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Аннотация 
В статье исследован «регулярный» метод псевдоголографического кодирования цифро-

вых изображений относительно его устойчивости к корреляционному анализу. Рассмотрен 
способ восстановления закодированного изображения в случае отсутствия информации о пра-
виле нумерации. Приведена оценка эффективности применения корреляционного анализа 
для задачи несанкционированного доступа и восстановления исходного изображения. Оп-
ределены границы применимости «регулярного» метода псевдоголографического кодиро-
вания при решении прикладных задач. 
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Введение 
Существует целый ряд методов, объединённых 

под общим названием «псевдоголографическое ко-
дирование цифровых изображений». Цель подобно-
го кодирования заключается в преобразовании ис-
ходного изображения в псевдоголограмму (шумо-
подобное изображение), каждый участок которой, 
подобно физическому аналогу, содержит информа-
цию обо всём изображении. Среди наиболее извест-
ных методов следует отметить: «регулярный» 
[1, 2, 3, 4], «псевдослучайный» [1, 3, 4], стохастиче-
ский [5], квазиголографический [6, 7, 8], а также ме-
тод инверсной нумерации[9].  

Данная статья посвящена исследованию именно 
«регулярного» метода псевдоголографического ко-
дирования, поскольку исследования, проведённые 
в работах [10, 13], выявили ряд преимуществ данно-
го преобразования относительно остальных методов 
рассматриваемой группы. 

1. Регулярный метод  
псевдоголографического кодирования 

Идея «регулярного» метода псевдоголографиче-
ского представления данных [1, 4] заключается 
в том, что двумерный массив точек изображения 
разворачивается в одномерную последовательность 
по определённому правилу. При этом каждой точке 
на изображении ставится в соответствие не только 
пара координат (m, n) – адрес точки в двумерном 
массиве, но и некоторое число k, которое и опреде-
ляет номер данной точки в кодируемой последова-
тельности. При последовательном считывании по-
лученной подобным образом одномерной последо-
вательности в двумерный массив формируется 
закодированное изображение, имеющее шумопо-
добный вид, которое называется псевдоголограммой 
[10, 11, 12]. Следует отметить, что по любой части 
кодируемой последовательности можно реконструи-
ровать уменьшенную копию исходного изображения. 

Переупорядочивание отсчётов осуществляется 
специальным образом по заранее выбранному поль-

зователем правилу. Псевдоголографическое преоб-
разование характеризуется параметрами р, N. 

Пусть исходное изображение имеет размер 
N Np p× , где p – простое число. (Рассмотрим основ-

ные положения на примере р = 2, N = 8.) Правило 
нумерации задаётся произвольно, пример приведён 
на рис. 1. 

 
Рис. 1. Правило нумерации 

Обозначим матрицу, изображённую на рис. 1, 
буквой A. Количество строк и столбцов этой матри-
цы должно быть одинаковым и равно р. Это соот-
ветствует элементарному (наименьшему размеру 
изображения) изображению р р× . 

Дополнительные функции, по которым и будет 
в дальнейшем определяться нумерация точек, опре-
деляются формулой: 
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Для заданного значения параметра р =  2 и прави-
ла нумерации дополнительные функции определяют-
ся, как показано на рис. 2. Здесь в первой строке пе-
речислены значения k – аргумент функции, а во вто-
рой – значения n и m соответственно – значение 
функции. 

Пусть (m, n) – пространственные координаты от-
счёта на изображении, k – номер данного отсчёта 

в получаемой последовательности { }kh , где 1,k PN=  

(PN= N Np p× ).  

 
Рис. 2. Вид дополнительных функций 
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Начальный уровень нумерации (N = 1) определя-
ется правилом нумерации, следующие уровни (N = 2 
и N = 3) имеют вид, представленный на рис. 3a, б. 

а)  

б)  
Рис. 3. Уровни нумерации 

Правило нахождения пространственных коорди-
нат отсчёта (m, n) по его номеру k в кодируемой под-
последовательности определяется по формуле: 
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где [d] означает целую часть числа d. 
Правило нахождения номера отсчёта k в коди-

руемой последовательности по его пространствен-
ным координатам (m, n) определяется по формулам 
(3.1) и (3.2):  
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где ( )q i  – номер квадрата, имеющий размер 
1 1N i N ip p− − − −× , в который попал отсчёт с простран-

ственными координатами (m, n) на i-ом уровне ко-
дирования; 0k  – значение номера отсчёта k в коди-

руемой последовательности; ik  – промежуточное 

значение k. Функция Q ( , , , , )i im n i p N  определяет 

номер квадрата ( )q i  по координатам ( ,i im n ), функ-

циям XA  и YA  и вычисленным по значениям р, i и N 

границам квадратов следующего (более высокого) 
уровня кодирования: в выбранном квадрате с номе-

ром ( 1)q i −  определяется положение искомого от-
счёта. Для этого рассчитывается пара новых «при-
ведённых» координат ( ,i im n ) в заданном квадрате, 

которые могут принимать значения от 0 до 1N ip − − . 

Далее, сопоставляя таблицы значений функций XA  

и YA , получаем ( )q i  число, соответствующее точке с 

двумерными координатами ( ,i im n ). Значение 1Nk −  
определяется из последнего локализованного квад-
рата размером р р× . 

Отметим основные преимущества метода. 
Псевдоголографическое представление изобра-

жения позволяет даже при потере некоторого блока 
информации восстановить либо полное изображение 
(погрешность восстановления при этом будет зави-
сеть от объёма потерянной информации, тогда как 
при обычном методе хранения и передачи изобра-
жения потеря блока будет безвозвратной, то есть 
приведёт к утере фрагмента), либо уменьшенную 
копию исходного изображения [10]. 

Псевдоголографическое представление изобра-
жения оказывается эффективным в ситуациях, когда 
положение информационного блока, пришедшего на 
вход, оказывается неизвестным, то есть возможно 
восстановление изображения по произвольной части 
кодирующей подпоследовательности даже при от-
сутствии информации о положении данной подпос-
ледовательности [13]. 

Данный метод кодирования изображения пре-
доставляет возможность последовательного уточне-
ния восстановленного изображения в распределён-
ных сетях. Можно сказать, что пользователь может 
сам выбирать то соотношение времени и качества, 
которое его устраивает. 

Представление изображения с использованием 
исследуемого метода таково, что разложение изо-
бражения обладает декоррелирующим свойством, 
что позволяет использовать его в задачах фильтра-
ции коррелируемого импульсного шума при переда-
че данных по зашумлённому каналу [13]. 

2. Восстановление закодированного изображения 
при несанкционированном доступе 

к передаваемым данным 
В работе [13] подробно рассматривалась задача 

восстановления получаемого изображения по части 
псевдоголограммы при условии, что порядок нуме-
рации известен, а информация о позиции начального 
отсчёта переданного участка закодированных дан-
ных отсутствует. Был предложен алгоритм восста-
новления с последующим уточнением, основанный 
на корреляционных связях изображения.  

Целью дальнейшего исследования была задача 
восстановления закодированного изображения при 
отсутствии информации о правиле нумерации.  

Предположим, что известен сам способ кодирова-
ния («регулярный» метод ПГК) [10], псевдоголограм-

ма и параметр p размера изображения ( N Np p× ). 
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В данном случае восстановление сводится к нахож-
дению правила нумерации, по которому была полу-
чена псевдоголограмма. Исходное правило нуме-
рации устанавливается путём последовательного 
перебора всех 2( )!p  возможных нумераций и после-
дующего анализа раскодированных (восстановлен-
ных) изображений.  

Поскольку восстанавливаемое изображения не-
известно, так как псевдоголограмма имеет «шумо-
подобный» вид, решение о правильности выбранной 
нумерации принимается на операторном уровне, то 
есть в результате визуального анализа.  

Если нумерация была определена (угадана) пра-
вильно, то в результате восстановления будет полу-
чено исходное изображение. Стоит отметить, что ес-
ли угаданная матрица А, соответствующая искомой 
нумерации, транспонирована (1 или несколько раз) 
и(или) отображена, то в результате восстановления 
будет получено исходное изображение, повёрнутое 
и(или) отображённое соответственно (рис. 4а).  

а)  б)  в)  

Рис. 4. Восстановленные изображения по различным 
нумерациям: правильная нумерация с точностью 

до транспонирования, отображения (а); нумерация 
с одной «ошибкой» (б); нумерация с большим 

количеством «ошибок» (в) 

В случае восстановления по ошибочной нумера-
ции результирующее изображение будет также ис-
кажено. Эти искажения имеют фрактальный харак-
тер, а их степень связана с количеством пар неверно 
размещённых отсчётов нумерации. То есть чем 
больше элементов матрицы А стоят не на своих мес-
тах (с точностью до транспонирования и отображе-
ния), тем сильнее «перемешано» результирующее 
изображение (рис. 4б). 

Очевидно, что нумерация с большим количест-
вом неверно угаданных пар порождает сильно ис-
кажённое изображение, которое с точки зрения ви-
зуального анализа неинформативно (рис. 4в). При-
нимая во внимание высокую корреляцию соседних 

отсчётов реальных изображений ( )95,0,75,0(∈ρ ), 
можно, вычисляя соответствующий коэффициент, 
сразу отбрасывать «плохие» нумерации, не прибегая 
к визуальному анализу. 

Нумерации, соответствующие искажённым вос-
становленным изображениям, содержащие инфор-
мативные области (участки), подвергаются даль-
нейшей обработке до полного определения исходно-
го порядка. 

Для того чтобы определить долю информатив-
ных с точки зрения визуального анализа изображе-
ний, были проведены численные эксперименты над 
тестовыми изображениями (рис. 5а-в). 

Каждое из тестовых изображений было закоди-
ровано в соответствии с «регулярным» методом 
ПГК (p = 3, N = 5). Затем полученная таким образом 
псевдоголограмма подвергалась обратному преобра-
зованию каждой из всех возможных нумераций 
(32! = 362880). Для каждого восстановленного таким 
образом изображения вычислялся соответствующий 
коэффициент корреляции ρ . Распределение количе-

ства восстановленных тестовых изображений отно-
сительно коэффициентов корреляции представлено 
на рис. 6.  

а)  б)  в)  

Рис. 5. Тестовые изображения: 
 а) «Lena», б) «Way», в) «Sea»  

 
Рис.6. Распределение количества восстановленных  

изображений по всем возможным нумерациям 
относительно коэффициентов корреляции для тестовых 

изображений «Lena», «Way», «Sea» 

С помощью визуального анализа для каждого 
набора соответствующего тестового изображения 
было выбрано (определено) пороговое значение ко-
эффициента корреляции 0ρ , при котором изображе-

ния с 0ρ>ρ  являются информативными, и их целе-
сообразно подвергнуть дальнейшей обработке опе-
раторным методом. 

Исследования показали, что доля информатив-
ных изображений (для которых 0ρ>ρ ), восстанов-

ленных по полностью либо частично угаданным ну-
мерациям, весьма мала и составляет не более 0,5% 
от общего числа восстановленных по всем возмож-
ным нумерациям изображений.  

В табл. 1 приведены численные результаты экс-
периментов для каждой группы тестовых изображе-
ний: пороговое значение коэффициента корреляции 
ρ0 и доля информативных изображений:  

)!(

~
2

0

0 p

N
N

ρ
ρ = , (4) 

где 
0ρN  – количество нумераций, для которых ко-

эффициенты корреляции восстановленных изобра-
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жений превышают порог ( 0ρ>ρ ), а )!( 2p  – число 
всех возможных нумераций. 

Таблица 1. Параметры восстановления 
для тестовых изображений  

 «Lena» «Way» «Sea» 
ρ0 0,84 0,82 0,88 

0
Nρ
ɶ  0,0045(0,45%) 0,0030(0,30%) 0,0029(0,29%) 

Эксперименты показали, что вероятность угадать 
правильное либо «близкое» правило нумерации 
весьма мала, а полный перебор всех вариантов явля-
ется малореалистичным. И если для небольших зна-
чений параметра p, таких как 2 или 3, полный пере-

бор осуществим, то для p = 4 ( 132 10)!( ≈p ) такой 
способ будет уже нецелесообразен.  

Отметим, что восстанавливать изображения для 
сокращения времени вычислений возможно в умень-
шенном масштабе [10]. В любом случае для восста-

новления одного изображения размера N Np p×  «ре-
гулярным» методом псевдоголографического коди-
рования необходимо произвести: 

• сложений:      2( ) 2 ( – 1) NA N N p= × ;  

• вычитаний:    2( ) 2 NS N N p= × × ; 

• умножений:    2    2( ) 2 ( – 2) NM N N N p= × + × ; 

• делений:    2( ) 2 ND N N p= × × . 

Следует отметить, что высокий коэффициент 
корреляции сам по себе не является гарантией ин-
формативности изображения. Иными словами, силь-
нее искажённые восстановленные изображения мо-
гут иметь больший коэффициент, нежели менее ис-
кажённые. При восстановлении изображений мень-
шего масштаба, кратного размеру аттрактора p (с 
целью сокращения объёма вычислений), зависимость 
корреляции и информативности снижается. Такой 
вывод можно сделать, проанализировав графики, 
представленные на рис. 7а-в.  

С уменьшением масштаба восстановленных изо-
бражений увеличивается количество изображений, 
имеющих «высокий» коэффициент корреляции, тогда 
как число информативных уменьшается в силу их 
меньшей детализации. Следовательно, в группу от-
бираемых для дальнейшей обработки попадает 
бóльшее количество неинформативных изображений. 

Актуальным также является вопрос о выборе по-
рога фильтрации восстановленных изображений. По-
скольку оригинал изображения неизвестен, а диапа-
зон значений коэффициента корреляции реальных 
изображений достаточно велик, выбор фиксирован-
ного значения этого параметра приведёт к тому, что 
при восстановлении изображений с более высоким 
коэффициентом корреляции для дальнейшего анали-
за будет отобрано слишком много претендентов, а в 

случае изображений с более низким значением –
наоборот, слишком мало. В любом случае это приве-
дёт к увеличению объёма вычислений, в первом слу-
чае на этапе операторного анализа, а во втором – на 
предварительном этапе перебора перестановок.  

Заметим, что транспозиции в нумерации не экви-
валентны с точки зрения значения коэффициента 
корреляции восстановленных изображений.  

В силу особенностей исходного изображения од-
но и то же количество перестановок пар отсчётов по 
разным направлениям (по вертикали, горизонтали, 
диагонали) может порождать разную степень иска-
жённости изображений, восстановленных по этим 
нумерациям. Также имеет значение положение пере-
ставленных отсчётов: если содержательная часть 
изображения находится в центре, как, например, у 
тестовой картинки «Lena», то менее критичными бу-
дут перестановки боковых, крайних отсчётов. Однако 
в среднем более трёх пар перестановок делает изо-
бражение непригодным для дальнейшего анализа. 

а)   

б)  

в)  
Рис.7. Распределение количества восстановленных  
в масштабе 1:1, 1:3 и 1:9 изображений по всем 

возможным нумерациям относительно коэффициентов 
корреляции для тестовых изображений: а) «Lena», б) 

«Way», в) «Sea» 
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Выводы 

Исходя из всего вышеизложенного, можно за-
ключить, что корреляционный анализ в данном слу-
чае является малоэффективным.  

Результаты исследований показали, что метод 
псевдоголографического кодирования цифровых 
изображений, выполняя по сути шифрование-пере-
нумерацию исходного изображения, может исполь-
зоваться в качестве защиты от несанкционированно-
го доступа к закодированным данным (отсутствие 
у злоумышленника информации о правиле нумера-
ции), поскольку обладает достаточно высокой сте-
пенью устойчивости к взлому. 
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ROBUSTNESS EVALUATION OF THE PSEUDO-HOLOGRAPHIC CODING METHOD 
OF DIGITAL IMAGES TO THE CORRELATION ANALYSIS 

D.A. Uryvskaya 
S.P. Korolyov Samara State Aerospace University, 

Image Processing Systems Institute of the RAS 

Abstract  
In this paper, the "regular" method of pseudo-holographic coding of digital images concerning 

its stability to the correlation analysis is investigated. The method of recovery of the coded image 
in a case, when the information on a numbering rule is missed is offered. The estimation of expe-
diency of application of correlation analysis for the task of illegal access and source image recov-
ery is resulted. Borders of applicability of a "regular" method of pseudo-holographic coding are 
defined at the decision of concrete applied problems. 

Key words: coding of digital images, ccorrelation analysis, iinformation protection, the pseudo-
hologram. 
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