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Аннотация 

В статье предлагается и исследуется новый алгоритм встраивания информации в JPEG-
изображения, основанный на известном стеганографическом методе «плюс/минус один». 
Показывается, что при частичном заполнении стегоконтейнера предложенный алгоритм 
превосходит аналоги за счёт оригинального подхода к определению порядка обхода ДКП-
коэффициентов при встраивании в них битов сообщения. В качестве метрики качества ис-
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Введение 

Известно множество методов стеганографическо-
го встраивания данных в цифровые изображения с 
целью решения различных задач обеспечения инфор-
мационной безопасности [1]. 

Наибольшую практическую ценность представ-
ляют методы и алгоритмы, работающие со сжатыми 
изображениями, так как в сети Интернет, а также в 
локальных компьютерных сетях цифровые изображе-
ния хранятся и передаются прежде всего в сжатом 
виде. При этом наиболее популярным стандартом 
сжатия был и остаётся JPEG, построенный на основе 
дискретного косинусного преобразования (ДКП) [2]. 

Большинство известных методов стеганографиче-
ского встраивания данных в сжатые JPEG-изображе-
ния оперирует квантованными коэффициентами ДКП 
(рис. 1), поскольку на этапе статистического кодиро-
вания, следующем за этапом квантования, отсутству-
ют потери информации, которые могли бы привести к 
повреждению встраиваемого сообщения. 

 
Рис. 1. Схема встраивания дополнительной информации 

в процессе сжатия цифрового изображения по методу JPEG 

Можно выделить два основных подхода к встраи-
ванию частей секретного сообщения в квантованные 
ДКП-коэффициенты JPEG-изображения (далее про-
сто коэффициенты). 
1. Непосредственное встраивание битов в выбранные 

коэффициенты. 
2. Изменение групп выбранных коэффициентов та-

ким образом, чтобы они удовлетворяли опреде-
лённым соотношениям в зависимости от встраи-
ваемых битов. 
Стегосистемы, реализующие первый подход, в 

наибольшей степени пригодны для передачи больших 
объёмов секретной информации, однако отличаются 
слабой робастностью по отношению к искажающим 
воздействиям на изображения-стегоконтейнеры. При 
этом данный подход является достаточно гибким, по-
скольку позволяет управлять соотношением ём-
кость/незаметность встраивания за счёт выбора того 
или иного количества коэффициентов для записи в 
них битов сообщения. 

Под повышением незаметности встраивания под-
разумевается минимизация дополнительных потерь 
качества JPEG-изображения. Данные понятия: неза-
метность стеганографического встраивания и качест-
во изображения-стегоконтейнера – будем считать эк-
вивалентными. Оценка искажений цифровых изобра-
жений, содержащих вложения, относительно исход-
ных изображений обычно производится с помощью 
стандартной метрики качества PSNR [2]. 

Второй из данных подходов применяется главным 
образом для встраивания цифровых водяных знаков 
(ЦВЗ). Соответствующие методы являются робаст-
ными за счёт значительного уменьшения ёмкости 
стегоконтейнеров по сравнению с первым подходом. 
Однако здесь необходимо отметить, что ЦВЗ допус-
тимо извлекать с искажениями, поэтому наличие 
свойства робастности не подразумевает возможность 
точного восстановления таких стеговложений. 

Далее будут рассмотрены основные алгоритмы 
стеганографического встраивания информации в 
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квантованные ДКП-коэффициенты сжатых цифровых 
изображений, представленные в литературе. 

1. Обзор методов и алгоритмов встраивания 
информации в сжатые JPEG-изображения 

Непосредственное встраивание в квантованные 
ДКП-коэффициенты 

При непосредственном встраивании информации 
в квантованные ДКП-коэффициенты, составляющие 
пространство сокрытия, они складываются с некото-
рыми целочисленными значениями, либо изменения 
вносятся в наименее значащие биты. 

Под пространством сокрытия понимается часть 
элементов данных цифрового изображения, непо-
средственно используемых для записи сообщения. 
Многие исследователи в своих работах основное 
внимание уделяют способам формирования про-
странства сокрытия из квантованных ДКП-коэффици-
ентов, так чтобы для сообщения данной длины можно 
было обеспечить наилучшее качество изображения-
стегоконтейнера. 

Значительную ёмкость встраивания в частотной 
области ДКП позволяет обеспечить метод 
«плюс/минус один» (метод PM1) [3, 4], который бу-
дет подробно рассмотрен в следующем разделе на-
стоящей статьи. Для записи битов сообщения исполь-
зуются все коэффициенты со значениями, отличными 
от нуля, и встраивание заключается в изменении их 
значений на единицу в большую или меньшую сто-
рону, то есть является легко разрушаемым. Однако за 
счёт такого малого изменения незаметность встраи-
вания сохраняется даже при максимальном заполне-
нии стегоконтейнера. 

Поэтому PM1 целесообразно использовать в тех 
приложениях, которые требует высокой ёмкости 
встраивания и позволяют пренебречь робастностью.  

Алгоритм, подобный PM1, описан в [5]. В данной 
работе для записи битов используются только коэф-
фициенты, равные по модулю заранее заданной вели-
чине L. В зависимости от встраиваемого бита коэф-
фициент либо остаётся без изменений, либо увеличи-
вается по модулю на единицу. При этом все прочие 
коэффициенты, не включённые в пространство со-
крытия, также увеличиваются по модулю на единицу, 
чтобы при извлечении сообщения не возникло неод-
нозначности. Таким образом, при сравнимом качестве 
встраивания данный алгоритм обладает существенно 
меньшей ёмкостью по сравнению с PM1. 

В алгоритмах, представленных в [6, 7], простран-
ство сокрытия формируется из коэффициентов, при-
надлежащих множеству {-T, ..., 0, …, T}. Выбор кон-
кретных коэффициентов для записи в них битов со-
общения осуществляется с помощью вводимых в 
данных работах функций, учитывающих влияние из-
менения отдельно взятых коэффициентов на вноси-
мые в изображение искажения. Данные алгоритмы 
сравнимы с PM1 по качеству встраивания при равной 
ёмкости, но требуют больших вычислительных затрат 
на формирование пространства сокрытия. 

В [8 – 10] встраивание основано на модификации 
таблиц квантования, которая заключается в том, что 
значения элементов данных таблиц в области средних 
частот ДКП уменьшаются. В результате потери ин-
формации при квантовании соответствующих ДКП-
коэффициентов становятся минимальны, и эти коэф-
фициенты образуют пространство сокрытия. 

В [8, 9] для встраивания секретного сообщения 
используются два наименее значащих бита выбран-
ных частотных коэффициентов. В [10] сообщение 
представляется в виде последовательности цифр сис-
темы счисления по модулю k, каждая из которых ад-
дитивно встраивается в один коэффициент. 

Однако если в [10] размер таблицы квантования 
является стандартным, то в [8, 9] использованы уве-
личенные таблицы квантования размером 16×16 и 
32×32, получаемые из стандартных с помощью ин-
терполяции. В отмеченных работах указывается, что 
это позволяет повысить качество изображений, одна-
ко из-за изменённых размеров блоков теряется со-
вместимость со стандартными кодеками JPEG. 

Кроме того, вследствие уменьшения потерь ин-
формации на этапе квантования увеличивается раз-
мер сжатого файла. 

Алгоритм встраивания, описанный в [11], основан 
на методе QIM [12, 13], который вместо значений 
пикселей применяется к квантованным ДКП-
коэффициентам. Пространство сокрытия формирует-
ся из коэффициентов низкочастотной области. 

Таким образом, можно увидеть, что в большинст-
ве своём стеганографические методы непосредствен-
ного встраивания информации в квантованные ДКП-
коэффициенты основаны на аналогичных методах 
встраивания информации в пространственную об-
ласть цифровых изображений. 

Изменение соотношений между квантованными 
ДКП-коэффициентами 

Как было отмечено ранее, встраивание информа-
ции в квантованные ДКП-коэффициенты за счёт из-
менения соотношений между ними чаще всего при-
меняется в алгоритмах встраивания ЦВЗ, служащих 
для аутентификации цифровых изображений. 

Отдельно отметим, что в случае встраивания ЦВЗ 
практической ценностью обладают не только методы 
и алгоритмы, работающие со сжатыми изображения-
ми, но также и методы, работающие с цифровыми 
изображениями без сжатия и реализующие встраива-
ние в пространственную область. При этом в качестве 
одного из возможных искажающих воздействий на 
стегоконтейнер рассматривается JPEG-сжатие. При-
меры подобных алгоритмов представлены в [14, 15]. 

В [16, 17] представлен метод, согласно которому в 
каждый блок квантованных ДКП-коэффициентов JPEG-
изображения встраивается один бит ЦВЗ. Для этого вы-
бирается пара коэффициентов из области средних час-
тот ДКП и в зависимости от значения встраиваемого 
бита они изменяются таким образом, чтобы модуль их 
разности был больше либо меньше некоторого числа D, 
составляющего вместе с номерами коэффициентов сте-
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ганографический ключ. В другом варианте выбирается 
три коэффициента, и аналогичные соотношения уста-
навливаются для двух пар значений. 

Можно увидеть, что размер пространства сокры-
тия в данном случае фиксирован и зависит только от 
размера изображения, но не от степени сжатия. 

При этом изменения, которые описанный метод 
вносит в частотные коэффициенты, являются более 
значимыми по сравнению с методами, рассмотрен-
ными в предыдущем разделе, поэтому установленные 
между коэффициентами соотношения удаётся сохра-
нить даже при некоторых модификациях цифрового 
изображения-стегоконтейнера. 

Однако робастность достигается в ущерб ёмкости, 
поэтому данный метод и большинство его аналогов 
затруднительно использовать для передачи больших 
объёмов конфиденциальной информации. 

Алгоритм на основе описанного метода, представ-
ленный в [18], использует пространство сокрытия пе-
ременного размера. Из него исключаются блоки 
ДКП-коэффициентов, соответствующие блокам пик-
селей с однотонным заполнением или, наоборот, с 
резкими перепадами, вследствие чего по сравнению с 
базовым алгоритмом ёмкость становится меньше. 

В [19] ёмкость, наоборот, выше за счёт того, что в 
пару коэффициентов встраивается два бита секретно-
го сообщения. Сначала встраивается первый бит, в 
зависимости от его значения между величинами ко-
эффициентов устанавливается соотношение «боль-
ше–меньше». В зависимости от значения второго 
встраиваемого бита данные коэффициенты изменя-
ются таким образом, чтобы их среднее арифметиче-
ское приняло определённый знак. 

Рассмотренные методы обеспечивают робастность 
стеговложений за счёт внесения существенных изме-
нений в малое число квантованных ДКП-коэффици-
ентов. В [20] для этой цели используется избыточное 
встраивание: в разные области пространства сокры-
тия встраиваются специальные коды, выработанные 
рекуррентным образом из единственного сообщения. 
Пространство сокрытия формируется из коэффициен-
тов со значениями 0, ±1. 

В том случае, когда рассматриваемый подход ис-
пользуется для встраивания произвольных сообще-
ний, а не ЦВЗ, это требует большей ёмкости, что, в 
свою очередь, достигается за счёт использования ме-
нее робастных операций. 

Так, например, в [21, 22] представлен метод, осно-
ванный на изменении гистограмм значений среднечас-
тотных коэффициентов, строящихся по отдельности 
для каждого блока. Для этого величины столбцов гис-
тограмм изменяются в зависимости от встраиваемых 
битовых последовательностей. При этом встраиваемые 
биты кодируются не только значениями коэффициен-
тов, но и взаимным порядком их расположения. 

Это даёт существенно большую ёмкость по срав-
нению с методами из [14, 15]. Но при этом искажения 
стегоконтейнеров также намного более существенны, 
поскольку разница между коэффициентами, модифи-

цированными при изменении гистограмм, и их ис-
ходными значениями может достигать нескольких 
единиц. Это негативным образом сказывается на ка-
честве встраивания, но в то же время не обеспечивает 
должной робастности. 

Таким образом, подытоживая настоящий обзор, 
отметим, что для задач передачи конфиденциальной 
информации в цифровых изображениях при отсутст-
вии требований к робастности хорошо подходит ме-
тод PM1. И определим основную цель настоящей ра-
боты следующим образом: получение эффективной 
алгоритмической реализации стеганографического 
метода встраивания конфиденциальной информации 
в сжатые цифровые изображения PM1. 

Критерием эффективности будем считать повы-
шение незаметности встраивания при сравнимой ём-
кости стегоконтейнера. 

2. Метод «плюс/минус один» 

При встраивании информации в JPEG-
изображения по методу PM1 для формирования про-
странства сокрытия используют ненулевые кванто-
ванные AC-коэффициенты всех составляющих моде-
ли YCbCr [3, 4]. Для данного изображения их количе-
ство зависит от степени сжатия. Пример соответст-
вующей зависимости показан на рис. 2 для изображе-
ния «Lenna» разрешением 256×256. 

 

Рис. 2. Зависимость ёмкости JPEG-изображения 
от степени сжатия 

Обозначим секретное сообщение и пространство со-
крытия M = m1m2…mL и C = c1c2…cL соответственно, где 

{ }0,1im ∈ , 0 ic Z≠ ∈ , Z – множество целых чисел, 

1,i L= . В простейшей алгоритмической реализации 

рассматриваемого метода пространство сокрытия фор-
мируется из первых L ненулевых AC-коэффициентов 
изображения при обходе его в некотором порядке. 

Встраивание бита сообщения mi в элемент про-
странства сокрытия ci осуществляется по нижеприве-
дённым формулам, где ic′  обозначает изменённое 

значение ДКП-коэффициента. 
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где { }0,1r ∈  генерируется случайным образом, одна-

ко принимается равным нулю, если ci = 1, и равным 
единице, если ci = –1. 

Таким образом, встраивание по методу PM1 осно-
вывается на изменении чётности ненулевых AC-
коэффициентов JPEG-изображения, и извлечение со-
общения тривиально. 

Соответствующий алгоритм для краткости будем 
называть алгоритмом PM1 или базовым алгоритмом. 
Как было отмечено ранее, он позволяет обеспечить 
достаточно высокое качество встраивания даже при 
максимальном заполнении стегоконтейнера. 

На рис. 3 представлен увеличенный фрагмент изо-
бражения «Lenna» до и после встраивания сообщения 
максимально возможной длины. 

а)  б)  
Рис. 3. Артефакты встраивания алгоритма PM1 

на примере изображения «Lenna»: фрагмент изображения 
до встраивания (а); фрагмент изображения 

после встраивания (б) 

Визуальная оценка показывает отсутствие замет-
ных артефактов встраивания. 

Помимо высоких показателей ёмкости и качества 
стегоконтейнеров, достоинством базового алгоритма 
PM1 является также и то, что он не требует передачи 
пользователю каких-либо параметров встраивания. 

Однако, несмотря на отмеченные достоинства 
рассматриваемого стеганографического метода, он 
обладает хорошими возможностями для улучшения. 

3. Улучшение метода «плюс/минус один»  
на основе генетического алгоритма 

В статье [3] описан алгоритм J-PM1, представ-
ляющий собой улучшенный алгоритм встраивания на 
основе метода PM1. Улучшение достигается за счёт 
управления процессом встраивания с помощью гене-
тического алгоритма. Авторы данной работы отме-
чают следующий факт: существует два способа изме-
нения отдельно взятого элемента пространства со-
крытия при встраивании в него бита сообщения, и 

каждый такой выбор оказывает влияние на результи-
рующие искажения цифрового изображения. 

В формулах (1) и (2) способ изменения коэффициен-
та ci определяется значением r и, таким образом, может 
быть кодирован одним битом. В свою очередь, каждая 
из хромосом, которыми оперирует генетический алго-
ритм, кодирует способ встраивания всех битов сообще-
ния в частотную область цифрового изображения, пред-
ставляя собой двоичный вектор той же длины. 

Кроме этого, в данной работе вводится секретный 
ключ, служащий для развёртывания подстановки, с 
помощью которой AC-коэффициенты перемешива-
ются перед началом встраивания. Использование 
подстановки позволяет распределить биты сообщения 
по всем блокам изображения и избежать ситуации, 
когда сообщение малой длины встраивается в ло-
кальную область цифрового изображения, что впо-
следствии может быть выявлено с помощью визуаль-
ного или статистического анализа. Однако наличие 
секретного ключа требует обеспечить его безопасное 
хранение и передачу получателю стегоконтейнера, 
что связано с определёнными неудобствами. 

Исследование описанного в работе [3] алгоритма 
позволило выявить следующие его особенности. 

Использование генетического алгоритма требует 
значительных временных затрат, поскольку оценка 
приспособленности каждой хромосомы на каждой 
итерации работы алгоритма заключается в расчёте 
метрики качества стегоконтейнера, заполненного в 
соответствии с определяемым хромосомой способом 
встраивания сообщения. 

Главным же недостатком алгоритма J-PM1 явля-
ется незначительность улучшения по отношению к 
алгоритму PM1. 

В табл. 1 представлены данные, отражающие за-
висимость величины PSNR между исходным изо-
бражением и изображением, содержащим встроен-
ное сообщение, от длины сообщения (размера про-
странства сокрытия) для алгоритмов PM1 и J-PM1. 
Длина сообщения выражена в процентном отноше-
нии от общего количества ненулевых AC-коэффици-
ентов изображения. 
Табл. 1. Зависимость величины искажений изображения 
от длины сообщения для алгоритмов PM1 и J-PM1 

PSNR, Дб Уровень заполнения  
стегоконтейнера, % PM1 J-PM1 

5 58,45 58,80 
10 55,58 55,68 
20 52,57 52,76 
30 50,46 50,59 
40 49,63 49,79 
50 48,09 48,27 
60 47,90 48,08 
70 46,85 47,02 
80 46,67 46,82 
90 46,16 46,31 
100 45,78 45,90 

Приведённые значения были получены путём ус-
реднения по выборке из 16 тестовых JPEG-
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изображений разрешением 256×256 пикселей с уров-
нем качества 100 %: «Airplane», «Baboon», «Barbara», 
«Boats», «Cablecar», «Cornfield», «Fruits», «Flower», 
«Goldhill», «Lenna», «Monarch», «Pens», «Peppers», 
«Soccer», «Tiffany», «Yacht» [23]. 

Максимальная ёмкость выбранных стегоконтей-
неров в среднем составила 10 Кб. 

Встраиваемые сообщения представляли собой 
тексты на русском языке, сжатые с помощью про-
граммы-архиватора. 

Значение PSNR рассчитывалось между изображе-
нием, восстановленным из исходного JPEG-файла, и 
изображением, восстановленным из JPEG-файла, со-
держащего вложение. 

Можно увидеть, по качеству встраивания J-PM1 
ненамного превосходит PM1. Достигаемое улучше-
ние составляет не более 0,35 Дб, что нельзя считать 
существенным. 

4. Предлагаемый алгоритм 

В рамках данной работы было проведено исследо-
вание, позволившее получить более эффективный ал-
горитм встраивания на основе метода «плюс/минус 
один» по сравнению с базовым алгоритмом и алго-
ритмом J-PM1. 

Встраивание информации в частотную область ДКП 
в общем случае обладает следующими свойствами: 
1. Внесение изменений в среднечастотные и высоко-

частотные коэффициенты блока ДКП приводит к 
меньшим искажениям соответствующего блока 
цифрового изображения по сравнению с измене-
нием низкочастотных коэффициентов. 

2. Внесение изменений в блок ДКП, содержащий 
большее количество ненулевых коэффициентов, 
приводит к меньшим искажениям соответствую-
щего блока цифрового изображения по сравнению 
с изменением блока ДКП с меньшим количеством 
ненулевых коэффициентов. 
На рис. 4 показано, как меняется величина PSNR 

при выборе различных групп частотных коэффициен-
тов для формирования пространства сокрытия. Дан-
ный график также получен путём усреднения по всей 
выборке тестовых изображений. 

В рамках соответствующего эксперимента 63 AC-

коэффициента каждого блока ДКП ci, 2, 64i = , были 

разделены на 32 частотные области следующим обра-
зом: { }1 2 3,c cΩ = , { }2 4 5,c cΩ = , ..., { }31 62 63,c cΩ = , 

{ }32 63 64,c cΩ = . Приведённая нумерация коэффици-

ентов соответствует зигзагообразному обходу блока 
ДКП, определённому в стандарте JPEG. 

Встраивание сообщения фиксированного размера 
0,1 Кб осуществлялось с помощью базового алгорит-
ма PM1. 

К наибольшим искажениям приводит встраивание 
сообщения в элементы низкочастотных областей Ω1, 
Ω2, Ω3. Характеристики изменения величины PSNR 
при встраивании в другие частотные области в значи-
тельной степени зависят от изображения-стегокон-

тейнера. Однако если рассмотреть приведённый на 
рис. 4 график относительно среднего значения, то 
можно увидеть, что величина PSNR для областей 

4Ω – 15Ω  в основном находится ниже среднего значе-

ния, для 16Ω – 20Ω  – колеблется в районе среднего 

значения и для 2 1Ω – 32Ω  – в основном находит-

ся выше среднего значения. 

 
Рис. 4. Зависимость величины искажений изображения 

от выбора частотной области 

Отмеченное поведение характерно как для пред-
ставленного усреднённого графика, так и для графи-
ков, получаемых для тестовых изображений по от-
дельности. Поэтому, исходя из этого эмпирического 
наблюдения, первичные частотные области малого 

размера iΩ , 1, 32i = , объединим в четыре укрупнён-

ные частотные области: { }1 2 3 6 7, , . , ,c c c cΘ = … , 

{ }2 8 9 30 31, , . , ,c c c cΘ = … , { }3 32 33 40 41, , . , ,c c c cΘ = … , 

{ }4 42 43 63 64, , . , ,c c c cΘ = … . Здесь области 1Θ , 2Θ  и 

4Θ  естественным образом ассоциируются с низкими, 

средними и высокими частотами соответственно, а 
область 3Θ , в которую вошло меньше всего ДКП-

коэффициентов, можно считать переходной между 
средними и высокими частотами. 

Для уменьшения искажений область 1Θ  при 

встраивании предпочтительнее просматривать в об-
ратном порядке, для прочих областей порядок обхода 
является менее значимым. 

Второе из указанных свойств ДКП связано с тем, 
что наличие малого количества ненулевых коэффи-
циентов (после квантования) в частотном спектре ха-
рактерно для визуально однородных блоков изобра-
жения, не содержащих мелких деталей. На блоках 
подобного типа наиболее явно, как визуально, так и 
численно, могут проявляться искажения, вызванные 
встраиванием дополнительной информации. 

При этом из двух блоков ДКП с равным количест-
вом ненулевых коэффициентов для встраивания 
предпочтительнее использовать тот, в котором пре-
обладают коэффициенты из областей 3Θ  и 4Θ . 
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На рис. 5 представлены примеры блоков изобра-
жения «Lenna», которым соответствуют блоки ДКП с 
разным количеством ненулевых коэффициентов. 

В табл. 2 приведены результаты встраивания со-
общения фиксированного размера 1 байт в выбран-
ные блоки с помощью алгоритма J-PM1. В данном 
случае оптимизация была использована, чтобы ис-
ключить влияние способа модификации коэффициен-
тов при записи в них битов сообщения на итоговую 
величину искажений. 

 
Рис. 5. Примеры укрупнённых блоков пикселей 

различного типа 

Табл. 2. Оценка искажений при встраивании информации 
в блоки цифрового изображения различного типа 

№  
блока 

Количество ненулевых 
ДКП-коэффициентов 

PSNR, Дб 

1 11 48,48 
2 20 48,56 
3 30 49,12 
4 40 51,93 
5 52 54,43 
6 57 55,52 

Нумерация блоков в таблице соответствует их об-
ходу слева направо и сверху вниз. 

Таким образом, при частичном заполнении стего-
контейнера управлять качеством встраивания можно 
за счёт выбора для записи битов секретного сообще-
ния определённых AC-коэффициентов. 

Псевдослучайный порядок обхода коэффициентов, 
реализованный в алгоритме J-PM1, позволяет распре-
делить элементы секретного сообщения по всему изо-
бражению, однако не учитывает вышеописанные свой-
ства дискретного косинусного преобразования. 

Далее порядок обхода AC-коэффициентов при 
формировании из них пространства сокрытия будем 
называть стегопутём [1] и процесс встраивания ин-
формации в цифровое изображение определим со-
стоящим из следующих двух этапов. 
Этап 1. Построение стегопути. 
Этап 2. Встраивание сообщения. 
Предлагаемый алгоритм встраивания в изображе-

ние секретного сообщения на основе метода PM1 
представлен ниже. Данный алгоритм сформулирован 
в предположении, что размер изображения достато-
чен для сокрытия в нём сообщения заданной длины. 

Предварительно введём некоторые обозначения. 
Bi – i-й блок квантованных ДКП-коэффициентов 

сжатого JPEG-изображения, 1,i K= , и K – значение, 

зависящее от установленных при сжатии параметров 
субдискретизации [2]. 

( )i
jc  – j-й AC-коэффициент блока Bi, 1,i K= , 2, 64j = . 

( )
64

2

i
i j

j

V h
=

=∑ , где ( )
( )

( )

1,  если 0,

0,  если 0.

i
ji

j i
j

c
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c

 ≠= 
=
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2

i
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j

W h g
=

=∑  – «частотный» вес блока Bi, где 

0, если 2 7,

1, если 8 31,

2, если 32 41,

3, если 42 64.

j

j

j
g

j

j

≤ ≤
 ≤ ≤=  ≤ ≤
 ≤ ≤

 

Вход:  
сообщение 1 2 LM m m m= … , { }0,1ym ∈ , 1,y L= ; 

пустой стегоконтейнер – цифровое изображение раз-
решением M×N пикселей, сжатое по методу JPEG. 

Выход: 
заполненный стегоконтейнер. 
Шаг 1. Восстановить из JPEG-файла блоки кван-

тованных ДКП-коэффициентов для трёх компонент 
цветового пространства YCbCr. 

Шаг 2. 1,i K∀ =  рассчитать значения Vi и Wi. 

Шаг 3. Создать вектор ( )
1

K

i i
s

=
=S  и 1,i K∀ =  при-

своить is i← . 

Шаг 4. Осуществить перестановку значений век-
тора S таким образом, чтобы выполнялось следующее 

условие: , 1,p q K∀ = , если p q< , то либо 
p qs sV V> , 

либо 
p qs sV V=  и 

p qs sW W≥ . 

Шаг 5. Создать матрицу ( )2,

1, 1

L

xy x y
u

= =
=U  и присво-

ить 1n ← , 64φ ← , 1y ← . 

Шаг 6. Пока y L≤  выполнять следующее: 

Шаг 6.1. Если ( ) 0nscφ ≠ , то присвоить 1y nu s← , 

2yu ← φ , 1y y← + . 

Шаг 6.2. Присвоить 1n n← + . 
Шаг 6.3. Если n K> , то присвоить 1n ← , 

1φ ← φ − . 

Шаг 7. Присвоить 1y ← . 

Шаг 8. Пока y L≤  выполнять следующее: 

Шаг 8.1. Если 0ym = , то перейти к шагу 8.3. В 

противном случае перейти к шагу 8.2. 

Шаг 8.2. Если ( )1

2
0y

y

u

uc <  и ( )1

2
0 mod 2y

y

u

uc ≡ , либо 

( )1

2
0y

y

u

uc >  и ( )1

2
1 mod 2y

y

u

uc ≡ , то присвоить y←y+1 и пе-

рейти к шагу 8. В противном случае перейти к шагу 8.4. 

Шаг 8.3. Если ( )1

2
0y

y

u

uc <  и ( )1

2
1 mod 2y

y

u

uc ≡ , либо 

( )1

2
0y

y

u

uc >  и ( )1

2
0 mod 2y

y

u

uc ≡ , то присвоить y←y+1 и 

перейти к шагу 8. В противном случае перейти к 
шагу 8.4. 
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Шаг 8.4. Если ( )1

2
1y

y

u

uc > , то сгенерировать случай-

ным образом { }0,1r ∈  и перейти к шагу 8.6. В про-

тивном случае перейти к шагу 8.5. 

Шаг 8.5. Если ( )1

2
1y

y

u

uc = , то присвоить 0r ← . В 

противном случае присвоить 1r ← . 

Шаг 8.6. Вычислить ( ) ( ) ( )1 1

2 2
1y y

y y

ru u

u uc c← + −  и при-

своить 1y y← + . 

Шаг 9. Осуществить статистическое кодирование 
квантованных ДКП-коэффициентов и завершить ал-
горитм. 

Матрица U определяет стегопуть следующим обра-
зом: u1y указывает на номер блока ДКП, u2y – на номер 
ненулевого AC-коэффициента в данном блоке, в кото-

рый должен быть встроен бит сообщения my, 1,y L= . 

Результаты вычислительных экспериментов с 
предложенным алгоритмом представлены на рис. 6. 

 
Рис. 6. Зависимость величины искажений изображения 

от длины сообщения для предложенного алгоритма и аналогов 

Максимальное улучшение при частичном запол-
нении стегоконтейнера достигает 2,5 – 3,5 Дб относи-
тельно базового алгоритма и 2,25 – 3,25 Дб относи-
тельно алгоритма J-PM1. 

При встраивании в цифровые изображения сооб-
щений максимально возможной длины значимой раз-
ницы между значениями PSNR не наблюдается, по-
скольку в пространство сокрытия включены все воз-
можные элементы. А как было показано ранее при 
анализе алгоритма J-PM1, способ модификации ко-
эффициентов при записи в них битов сообщения оп-
ределяет качество встраивания в меньшей степени, 
чем значения самих коэффициентов и их принадлеж-
ность той или иной частотной области. 

Обратимость встраивания заложена в самом алго-
ритме: для извлечения встроенного сообщения не 
требуется передача каких-либо секретных парамет-
ров, поскольку при встраивании ни количество нену-
левых коэффициентов, ни их распределение по час-
тотным областям не изменяются. 

Оценку стеганографической стойкости предло-
женного алгоритма проведём в сравнении с аналога-
ми. Для этого рассмотрим два случая: 
1. Стегоконтейнер содержит сообщение максимально 

возможной длины. 
2. Длина встроенного сообщения меньше максималь-

ной ёмкости стегоконтейнера. 
В первом случае независимо от выбранного алго-

ритма для записи битов сообщения будут использо-
ваны все ненулевые AC-коэффициенты частотной 
области изображения, причём само стеганографиче-
ское преобразование каждый раз будет одно и то же. 
Таким образом, в данном случае все три алгоритма 
сравнимы по своей стеганографической стойкости. 

Отдельно можно отметить, что J-PM1 и предло-
женный алгоритм обладают способностью изменять 
статистические характеристики встраиваемого сооб-
щения за счёт нефиксированного порядка обхода 
ДКП-коэффициентов. Однако если сообщение уже 
имеет характеристики случайной последовательно-
сти, при максимальном заполнении стегоконтейнера 
данная способность не является существенно важной. 

Для сообщений малой длины распределение 
встраиваемых битов по элементам частотной области 
изображения, осуществляемое предложенным алго-
ритмом, очевидным образом зависит от характерных 
особенностей самого изображения-стегоконтейнера. 

При использовании изображений, содержащих 
значительное число областей с плавными цветовыми 
переходами (например, «Lenna», «Tiffany»), биты со-
общений будут сосредоточены в тех блоках ДКП, ко-
торые соответствуют контурам объектов. В этом слу-
чае стегопуть не будет носить случайного характера.  

Для изображений с большим числом мелких объек-
тов и неоднородными текстурами (например, «Baboon», 
«Goldhill») стегопуть будет приближен к случайному. 

Таким образом, по стеганографической стойкости 
в контексте степени случайности стегопути предло-
женный алгоритм опережает PM1, но в зависимости 
от характера изображения-стегоконтейнера в отдель-
ных случаях может проигрывать J-PM1. 

Для уменьшения корреляции между изображени-
ем и стегопутём без ухудшения качества встраивания 
в предложенный алгоритм допустимо ввести допол-
нительное перемешивающее преобразование всех 
подпоследовательностей последовательности значе-
ний вектора S, указывающих на блоки ДКП с одина-
ковыми значениями V и W. 

Параметры данного перемешивающего преобра-
зования могут быть использованы в качестве стегано-
графического ключа. 

Заключение 

В данной работе предложен новый алгоритм сте-
ганографического встраивания информации в JPEG-
изображения, построенный на основе метода 
«плюс/минус один» и отличающийся оригинальным 
подходом к формированию стегопути при встраива-
нии сообщения. Сравнение с аналогами показало, что 
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данный алгоритм позволяет обеспечить более высо-
кое качество цифровых изображений – стегоконтей-
неров при равной ёмкости. 

Предложенный алгоритм, как и другие алгоритмы 
подобного рода, можно использовать для организа-
ции скрытых каналов передачи данных ограниченно-
го распространения в рамках решения задачи обеспе-
чения конфиденциальности информации [24, 25]. 

Одно из возможных направлений развития данной 
работы заключается в применении нечёткой логики 
при формировании пространства сокрытия. 
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Abstract  

In this paper a novel algorithm of information embedding in JPEG images based on the known 
steganography method «plus minus 1» is proposed and researched. It is shown that the cover im-
age partial filling allows the algorithm to surpass its counterparts due to an original approach to the 
determination of the DCT coefficients traverse order for message bits embedding. The peak signal-
to-noise ratio is used as a quality metric. 
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