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Аннотация  

В работе представлены новые алгоритмы генерации, встраивания и извлечения стойкого 
цифрового водяного знака в гиперспектральные изображения дистанционного зондирования 
Земли. Предлагаемый алгоритм генерации ЦВЗ предполагает генерацию двумерного шумопо-
добного изображения (шаблона встраивания), кодирующего ЦВЗ, на основе пароля (секретного 
ключа) пользователя. Предложенные алгоритмы обладают рядом преимуществ по сравнению с 
существующими аналогами. В частности, предложенный алгоритм генерации шаблонов встраи-
вания на основе пароля обеспечивает высокую устойчивость встроенного цифрового водяного 
знака к атакам прямого перебора ключа (сложность атаки подбора ключа составляет 1014 попы-
ток извлечения по сравнению с 104

 – 105 попытками для существующих аналогов). 
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Введение  

Методы встраивания скрытой информации в циф-
ровые мульти- и гиперспектральные изображения, а 
также в видеопоследовательности получили распро-
странение в последние два десятилетия в задачах за-
щиты от несанкционированного копирования при по-
мощи встроенного ЦВЗ. Согласно [1] и [2], большин-
ство существующих алгоритмов встраивания ЦВЗ в 
видеопоследовательности и в мультиспектральные 
изображения основаны на «покадровом» (поканаль-
ном) подходе к встраиванию ЦВЗ. Данный подход 
предполагает, что и при встраивании, и при извлече-
нии ЦВЗ каждый спектральный канал изображения 
обрабатывается независимо от других каналов. 
Как было показано в работе [3], подобный «по-

кадровый» (поканальный) подход к встраиванию ЦВЗ 
имеет ряд уязвимостей, которые могут быть исполь-
зованы для обнаружения и/или удаления встроенного 
ЦВЗ без знания ключа встраивания. 
Так, если один и тот же стеганографический ключ 

K использовался для встраивания ЦВЗ во все спек-
тральные каналы (или кадры в случае видеопоследо-
вательности), то становится возможной достаточно 
тривиальная атака, направленная на извлечение 
встроенного ЦВЗ. Атакующий, используя метод 
главных компонент (PCA) или схожий с ним метод 
независимых компонент (ICA) [4], может прибли-
жённо вычислить «шумоподобную» компоненту 
D ′(n,m), присутствующую в каждом спектральном 
канале защищённого гиперспектрального изображе-
ния и кодирующую встроенный ЦВЗ. Данная атака 
становится возможной именно в том случае, когда 
значение ЦВЗ (а значит, и соответствующее ему зна-
чение D ′(n,m)) одинаково для спектральных каналов. 
Следует отметить, что в большинстве алгоритмов 
встраивания стойкого ЦВЗ в видеопоследовательно-

сти и последовательности изображений ([5–11]) ис-
пользуется именно «покадровый» (поканальный) 
подход, следовательно, знание «шумоподобной» 
компоненты D ′(n,m) позволяет атакующему извлечь 
или удалить ЦВЗ сразу из всех кадров (каналов) за-
щищённого изображения. 
Кроме упомянутой атаки на ЦВЗ, водяной знак 

может быть извлечён или удалён с использованием 
стратегии т.н. «прямого перебора ключа». В данном 
случае атакующий пытается последовательно исполь-
зовать все возможные ключи встраивания ЦВЗ и вы-
бирает в качестве «истинного» тот ключ, который по-
зволил обнаружить и извлечь. В дальнейшем, зная 
«истинный» ключ встраивания, атакующий может и 
извлекать, и удалять все ЦВЗ, встроенные с исполь-
зованием данного ключа.  
В качестве примера рассмотрим некоторые алго-

ритмы встраивания стойкого ЦВЗ, основанные на ко-
дировании с расширением спектра ([12–15]). Данные 
алгоритмы используют секретный стеганографический 
ключ для выбора (генерации) M-последовательности 
или последовательности Касами и далее используют 
выбранные последовательности для модуляции и ко-
дирования встраиваемого бинарного ЦВЗ. Фактически 
в данных алгоритмах единственной секретной инфор-
мацией, требуемой для извлечения ЦВЗ, является ис-
пользованная для модуляции М-последовательность. 
При подобном подходе длина используемой М-
последовательности приблизительно равна числу пик-
селей изображения-контейнера: так, для изображения 
размером 640×480 пикселей необходимо использовать 
М-последовательность длиной примерно 218 бит. Из-
вестно, что число различных последовательностей 
данной длины ограничено сверху значением функции 
Эйлера; для М-последовательности длиной 218 бит 
число разных последовательностей может быть оцене-
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но (согласно [16]) как ≈5×104. Следовательно, атакую-
щий, знающий об использовании М-последователь-
ностей для модуляции ЦВЗ, может попытаться извлечь 
ЦВЗ, просто перебирая все различные М-
последовательности данной длины. В результате ата-
кующий, используя найденную исходную М-
последовательность, может применить атаку с «при-
ближённым вычислением ЦВЗ» (“watermark estimation 
attack”) [3] и удалить встроенный ЦВЗ с минимальной 
потерей качества изображения-контейнера. 
В данной работе предложены алгоритмы генера-

ции, встраивания и извлечения стойкого цифрового 
водяного знака в гиперспектральные изображения, 
стойкие к рассмотренным выше преднамеренным 
атакам на встроенный ЦВЗ.  
В параграфе 1 рассмотрен непосредственно алго-

ритм встраивания и извлечения ЦВЗ, использующий 
для кодирования ЦВЗ набор двумерных шумоподоб-
ных шаблонов с гарантированно большим значением 
минимального циклического расстояния Хэмминга. В 
параграфе 2 рассмотрен алгоритм генерации подобных 
двумерных шумоподобных шаблонов большого объё-
ма (до нескольких миллионов пикселей) на основе па-
роля пользователя. В параграфе 3 приведены результа-
ты экспериментального исследования стойкости раз-
работанных алгоритмов к различным видам атак и ис-
кажающих преобразований. Как экспериментально по-
казано в параграфе 3, использование подобных шабло-
нов позволяет практически полностью избежать воз-
никновения коллизий при извлечении ЦВЗ (в ходе 
эксперимента не было обнаружено ни одной колли-
зии). Предложенный алгоритм генерации двумерных 
шаблонов также позволяет повысить сложность атаки 
подбора ключа до 1014 попыток извлечения ЦВЗ ата-
кующим. 

1. Алгоритмы встраивания и извлечения ЦВЗ 

Предлагаемые алгоритмы предназначены для 
встраивания и извлечения ЦВЗ повышенной инфор-
мационной ёмкости в цифровые видеопоследователь-
ности и наборы изображений (в том числе гиперспек-
тральные изображения). Как утверждается в [1] и [4], 
метод встраивания скрытой информации является 
уязвимым к атаке с приближённым вычислением ЦВЗ 
в том случае, если встраиваемая информационная по-
следовательность и ключ встраивания одинаковы для 
всех кадров (спектральных каналов). Для защиты от 
атаки с приближённым вычислением ЦВЗ может 
быть использован подход, при котором ключ встраи-
вания остаётся постоянным для всех кадров, но сам 
встраиваемый ЦВЗ изменяется некоторым псевдо-
случайным образом для каждого кадра (спектрально-
го канала). Такой подход обеспечивает отсутствие 
статичной шумоподобной составляющей во всех 
спектральных каналах изображения, тем самым обес-
печивая стойкость ЦВЗ к упомянутой выше атаке. 
Кроме того, как будет показано ниже, такое распре-
деление бит ЦВЗ между спектральными каналами по-
зволяет повысить объём встраиваемой информации. 

Рассмотрим более подробно способ предвари-
тельного кодирования встраиваемой информации, 
основанный на указанном подходе, изложенный ра-
нее в работе [17]. Пусть H – последовательность бит 
встраиваемой информации, состоящая из L непересе-
кающихся фрагментов длиной BH бит каждый. j-й бит 
i-го фрагмента H мы будем обозначать как Hi,j, 

[0, 1]i L∈ − , [0, 1]Hj B∈ − . В каждый спектральный 

канал изображения встраивается один из L независи-
мых фрагментов S0, S1,..,SL–1, каждый из которых со-
стоит из  

I HB B B= +  

бит, где  

2log 1IB L= +   , 

где ⋅    – это операция округления в бо́льшую сторону. 

Фрагменты Si формируются по следующему правилу: 

I Hi 0 1 B -1 i,0 i,1 i,B -1S = i i ...i H H ...H .  (1) 

Здесь 
I0 1 B -1i i ...i  – бинарное представление индекса i, 

а 
Hi,0 i,1 i,B -1H H ...H  – i-й фрагмент H. Например, если L=8 

и BH = 1, то для H7 =  0 S7 будет равен 1110, где 111 – это 
двоичное представление числа 7. Ниже в тексте 

I0 1 B -1i i ...i  мы будем именовать индексной частью Si, а 

Hi,0 i,1 i,B -1H H ...H  – информационной частью Si.  

Далее при встраивании информации для каждого 
кадра псевдослучайным образом выбирается один 
фрагмент из набора S0, S1,..,SL–1. После этого выбран-
ный фрагмент встраивается в изображение-кадр лю-
бым алгоритмом встраивания информации в цифро-
вые изображения. Единственным требованием к ис-
пользуемому алгоритму в данном случае является 
возможность встраивания и слепого (без знания ис-
ходного фрагмента ЦВЗ или его части) извлечения не 
менее чем B бит информации в отдельный кадр. 
Алгоритм встраивания отдельного фрагмента Si в 

изображение (отдельный спектральный канал) осно-
ван на модуляции с расширением спектра встраивае-
мой битовой последовательности и предполагает ко-
дирование бит информационной части фрагмента Si 
за счёт выбора модулирующей двумерной последова-
тельности, а кодирование индексной части фрагмен-
та – за счёт циклического сдвига выбранной модули-
рующей последовательности. Пусть I t (n, m) – t-й 
спектральный канал изображения, при этом размер 
изображения составляет N×M пикселей, а общее чис-
ло спектральных каналов известно и равно T: 

[0, 1]t T∈ − . Пусть информационная последователь-

ность H, рассмотренная ранее, представляет собой 
бинарное изображение W(x,y) размером N ′×M ′ пик-
селей, где N′ < N, M <  M′ и N′×M′ = L.  
Перед непосредственным выполнением алгоритма 

встраивания ЦВЗ секретный ключ встраивания ис-
пользуется для генерации двух двумерных шумопо-
добных шаблонов встраивания с гарантированно 
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большим значением минимума циклического рас-
стояния Хэмминга (примером таких одномерных 
шаблонов являются М-последовательности или опти-
ческие ортогональные коды). Полученные в результа-
те генерации двумерные массивы M1 и M0 имеют раз-
мер N × M (т.е. их размер равен размеру изображения-
контейнера). Более подробно алгоритм генерации 
рассмотрен в параграфе 3.  
Далее информационный бит W(x, y) фрагмента St 

встраивается в t-й спектральный канал по следующе-
му правилу: 

, 1'

, 0

( , ) ( ), ( , ) 1,
( , )

( , ) ( ), ( , ) 0,

t x y

t

t x y

I n m S M если W x y
I n m

I n m S M если W x y

 −α⋅ == 
−α⋅ =

⌢

⌢  (2)  

где ,x yS
⌢

 – операция двумерного циклического сдвига 

массива (M1 или M0) на x столбцов и y строк, 
I′t (n, m) – t-й кадр видеопоследовательности после 
встраивания фрагмента ЦВЗ. Значения [0, 1]x M∈ −  и 

[0, 1]y N∈ −  выбираются случайным образом незави-

симо для каждого кадра видеопоследовательности. 
В результате предыдущей операции каждый спек-

тральный канал изображения содержит ровно один 
бит исходного ЦВЗ W(x,y), т.е. информационная часть 
встроенного фрагмента St состоит из одного бита. По-
следовательность, в которой биты W(x,y) встроены в 
каналы изображения-контейнера, является случайной 
и полностью определяется значениями x и y. Таким 
образом, индексная часть фрагмента St представлена 
именно значениями x и y , и эти значения также 
встраиваются в изображение путём модуляции цик-
лического сдвига массивов M1 и M0.  
Описанная выше схема встраивания обуславлива-

ет также свойство избыточности ЦВЗ – один и тот же 
бит W(x, y) может быть встроен в несколько случайно 
выбранных спектральных каналов.  
Выражение (2) показывает, что процедура встраи-

вания ЦВЗ, обычно самая вычислительно затратная в 
схемах защиты с помощью ЦВЗ, в данном случае 
представляет собой короткую последовательность 
простых операций: двумерного циклического сдвига 
и попиксельного сложения двух изображений. Кроме 
того, процедура встраивания не требует загрузки все-
го гиперспектрального изображения, а позволяет ра-
ботать с его отдельным спектральным каналом. 
Алгоритм извлечения изображения-ЦВЗ W ′(x, y) из 

отдельного спектрального канала I′t (n, m) может быть 
построен на основе быстрой процедуры вычисления 
взаимной корреляционной функции Ct (∆n, ∆m) [18], 
где [0, 1], [0, 1]n N m M∆ ∈ − ∆ ∈ −  – значения цикличе-

ского сдвига (в пикселях) изображения ' ( , )tI n m  по 
вертикали и горизонтали соответственно. Аналогично 
вычисляется взаимная корреляционная функция 
ˆ ( , )tC n m∆ ∆  между изображением ' ( , )tI n m  и массивом 

M1. Далее значения ˆ ( , )tC n m∆ ∆  и Ct (∆n, ∆m) усредня-
ются по всем спектральным каналам: 

1

1

1
( , ) ( , ) ,

1ˆ ˆ( , ) ( , ).

t T

mean t

t T

mean t

C n m C n m
T

C n m C n m
T

=

=

∆ ∆ = ∆ ∆

∆ ∆ = ∆ ∆

∑

∑
 (3) 

После вычисления усреднённых значений извле-
чённое изображение-ЦВЗ W′(x, y) может быть вычис-
лено согласно следующему выражению: 

1, ( , )

ˆ( ) ( , )

ˆ( , ) 0, ( , )

( ) ( , )

,

mean w

w mean w

mean w

w mean w

если C x y T

AND T C x y T

W x y если C x y T

AND T C x y T

неопределен иначе

>


− < <
′ >
 − < <




, (4)  

где ( )0;1Th∈ – порог обнаружения. 

2. Генерация двумерных шумоподобных  
шаблонов для встраивания ЦВЗ 

В данном параграфе описан алгоритм генерации 
двумерных шумоподобных шаблонов с гарантиро-
ванно большим значением минимального цикличе-
ского расстояния Хэмминга. Предложенный алгоритм 
основан на алгоритме генерации ортогональных оп-
тических кодов с кодовыми словами большой бито-
вой длины [20]. Также в данном параграфе исследу-
ются ключевые свойства генерируемых двумерных 
шаблонов, такие как число возможных различных 
шаблонов заданного размера, максимальные значения 
взаимно-корреляционной функции и автокорреляци-
онной функции. 
Одномерные последовательности и двумерные 

шаблоны для встраивания ЦВЗ, генерируемые на ос-
нове секретного ключа, широко применяются на эта-
пе модуляции и кодирования стойкого ЦВЗ. В част-
ности, такие последовательности применяются при 
встраивании ЦВЗ с «информированным» детектором 
водяного знака («информированный» детектор лишь 
подтверждает наличие в сигнале встроенной заранее 
известной последовательности). Выбор алгоритма ге-
нерации подобных последовательностей может ока-
зать значительное влияние и на устойчивость встро-
енного ЦВЗ к искажениям, и на его стойкость к пред-
намеренным атакам, и на вероятность коллизии (ве-
роятность успешного извлечения ЦВЗ с неправиль-
ным секретным ключом).  
В работах [21] и [22] подробно формулируются 

требования к одномерным и двумерным ключевым 
(т.е. генерируемым на основе секретного ключа 
встраивания) последовательностям, используемым при 
встраивании ЦВЗ. Так, предполагается, что минималь-
ное циклическое расстояние Хэмминга ([23]) между 
двумя любыми ключевыми последовательностями за-
данного размера должно быть пропорционально длине 
ключевой последовательности в битах и не может 
быть равно нулю. В работе [15] показано, что именно 
это требование позволяет обеспечить устойчивость 
ЦВЗ к преднамеренным и случайным коллизиям при 
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извлечении ЦВЗ. Под коллизией в данном случае по-
нимается ситуация, когда встраивание ЦВЗ произво-
дится с использованием одного секретного ключа 
встраивания, а извлечение может быть произведено 
несколькими «ложными» ключами, близкими к исход-
ному по критерию расстояния Хэмминга. 
В качестве примера можно рассмотреть тривиаль-

ный случай, когда в качестве ключевой последова-
тельности используется пароль пользователя, приве-
дённый к виду битовой строки. В данном случае ми-
нимальное циклическое расстояние Хэмминга между 
двумя произвольными ключевыми последовательно-
стями равно 0; вероятность коллизии при извлечении 
ЦВЗ при этом максимальна (среди всех типов ключе-
вых последовательностей заданной длины).  
Для большинства алгоритмов встраивания ЦВЗ в 

изображения необходимо использование не одномер-
ных, а двумерных ключевых последовательностей. В 
данном случае ключевая последовательность предва-
рительно преобразуется в двумерное шумоподобное 
изображение-«шаблон», аддитивно встраиваемое – в 
изображение-контейнер.  
Предложенный в работе алгоритм генерации клю-

чевых последовательностей позволяет, с одной сторо-
ны, обеспечить низкую (по сравнению с тривиальным 
случаем, рассмотренным выше) вероятность коллизий 
за счёт регулируемого минимального циклического 
расстояния Хэмминга ([23]). С другой стороны, по 
числу различных ключевых последовательностей за-
данной длины (а значит, и по устойчивости к атакам 
прямого перебора ключа) предложенный алгоритм 
значительно превосходит существующие аналоги. В 
пункте 2.1 рассматривается первый этап алгоритма, ре-
зультатом которого является генерация одномерной 
ключевой последовательности. В пункте 2.2 рассмот-
рен второй этап алгоритма, позволяющий увеличить 
длину ключевой последовательности до нескольких 
миллионов бит без значительного увеличения вычис-
лительной сложности алгоритма генерации.  

2.1. Алгоритм генерации одномерных ключевых 
последовательностей с фиксированным 

минимальным циклическим расстоянием Хэмминга  

В данном разделе рассматривается первый этап 
алгоритма генерации ключевых последовательностей, 
предназначенных для встраивания стойких ЦВЗ. На 
первом этапе секретный пароль пользователя преоб-
разуется в одномерную ключевую последователь-
ность с фиксированным минимальным циклическим 
расстоянием Хэмминга. В свою очередь, первый этап 
алгоритма, рассмотренный в данном разделе, может 
быть разбит на следующие шаги. 
На первом шаге пароль пользователя, представ-

ленный в виде последовательности бит 
P = p1 p2 p3…pn , кодируется избыточным БЧХ-кодом с 
минимальным кодовым расстоянием l. Результатом 
кодирования является последовательность бит 
Tpass = t1 t2 t3…tn+k (где биты tn+1 tn+2 tn+3..tn+k добавлены 
в результате избыточного кодирования). Очевидно, 
что на этом этапе число возможных паролей пользо-

вателя длиной n и число соответствующих им бинар-
ных последовательностей Tpass равно 2n. Кроме того, 
благодаря свойствам БЧХ-кода можно утверждать, 
что расстояние Хэмминга между двумя любыми по-
следовательностями passT ′  и passT ′′  равной длины боль-

ше или равно l, где l – минимальное кодовое расстоя-
ние БЧХ-кода, использованного на данном шаге. 
На втором шаге для дальнейшего преобразования 

пароля пользователя в ключевую последовательность 
C используются бинарный код без запятых, состоя-

щий из четырёх кодовых слов: 00 01 10 11{ , , , }S S S S S=ɶ  

(длина всех кодовых слов равна s бит) и М-
последовательность M = m1 m2 m3..mn+k, где mi – i-й бит 
последовательности M, 1≤i≤n+k . Ключевая последо-
вательность C = c1 c2 c3..c(n+k)s формируется на основе 
ранее полученной последовательности Tpass согласно 
следующему соотношению: 

00

01
1 2 1

10

11

, 0 0

, 1 0
{ ... }

, 0 1

, 1 1

i i

i i
j j j j s

i i

i i

S если t and m

S если t and m
c c c c

S если t and m

S если t and m

+ + + −

= =
 = ==  = =
 = =

, (5) 

где j  = i  × s, 1 ≤ i  ≤ n + k. 
Как было показано в работах [19, 20], ключевая 

последовательность C, сформированная по правилу 
(5), представляет собой кодовое слово циклически 

инвариантного кода Cɶ , т.е. кода, все кодовые слова 
которого различимы даже при условии их возможно-
го циклического сдвига [23, 24]. Для подобного клас-
са кодов [24] ключевой характеристикой является 
именно фиксированное минимальное циклическое 
расстояние Хэмминга, определяющее возможность 
корректного различения кодового слова в условиях 
возможных искажений. В рамках задачи встраивания 
стойкого ЦВЗ минимальное циклическое расстояние 
Хэмминга, таким образом, будет определять устойчи-
вость используемых при встраивании ключевых по-
следовательностей к возможным коллизиям при из-
влечении ЦВЗ, а также к зашумлению изображения-
контейнера.  
Циклическое расстояние Хэмминга между двумя 

ключевыми последовательностями C′ и C′′ длиной L 
может быть определено как 

' ''
1

min
h

c c h h hh
h

c c +∆∆ =

′ ′′λ = ⊕∑ , 

где 0 ≤ ∆h ≤ L и (h + ∆h) вычисляется по модулю L. Та-
ким образом, если λc′c′′, то последовательности C′ и C′′ 
идентичны при некотором взаимном циклическом 
сдвиге 0 ≤ ∆h ≤ L; иначе для любого значения цикли-
ческого сдвига 0 ≤ ∆h ≤ L расстояние Хэмминга между 
C′ и C′′ больше или равно λc′c′′.  
Минимальное циклическое расстояние Хэмминга, 

таким образом, определяется для циклически инвари-

антного кода Cɶ  как минимально возможное значение 
циклического расстояния Хэмминга среди всех возмож-

ных пар кодовых слов из кода Cɶ . В работе [20] было 
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показано, что для любых двух ключевых последова-
тельностей C′ и C′′ на основе правила (5) циклическое 
расстояние Хэмминга не превышает величины 

min( , ( ) / 2, ( ))s s cl h h n k h n kλ = ⋅ ⋅ + ⋅ + , 

где hc – расстояние Хэмминга без запятых (“comma-

free distance”), определяемое для кода без запятых Sɶ , 

hs – минимальное кодовое расстояние кода Sɶ  (без 
учёта возможных сдвигов). Некоторые примеры фор-

мирования кода без запятых Sɶ , состоящего из 4 ко-
довых слов равной длины, приведены в табл. 1. 
Кроме того, в работе [20] было показано, что по чис-

лу возможных ключевых последовательностей заданной 
длины рассмотренный в данном разделе код значитель-
но превосходит другие известные циклически инвари-
антные коды, позволяющие генерировать кодовое слово 
на основе задаваемого пользователем пароля. 

Табл. 1. Примеры кодов без запятых, состоящих из 4 кодовых слов 

Длина кодового 
слова, бит 

Расстояние Хэмминга 
без запятых, hc 

Минимальное кодовое 
расстояние, hs 

S00

 

S01 S10 S11 

5 1 1 10110 01001
 

10111
 

01000
 

6 1 1 101100 010011
 

101000
 

010111
 

7 2 1 0001101 1110010 0011101 1100010 
 

2.2. Алгоритм преобразования одномерных ключевых 
последовательностей в двумерные шупомодобные 

шаблоны для встраивания стойкого ЦВЗ 

На втором этапе алгоритма генерации двумерных 
шумоподобных шаблонов производится непосредст-
венно преобразование сгенерированных на первом 
этапе одномерных ключевых последовательностей в 
двумерные бинарные шумоподобные шаблоны с со-
хранением фиксированного минимального цикличе-
ского расстояния Хэмминга. 
Как показано в [15, 20, 22], существует простой спо-

соб биективно отобразить множество всех кодовых слов 
циклически инвариантного кода на множество двумер-
ных бинарных массивов с заданным минимальным зна-
чением циклического расстояния Хэмминга. Так, чтобы 
преобразовать одномерную ключевую последователь-
ность C в два двумерных шумоподобных шаблона M0 и 
M1, предназначенные для встраивания ЦВЗ согласно 
требованиям, приведённым в параграфе 1, необходимо 
выполнить следующие шаги. 
На первом шаге необходимо сформировать два 

временных бинарных массива Ro(v, h) и R1(v, h) раз-
мером V × H бит, где H = (n + k)s, V × H = M × N, ис-
пользуя алгоритм формирования ортогональных оп-
тических кодов, представленный в [15]. Так, первая 
строка массивов Ro(v, h) и R1(v, h) формируется со-
гласно соотношению Ro(1, h) = Ch, R1(1, h) = Ch. Далее 
g-я строка массива Ro(v, h) формируется путём цикли-
ческого сдвига (g-1)-й строки на g × q0 позиций (где 
q0 – простое число и величина g × q0 вычисляется по 
модулю целого числа H). Аналогично формируется 
массив Rl: (g-1)-я строка массива формируется путём 
циклического сдвига предыдущей строки на g × q0 по-
зиций (q1 ≠ q0 – простое число, умножение g × q0 про-
изводится по модулю H). 
В работах [14] и [15] было доказано, что двумер-

ные бинарные массивы Ro(v, h) и R1(v, h) имеют близ-
кое к максимуму (т.е. к V × H) значение циклического 
расстояния Хэмминга при ненулевых значениях сдви-
га (для случая циклического сдвига двумерных мас-
сивов предполагается, что массив Ro(v, h) остаётся 
неизменным, а массив R1(v, h) циклически сдвигается 
на ∆h строк и ∆v столбцов).  

На последнем шаге массивы Ro(v, h) и R1(v, h) пре-
образуются в шаблоны M0 и M1 размером (N × M) со-
гласно следующему соотношению. 

0 0

1 1

( mod , mod ) ( mod , mod )

( mod , mod ) ( mod , mod )

M u N u M R u V u H

M u N u M R u V u H

=
=

,  (6) 

где [1, ]u N M∈ ⋅ . 

Данный шаг необходим для формирования шумо-
подобных шаблонов, размер которых совпадает с 
размером изображения-контейнера. Такой подход на 
этапе формирования шумоподобных шаблонов 
встраивания позволяет значительно упростить проце-
дуру непосредственно встраивания ЦВЗ, а именно 
избежать ресемплирования или кадрирования изо-
бражений в процессе встраивания. Этот факт особен-
но важен с учётом того, что при встраивании ЦВЗ в 
гиперспектральные изображения объём изображения, 
содержащего один спектральный канал, может дости-
гать сотен миллионов пикселей. 
Согласно [14] и [15], предложенная последователь-

ность преобразований исходной ключевой последова-
тельности C позволяет сохранить минимальное цикли-
ческое расстояние Хэмминга равным λ и для получен-
ных двумерных шаблонов, причём данное циклическое 
расстояние Хэмминга будет наблюдаться только для 
нулевых значений сдвига. Отличие построенных дву-
мерных шаблонов от исходных ключевых последова-
тельностей будет заключаться лишь в том, что в случае 
двумерных шаблонов циклический сдвиг шаблонов 
также является двумерным, т.е. сдвиг шаблонов произ-
водится на ∆h строк и ∆v столбцов. Учитывая это, а 
также принимая во внимание тот факт, что полученные 
шумоподобные шаблоны M0 и M1 состоят из V повторе-
ний исходной ключевой последовательности C, мини-
мальное циклическое расстояние Хэмминга для шабло-
нов M0 и M1 может быть вычислено как:  

2 min( , ( ) / 2, ( ))d s s cV l h h n k h n kλ = ⋅ ⋅ ⋅ + ⋅ + . (7) 

Фактически это означает, что не существует таких 
M0 и M′0, что циклическое расстояние Хэмминга ме-
жду ними меньше λ2d. 
На рис. 1 приведён пример сгенерированного со-

гласно (6) бинарного шумоподобного шаблона. 
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Рис. 1. Пример построенного шумоподобного шаблона 

для встраивания ЦВЗ 

Таким образом, представленный в пунктах 2.1 и 
2.2 двухэтапный алгоритм позволяет на основе паро-
ля (секретного ключа) сформировать пару шумопо-
добных шаблонов M0 и M1 для встраивания ЦВЗ. Ал-
горитм генерации позволяет задавать фиксированное 
значение минимального циклического расстояния 
Хэмминга для генерируемых шаблонов, что позволя-
ет значительно снизить вероятность коллизии при из-
влечении ЦВЗ (согласно [13–15]) и повысить стой-
кость ЦВЗ к атакам прямого перебора ключа и при-
ближенного вычисления ключа. Как будет показано в 
следующем параграфе, совместное использование ал-
горитма предложенного встраивания ЦВЗ (параграф 
1) и алгоритма генерации шумоподобных шаблонов 
(параграф 2) позволяет обеспечить также и устойчи-
вость встроенного ЦВЗ к сжатию изображения-
контейнера с потерями.  

3. Экспериментальное исследование 
разработанных алгоритмов 

Для исследования стойкости разработанных алго-
ритмов как к непреднамеренным искажениям, так и к 
целенаправленным атакам на ЦВЗ был проведён ряд 
вычислительных экспериментов. Для всех экспери-
ментальных исследований использовались бинарные 
шаблоны M0 и M1 размером 4095 × 4095 пикселей, ос-
нованные на 47-битном пароле (секретном ключе) и 
избыточном коде БЧХ(4095,47,955). Для построения 
ключевой последовательности C (см. пункт 2.1) ис-
пользовался код без запятых, указанный в табл. 1 
(длина кодового слова s=5). Согласно (7), минималь-
ное циклическое расстояние Хэмминга для данного 
класса шумоподобных шаблонов встраивания равно  

2 819 min(1910 5,2047 1,4095 1) 1676493dλ = ⋅ ⋅ ⋅ ⋅ = . 

Эксперимент по встраиванию ЦВЗ был проведён 
для 15 гиперспектральных изображений размером 
4095 × 4095 пикселей. Каждое изображение содержа-
ло 450 спектральных каналов, встраивание произво-
дилось во все каналы. Для оценки влияния интенсив-
ности встраивания на качество исходного изображе-
ния процедура встраивания повторялась со значения-
ми интенсивности [1,8]α ∈  для каждого изображе-

ния. Встраиваемый ЦВЗ имел объём 64 бита и пред-
ставлял собой бинарное изображение W(x,y): N′ = 8, 
M′ = 8. При встраивании ЦВЗ сгенерированные би-
нарные шаблоны M0 и M1 были кадрированы до раз-

мера гиперспектрального изображения и использова-
лись согласно соотношению (2). 
Для всех последующих экспериментов по извле-

чению ЦВЗ порог обнаружения (4) был установлен 
равным 0,00002. 
На рис. 2 показана зависимость визуального каче-

ства изображения после встраивания ЦВЗ от показа-
теля интенсивности встраивания ЦВЗ α. В качестве 
меры визуального качества были выбраны значения 
PSNR и PSNR-HVS-M, полученные путём поканально-
го сравнения исходного изображения и изображения 
после встраивания ЦВЗ. Показатель PSNR-HVS-M в 
данном случае представлял собой модифицирован-
ный показатель PSNR, вычисленный с учётом модели 
человеческого зрения (HVS) [25]. В целом, визуаль-
ная незаметность искажений, внесённых при встраи-
вании ЦВЗ, достигалась при значениях α ≤ 3.  

 
Рис. 2. Уровень искажений изображения-контейнера 
в зависимости от значения параметра интенсивности 

встраивания α  

3.1. Устойчивость разработанного алгоритма 
встраивания к атакам с «приближённым 

вычислением ЦВЗ»  

Для оценки устойчивости ЦВЗ к атакам, направ-
ленным на приближенное вычисление шумоподобных 
шаблонов M0 и M1, не известных атакующему, был 
проведён следующий эксперимент. Как уже было рас-
смотрено в параграфе 1, наиболее частой атакой по-
добного типа для гиперспектральных изображений яв-
ляется усреднение нескольких спектральных каналов 
одного изображения и/или анализ шумовой состав-
ляющей данных кадров. В случае, когда один и тот же 
шумоподобный шаблон используется для встраивания 
ЦВЗ во все спектральные каналы изображения, подоб-
ный способ анализа позволяет с достаточно высокой 
степенью достоверности восстановить неизвестный 
шаблон встраивания или его фрагмент. 
Для оценки устойчивости разработанных алго-

ритмов к подобным сценариям атаки эксперимент 
был проведён следующим образом.  
Во-первых, для шумоподобных искажений, вноси-

мых в отдельный кадр в результате встраивания ЦВЗ, 
был оценён коэффициент межканальной корреляции, 
т.е. степень схожести вносимых при встраивании ЦВЗ 
искажений для соседних спектральных каналов. Для 
набора, состоящего из T = 450 спектральных каналов 
одного гиперспектрального изображения размером 
4095 × 4095 пикселей, была оценена шумоподобная 
компонента, вносимая в результате встраивания:  
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'( , ) ( , ) ( , )t t tD n m I m n I m n= − ,  

где I t (m, n) – изображение (t-й спектральный канал) 
до встраивания ЦВЗ, I′t (m, n) – после встраивания. 
Далее для каждой пары соседних кадров вычисля-

лось максимальное значение взаимной корреляции 
[18] Cmax(t) между шумоподобными компонентами 
Dt (n, m) и Dt+1 (n, m). В случае, если значение Cmax(t) 
близко к нулю для любого t, то приближенное вычис-
ление шумоподобных шаблонов встраивания за счёт 
усреднения нескольких спектральных каналов стано-
вится невозможным и можно говорить о стойкости 
ЦВЗ к подобному типу атак. С другой стороны, если 
Cmax(t) близко к 1 для большого числа спектральных 
каналов (т.е. идентичные шумоподобные компоненты 
вносятся сразу в несколько спектральных каналов), то 
ЦВЗ является уязвимым к атаке с приближенным вы-
числением шаблонов встраивания ЦВЗ. 
В результате проведённого эксперимента значение 

Cmax(t) было вычислено для 450 последовательных кад-
ров и найдено среднее значение взаимной корреляции  

1

max max
0

1
( ) 0,0272.

T

t

C C t
T

−

=

= =∑  (8) 

Максимальное значение Cmax(t) для данной выбор-
ки кадров было равно 0,0302. 
Полученные результаты позволяют утверждать, 

что предложенный алгоритм встраивания и алгоритм 
генерации шумоподобных шаблонов встраивания 
обеспечивают стойкость к известным способам атаки 
с приближенным вычислением ЦВЗ.  

3.2. Оценка устойчивости к атакам 
с прямым перебором ключа 

Предложенный в параграфе 2 алгоритм извлече-
ния ЦВЗ основан на использовании т.н. «информиро-
ванного» корреляционного детектора ЦВЗ; фактиче-
ски при извлечении ЦВЗ из кадра производится вы-
числение взаимно-корреляционной функции между 
известными детектору массивами M1 и M0 и отдель-
ным спектральным каналом анализируемого изобра-
жения. Защищённость подобной схемы от преднаме-
ренных атак зависит в первую очередь от сложности 
атаки прямым перебором, т.е. от обнаружения ЦВЗ 
без знания корректного ключа встраивания. Фактиче-
ски ЦВЗ является уязвимым к такой атаке, если ата-
кующий может за обозримое время перебрать все 
возможные значения ключа (и соответствующие ему 
значения M1 и M0) и выбрать среди них тот, что при-
водит к успешному обнаружению ЦВЗ. 
Предположим, что атакующий последовательно 

перебирает все возможные секретные ключи встраива-
ния (для представленного алгоритма их число равно 
247), генерирует на их основе пары массивов M1 и M0 и 
использует их для извлечения ЦВЗ из выбранного изо-
бражения. Вычислительная сложность подобной атаки 
будет пропорциональна величине 

[2 ( 1)]br collisN M N= ⋅ +ɶ , где Mɶ  – число различных 

пар массивов (т.к. пара M1 и M0 генерируется на основе 

одного секретного ключа), collisN  – среднее число кол-

лизий на одну пару массивов. В рассматриваемом слу-
чае величина collisN  должна быть оценена эксперимен-

тально, а величина Mɶ  определяется числом возмож-

ных секретных ключей встраивания и равна 247. 
Для экспериментальной оценки величины collisN  

был проведён следующий эксперимент. На этапе 
встраивания ЦВЗ было использовано 10 различных 
«истинных» секретных ключей, для каждого ключа 
производилась генерация пары шаблонов M1 и M0. 
Каждая пара шаблонов использовалась для встраива-
ния ЦВЗ в отдельное гиперспектральное изображе-
ние, состоящее из 450 спектральных каналов. После 
встраивания ЦВЗ для каждого из изображений запус-
калась атака прямого перебора, т.е. последовательно 
производились попытки извлечь ЦВЗ с использова-
нием всех возможных ключей встраивания. Как уже 
было отмечено ранее, число таких «неправильных» 
ключей равно (247–1), что делает практически нереа-
лизуемым их полный перебор в ходе проводимого 
эксперимента. Учитывая этот факт, эксперимент был 
упрощён следующим образом – для проведения атаки 
использовались не все (247–1) «неправильных» клю-
чей встраивания, а только 5000 пар шаблонов M1 и 
M0, наиболее «близких» к исходной паре по критерию 
минимума циклического расстояния Хэмминга. Далее 
оценка числа коллизий проводилась исходя их пред-
положения, что подавляющее большинство возни-
кающих коллизий при извлечении ЦВЗ приходится 
именно на эти 5000 наиболее «близких» шаблонов.  
Далее по всем 10 сгенерированным ключам встраи-

вания было вычислено среднее число коллизий: 
10

1

1

10collis j
j

N N
=

= ∑ , 

где Nj – число обнаруженных коллизий для i-го «ис-
тинного» ключа встраивания. 
В результате проведённого эксперимента, после 

50000 проведённых попыток извлечения ЦВЗ с исполь-
зованием «неправильных» ключей не было обнаружено 
ни одной коллизии, т.е. было получено значение 

0collisN = . Исходя из этого, оценка вычислительной 

сложности атаки прямого перебора принимает вид:  

47 142 2 / 2 10brN M= = ≈ɶ . 

Такая сложность атаки прямого перебора одно-
значно позволяет говорить о неэффективности по-
добных атак против предлагаемого алгоритма. Для 
сравнения, уже упомянутые выше алгоритмы встраи-
вания ЦВЗ с использованием М-последовательностей 
([6, 12, 15]) требуют всего 5⋅104 попыток извлечения 
ЦВЗ для реализации подобной атаки.  

3.3. Исследование устойчивости встроенного ЦВЗ 
к сжатию с потерями 

Для исследования устойчивости встроенного ЦВЗ к 
сжатию изображения с потерями был проведён сле-
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дующий эксперимент. После встраивания ЦВЗ каждое 
изображение было подвергнут сжатию с потерями: 
сжатие каждого спектрального канала изображения 
производилось алгоритмом JPEG с показателем каче-
ства сжатия Q =  80.  
Далее для 10 гиперспектральных изображений 

было оценено число спектральных каналов, необхо-
димое для полностью корректного извлечения 64-
битного ЦВЗ W(x,y). Под полностью корректным из-
влечением в данном эксперименте подразумевалась 
ситуация, когда извлечённый из искажённого изо-
бражения ЦВЗ W ′(x, y) совпадал с исходным ЦВЗ с 
точностью до бита. Также среди 10 изображений бы-
ло подсчитано максимальное число спектральных ка-

налов Fmin, необходимое для корректного извлечения 
ЦВЗ. Результаты исследования устойчивости ЦВЗ к 
сжатию представлены в табл. 2. 
Таким образом, можно утверждать, что даже при 

наименьших возможных значениях интенсивности 
встраивания встроенный ЦВЗ обладает устойчивостью 
к сжатию изображения-контейнера. Полученные ре-
зультаты позволяют также говорить о том, что предло-
женный алгоритм встраивания ЦВЗ позволяет обеспе-
чить меньшее (по показателю PSNR) искажение изо-
бражения по сравнению с существующими алгоритма-
ми встраивания стойкого ЦВЗ в изображения. Так, для 
интенсивности встраивания α =1 предложенный алго-
ритм позволяет достигнуть значения PSNR 51dB. 

Табл. 2. Устойчивость встроенного ЦВЗ к сжатию с потерями (M-JPEG)  

Интенсивность 
встраивания 

Среднее число каналов для кор-
ректного извлечения ЦВЗ, Favg 

Максимальное число каналов для 
корректного извлечения ЦВЗ, Fmax 

Минимальное число каналов для 
корректного извлечения ЦВЗ, Fmin 

α =1 121 186 72 
α =2 101 188 70 
α =3 75 100 65 

 

В то же время широко известные алгоритмы 
встраивания ЦВЗ, схожие с предложенным по прин-
ципу модуляции ЦВЗ и по устойчивости ЦВЗ к пред-
намеренным атакам (например, основанные на ис-
пользовании дискретного косинусного преобразова-
ния или вейвлет-преобразования [25, 26]), позволяют 
достигать значений PSNR не более 48-49 dB. 

Заключение 

В работе предложены новые алгоритмы встраивания 
и извлечения ЦВЗ, основанные на кодировании ЦВЗ с 
расширением спектра, а также предложен алгоритм ге-
нерации шумоподобных шаблонов для встраивания 
ЦВЗ на основе секретного ключа. В работе показано, 
что разработанный алгоритм генерации шаблонов 
встраивания ЦВЗ обладает следующими свойствами: 

- является стойким к известным атакам, направ-
ленным на приближенное вычисление ЦВЗ; 

- делает практически нереализуемой атаку «пря-
мого перебора» ключа встраивания – так, число по-
пыток, требуемых атакующему для успешного прове-
дения такой атаки, составляет не менее 1014; 

- позволяет практически полностью избежать воз-
никновения коллизий при извлечении ЦВЗ (в ходе экс-
перимента не было обнаружено ни одной коллизии); 

- позволяет генерировать двумерные шаблоны 
встраивания объёмом до нескольких миллионов бит, 
что позволяет эффективно встраивать ЦВЗ в крупно-
масштабные изображения. 
Полученные экспериментальные результаты так-

же показывают, что даже при наименьших возмож-
ных значениях интенсивности встраивания (α ≤ 3) 
встроенный ЦВЗ остаётся устойчивым к сжатию с 
потерями. В то же время данные параметры встраи-
вания позволяют достигнуть меньшего по сравнению 
с известными аналогами уровня вносимых искажений 
(для предложенного алгоритма величина PSNR дос-
тигает 51dB, для известных аналогов [25, 26] PSNR 
составляет не более 48-49 dB). 
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AN ALGORITHM FOR GENERATING DIGITAL WATERMARKS ROBU ST AGAINST 
 BRUTE-FORCE ATTACKS  
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Image Processing Systems Institute, Russian Academy of Sciences, Samara, Russia 

Abstract  

This paper presents a new method for high-capacity robust watermarking of hyperspectral im-
ages. A new algorithm for two-dimensional “noise-like” watermarking patterns generation is pro-
posed as part of robust watermark embedding and detection procedures. The experimental research 
provided in this work shows that the average complexity of the brute-force key retrieval attack can 
be increased to 1014 watermark extraction attempts (compared to 104-105 for known robust water-
marking schemes). Experimental results also show that the watermark preserves its robustness 
against lossy compression of host video, at the same time preserving a higher video quality (PSNR 
up to 51dB) compared to known wavelet-based and DCT-based watermarking algorithms. 

Key words: Information hiding; image watermarking; brute-force attack; spread spectrum wa-
termarking; cyclically permutable code. 
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