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Аннотация 

В работе предлагается новый подход к построению биометрического шаблона с исполь-
зованием свёрточной нейронной сети и хэширующего леса. Метод состоит из двух этапов: 
на первом происходит обучение свёрточной нейронной сети, далее к полученным описани-
ям применяется хеширующее преобразование с использованием нового предложенного ме-
тода хэширующего леса. Такой способ формирования шаблона является обобщением мето-
да Boosted SSC (Similarity Sensitive Coding) для решения задачи построения оптимального 
хеша, учитывающего специфику задач верификации и идентификации лиц. Обучение про-
изводилось на базе лиц CASIA-WebFace, а тестирование – на базе лиц LFW. Применитель-
но к задачам бинарного хеширования с метрикой Хемминга описанный подход позволяет 
получать 200-битный (25 байт) биометрический шаблон с качеством верификации 96,3 % и  
2000-битный шаблон с 98,14 % на базе изображений лиц LFW. При использовании хэши-
рующего леса с 7-битными деревьями 2000×7 достигается уровень идентификации в 93 % 
относительно базовых показателей свёрточной нейронной сети в 89,9%. В результате до-
стигается скорость формирования биометрических шаблонов (описаний лиц) с частотой бо-
лее 40 изображений лиц в секунду на CPU Core i7 и более 120 изображений лиц в секунду с 
использованием GPU GeForce GTX 650. 
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Введение 
На сегодняшний день существует множество мето-

дов распознавания лиц, причём при их разработке учи-
тывались различные требования к размеру формируе-
мых шаблонов для сравнения, скорости их формиро-
вания и сравнения, к показателям качества распозна-
вания. В данной работе рассматривается задача распо-
знавания лиц в реальном времени в широком смысле – 
создание семейства методов построения биометриче-
ских шаблонов, которое позволит достичь гибкого ба-
ланса между всеми перечисленными основными ха-
рактеристиками. Хорошо известно, что метрика Хэм-
минга для сравнения бинарных шаблонов обеспечива-
ет самый быстрый поиск в базе ([1 – 12]). С другой 
стороны, лучшие показатели качества в распознавании 
лиц демонстрируют глубокие свёрточные нейронные 
сети, использующие небинарные биометрические 
шаблоны ([13 – 21]). Эти подходы можно объединить в 
особую архитектуру свёрточной нейронной сети 
(СНС) с бинарным выходным слоем – свёрточную 
нейронную сеть с хэширующим слоем (СНСХС). По-
добная архитектура описана в работе [22], где СНС и 
слой хэширования обучаются вместе с использованием 
метода обратного распространения ошибки. Однако 
хотелось бы иметь такое семейство методов построе-
ния биометрических шаблонов, которое позволяло бы 
непрерывно изменять размер используемого шаблона 
от крайне компактных (десятки байтов) до шаблонов 
огромного размера, обеспечивающих наилучшее каче-
ство распознавания. В данной работе предлагается 
объединить СНС и дополнительное преобразование 
хэшированием, основанное на хэширующем лесе (ХЛ). 

ХЛ формирует векторы признаков, закодированные 
бинарными деревьями. При таком подходе бинарные 
биометрические шаблоны формируются семейством 
(лесом) бинарных деревьев. Изменяя глубину деревьев 
и критерий кодирования, можно получить бинарный 
биометрический шаблон с требуемыми характеристи-
ками. При этом всё семейство полученных таким обра-
зом бинарных шаблонов базируется на одной и той же 
свёрточной сети. 
Мы назвали подобную архитектуру свёрточной 

нейронной сетью с хэширующим лесом (СНСХЛ). В 
случае кодирования деревьев глубиной в 1 бит 
СНСХЛ превращается в СНСХС.  
Архитектура используемой базовой сети базиру-

ется на Max-Feature-Map (MFM) архитектуре, пред-
ложенной Xiang Wu [20].  
В данной работе предлагается новый метод хэши-

рования с использованием леса классификаторов – 
форсированный хеширующий лес (ФХЛ), который 
объединяет идеи метода Boosted SSC [9 – 10] для ко-
дирования различий данных и прямую оптимизацию 
целевой функции в заданном пространстве призна-
ков. Однако в отличие от классического Boosted SSC 
кодирование происходит лесом бинарных деревьев. 
Схема работы хэширующего леса и его связь с СНС 
представлена на рис. 1. В работе также предлагается 
новая биометрическая целевая функция кодирования 
для одновременной оптимизации решения задач 
идентификации и верификации лиц. 
Предложенный метод построения биометрических 

шаблонов СНСХЛ был обучен на публичной базе 
данных лиц CASIA-WebFace и тестировался на базе 
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лиц LFW. Тестирование показало, что предлагаемый 
подход позволяет достичь как снижения размерности 
биометрического шаблона, так и повышения качества 
распознавания в задачах верификации и идентифика-
ции. В задаче построения бинарных шаблонов с мет-
рикой Хемминга ФХЛ существенно превосходит ори-
гинальный Boosted SSC. Бинарный шаблон, постро-
енный предлагаемым методом размером 200 бит 
(25 байт), достигает качества распознавания лиц в за-
даче верификации в 96,3 % на базе LFW при 70-
кратном выигрыше в скорости сравнения относи-
тельно оригинальной сети. Бинарный шаблон разме-
ром в 2000 бит показывает результат в 98,14 % при 
аналогичных условиях. Бинарный шаблон с 2000×7-
битными хэширующими деревьями достигает 93 % в 
идентификации (rank-1) на LFW относительно ре-
зультатов базовой сети в 89,9 %. 
Статья организована следующим образом. Параграф 1 

кратко описывает схожие работы. Параграф 2 содержит 
схему предложенного метода и его реализацию примени-
тельно к задаче кодирования лиц. Экспериментальные 
результаты продемонстрированы в Параграфе 3, после 
которой излагаются заключение и выводы.  

1. Обзор схожих работ 

Ранее был предложен целый ряд подходов к форми-
рованию описаний (биометрических шаблонов) изоб-
ражений лиц, которые могут использоваться для био-
метрической верификации или идентификации персон 
([23 – 25]), однако практически все последние результа-
ты в распознавании лиц, лучшие на сегодняшний день, 
были получены при помощи глубоких свёрточных 
нейронных сетей. Существует множество подходов к 
обучению сетей на распознавание лиц – сети могут быть 
обучены как на классификацию, когда каждой персоне 
соответствует свой класс ([17, 19]), так и по принципу 
сиамских сетей на основе попарного сравнения для 
наилучшей верификации ([14, 19]). Также есть объеди-
няющие оба варианта подходы ([15, 16]). Лучшие со-
временные результаты на базе LFW получены компози-
цией глубоких сетей, обученных на разных фрагментах 
(патчах) лиц ([3, 15, 16]). Тем не менее, использование 
ансамбля сетей требует существенно больших вычисли-
тельных ресурсов, в то время как некоторые однопатче-
вые сети могут быть достаточно эффективными [10, 13]. 
В качестве биометрического шаблона обычно использу-
ется выходной сигнал одного из слоёв, чаще всего по-
следний скрытый слой [14, 15, 18 – 21]. Для снижения 
размерности полученных шаблонов обычно использует-
ся метод главных компонент [15, 17], а сравнение шаб-
лонов осуществляется при помощи L2-расстояния [19, 

23] или косинусного расстояния [15, 18, 20]. 
Бинарный хеш представляет собой битовый век-

тор, который используется в качестве шаблона при 
поиске объектов в базах. Классические методы хэши-
рования описаны в [4]. Соответственно бинарное хе-
ширование – это задача построения короткого бинар-
ного хэша по исходному длинному вектору призна-
ков. Основное отличие от классической задачи сни-

жения размерности заключается в том, что исходное 
пространство с евклидовой метрикой отображается в 
пространство хэшей с метрикой Хэмминга. В [2] 
представлена схема хэширования, основанная на 
наборе пороговых линейных хэш-функций с коэффи-
циентами направляющего вектора, которые форми-
руются в результате случайных независимых враще-
ний. В [3] проблема сформулирована с точки зрения 
поиска подходящего вращения центрированных дан-
ных – как задача минимизации ошибки квантования 
относительно единичного гиперкуба – и для этой за-
дачи предложен простой и эффективный алгоритм 
минимизации на основе итеративного квантования. 
Нелинейное обучение хэшированием с учителем ис-
пользует нелинейное ядро для оптимизации целевой 
хэш-функции [7]. Алгоритм, сохраняющий сходство 
[5], использует кластеризацию методом k-средних 
для обучения бинарных индексов квантованных об-
ластей. Спектральное хэширование [11] использует 
идеи и методы нелинейного снижения размерности 
[1] для построения хэшей. Хэширование с сохранени-
ем топологии [12] реализует вложение Хэмминга с 
сохранением степени близости соседей. Локально-ли-
нейное хэширование [6] полагается на сохранение 
расстояния и одновременно реконструкцию локаль-
но-линейных структур. Семантическое хэширование 
[8] решает проблему, используя ограниченную ма-
шину Больцмана. Метод Boosted SSC, предложенный 
Шахнаровичем, Виолой и Даррелом [9, 10], «выращи-
вает» последовательно бит за битом хэш-код с пере-
взвешиванием примеров по аналогии с методом адап-
тивного бустинга и формирует взвешенное простран-
ство Хэмминга. 

Рис. 1. Архитектура СНСХЛ: СНС + преобразование 
хэшированием, основанное на ХЛ 

Идея построения бинарных шаблонов с помощью 
глубокого обучения реализована в [22]. СНС и хэши-
рующий слой обучаются вместе, используя метод об-
ратного распространения ошибки. В результате при 
использовании 32-битного биометрического шаблона 
достигается качество 91 % в решении задачи верифи-
кации на базе LFW. Однако подобный подход непри-
меним при использовании более сложных критериев 
кодирования. В частности, не получится оптимизиро-
вать кумулятивную кривую сравнений (ККС), харак-
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теризующую качество решения задачи идентифика-
ции. Поэтому в данной работе предлагается исполь-
зовать двухшаговую модель обучения: на первом ша-
ге происходит обучение свёрточной сети, а затем 
преобразование хэшированием. 
Предлагаемая методика хэширования основывает-

ся на использовании леса бинарных деревьев. Рас-
смотрим теперь работы, посвящённые задаче хэши-
рования с использованием хэширующего леса. Куи, 
Шапиро и Бронштейн [27] предлагают схему хэши-
рования случайным лесом, кодируя и сжимая инфор-
мацию, для осуществления поиска в огромных масси-
вах данных. Венс и Коста предлагают метод, осно-
ванный на случайном лесе для обучения регрессии и 
многоклассового разделения [28]. Ю и Юан [29] реа-
лизовали хэширование лесом со спектральным рас-
стоянием Хэмминга, чувствительным к порядку. Хэ-
ширование лесом Спрингера и др. [30] объединяет 
kd-деревья с техникой хеширования. Форсированный 
алгоритм случайного леса, предложенный Мишиной 
и др. [31], не использует бинарное хэширование. 
Предлагаемый подход заключается в кодировании 

пространства признаков, используя форсированный 
хэширующий лес в стиле Boosted SSC с оптимизаци-
ей специальной целевой функции. Таким образом, 
предлагаемый метод ФХЛ является обобщением ме-
тода Boosted SSC. 
Архитектура предложенного подхода, начиная с 

обучения свёрточной сети и заканчивая получением 
хэшей, проиллюстрирована на рис. 2. 

2. Построение биометрических шаблонов 
с помощью хэширующего леса 

2.1. Boosted SSC, хеширующий лес и ФХЛ 

Предлагаемый метод ФХЛ сочетает в себе алго-
ритмическую структуру Boosted SSC [9, 10] и структуру 
бинарного кодирования хэширующего леса [27 – 31]. 
Алгоритм Boosted SSC формирует пространство 

признаков с L1-метрикой как замену функции парно-
го сходства, которая определена на множестве при-
меров позитивных (одноклассовых) и негативных 
(межклассовых) пар. Алгоритм SSC рассматривает па-
ры, размеченные в соответствии со сходством, и фор-
мирует бинарное вложенное пространство. Вложение 
формируется независимым подбором порогов проек-
ций исходных данных. Порог выбирается так, чтобы 
оптимально разделить проекции негативных пар и не 
разделить проекции позитивных пар. Boosted SSC 
жадно формирует вложение с адаптивным взвешива-
нием примеров в стиле адаптивного бустинга. Алго-
ритм BoostPro использует «смягчённые» пороговые 
функции для градиентного обучения на проекциях. 
Отличие предложенного ФХЛ от Boosted SSC в 

следующем: 
1) ФХЛ осуществляет бинарное кодирование и форми-
рует тем самым пространство признаков, которое, 
вообще говоря, не бинарное, но может быть про-
странством бинарных векторов признаков с метри-
кой Хемминга, если необходимо;  

 

Рис. 2. Архитектура СНСХЛ, основанная на MFM-сети 
с мультисвёрточной структурой 

2) ФХЛ реализует прямую оптимизацию любой за-
данной целевой функции;  
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3) ФХЛ «обучает» пороговые классификаторы с по-
мощью алгоритма RANSAC без использования 
градиентной оптимизации; 

4) ФХЛ реализует рекурсивное кодирование бинар-
ными деревьями и формирует хэширующий лес, 
тогда как Boosted SSC реализует итеративное ко-
дирование признаков и формирует хэш-вектор; 

5) ФХЛ реализует адаптивное перевзвешивание пар 
обучающей выборки, опираясь на степень удовле-
творения условиям целевой функции. В свою оче-
редь, в Boosted SSC используется перевзвешивание, 
аналогичное алгоритму адаптивного бустинга; 

6) Boosted SSC формирует взвешенное пространство 
Хэмминга. ФХЛ формирует пространство с любой 
заданной метрикой, включая невзвешенное Хэм-
мингово. 
Главные отличия предлагаемого метода ФХЛ по 

сравнению с другими методами хэширующего леса: 
для формирования хеширующего леса в данной работе 
предлагается использовать пороговые классификато-
ры, отбираемые с использованием техники RANSAC; 
используется специализированная, учитывающая 
специфику задач биометрии функция кодирования. 
Также в данной работе предлагается ряд ориги-

нальных приёмов, повышающих эффективность пред-
лагаемого метода: биометрически-ориентированная 
целевая функция с одновременной оптимизацией 
идентификации и верификации лиц; выбор и обра-
ботка подвекторов входных векторов признаков; со-
здание ансамбля независимых хэш-кодов для преодо-
ления ограничений жадного обучения. 

2.2. ФХЛ: целевое рекуррентное кодирование 

Пусть обучающая выборка X = { xi ∈ Rm} i = 1, …, N со-
держит N объектов, описываемых m-мерными векто-
рами признаков. Представим X в виде n-мерного би-
нарного пространства:  

X = { xi ∈ Rm} i = 1, …, N
 → B = { bi ∈ {0,  1}n} i = 1, …, N. 

Такое представление – n-битный кодер: 

( ) : {0,1} .m nR∈ → ∈h x x b  (1) 

Элементарным кодером назовём 1-битовую хэш-
функцию: 

( ) : {0,1}.mh R b∈ → ∈x x  (2) 

Пусть дана некоторая целевая функция (критерий 
кодирования), которую необходимо минимизировать: 

( , ) min( ).X →h hJ  (3) 

Обозначим h(k)(x) = (h(1)(x), …, h(k)(x)). Кроме того, 
операцию добавления новой однобитной хэш-функции 
в конец текущей сформированной последовательности 
хэш-функций (конкатенация) будем обозначать сле-
дующим образом: h(k)(x) := (h(k-1)(x), h(k)(x)). Жадный ре-
куррентный алгоритм целевого кодирования (Алго-
ритм 1) последовательно формирует биты кодера: 
h(k)(x) = h(k)(x, h(k-1)). Подробно процедура обучения 
каждого k-го бита описана в следующих подсекциях. 

2.3. ФХЛ: обучение элементарной проекции 
с помощью алгоритма RANSAC 

На k-м шаге «роста» кодера: 
1 ( ) ( )( , ) ( , , ) min{ },(k) (k ) k kX X h h−= → ∈h h HJ J  (4) 

где H – класс кодеров. Рассмотрим класс элементар-
ных кодеров, в основе которых лежит выбор порога 
для линейных проекций 

1,
( , , ) sgn ( ),k kk m

h t w x t
=

= +∑w x  (5) 

где w – вектор весов, t – порог хэширующей функции, 
sgn (u) = {1, если u > 0; 0 – иначе}. В случае (5) функ-
ция (4) принимает вид 

1 ( ) 1( , , ) ( , , , )

min{ , }.

(k ) k (k )

m

X h X t

t R

− −= →
→ ∈ ∈

h h w

w R

J J
 (6) 

Для поиска приближённого решения задачи (6) 
используется алгоритм RANSAC. Гипотезы о w-пара-
метрах генерируются, опираясь на случайный выбор 
пар элементов из различных классов обучающей вы-
борки (Алгоритм 2). Выбор порога на 3-м шаге явля-
ется одной из наиболее ресурсоёмких операций, это 
связано прежде всего с большим количеством пар. 

2.4. ФХЛ: форсированный хэширующий лес 

Описанная ранее процедура Learn1BitHash (Алго-
ритм 1) рекурсивно вызывает процедуру Learn1Pro-
jectionHash (Алгоритм 2). Рассмотрим разбиение про-
странства X n-битным кодером:  

{0,1}

{ , {0,1} }, { : ( ) },

.n

n
B X X X

X X
∈

= ∈ = ∈ =
= ∪

b b

bb

X b x h x b
 (7) 

Процесс рекурсивного кодирования – это дихото-
мическое разделение обучающей выборки путём 
нахождения оптимального элементарного кодера для 
каждой подвыборки каждого уровня разбиения. Та-
ким образом, рекурсивный кодер для k-го бита 

( ) ( 1) ( 1) ( 1)( , ) ( ( ( )), ( ( )), )k k k kh h t− − −=x h w h x h x x  (8) 

это комбинация 2(k-1) бинарных линейных классифи-
каторов: 

( ) ( 1) ( 1)

( 1) ( 1)

( 1)

( , ) ( , , )

{ ( , ( , ), ),

{0,1} }.

k k k

k k

k

h Learn1BitHash X

Learn1ProjectionHash X

− −

− −

−

= =
=

∈

x h h

h b h

b

J

J  (9) 

Такой рекурсивный n-битный кодер h(x) – это де-
рево бинарных классификаторов, которое обладает 
гораздо большей обобщающей способностью по 
сравнению с n-битной последовательностью класси-
фикаторов. 
Как известно, одно кодирующее дерево не может 

обеспечить достаточного качества решения задачи 
распознавания. Кроме того, количество проекций в де-
реве растёт экспоненциально с глубиной дерева. Таким 
образом, обучающая выборка фиксированного размера 
позволяет обучать деревья с ограниченной глубиной. 
Поэтому в данной работе предлагается формировать 
хэширующий лес, жадно подбирая хэширующие дере-
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вья с целью оптимизации целевых функций для всех 
деревьев леса. Данный подход к формированию би-
нарного хеширующего леса (ФХЛ) описан в (Алго-
ритм 3). При этом используются обозначения: 
nORC

 = p – глубина кодирующего дерева; nФХЛ = n/p – 
количество деревьев;  

h[1, l] = (h(1)(x), …, h(lp)(x)),  
h[1, l–1] = (h(1)(x), …, h(lp – p)(x)),  
h[l, l] = (h(lp – p + 1)(x), …, h(lp)(x)). 

2.5. ФХЛ: хэширующий лес  
как метрическое пространство 

Метрическое пространство (Y, dY) с dY: Y×Y →R+ 
называется n-бит кодированным, если каждый y∈Y 
соответствует уникальному b ∈ {0,  1}n и даны две де-
кодирующие функции: декодер признаков fy (b): 
{0,  1}n → Y и декодер расстояния fd (b1, b2): 
{0,  1}n × {0,  1}n → R+, fd (b1, b2) = dY (fy(b1), fy (b2)). Это 
позволяет определить целевую функцию кодирования, 
зависящую от расстояния, для кодера h(x) в виде: 

, 1,

( , ) min( ) ( ) min( ),

{ ( ( ), ( )), , ,

( ) } ,

Y Y

Y ij d i j i j

i j N

X D D

D d f X

=

→ ⇔ →
= = ∈

∈

h h

h x h x x x

h x H

J J

 (10) 

 

Алгоритм 1: Greedy ORC 

Вход: X, J, nORC. 
Выход: h(x): x∈Rm → y∈{0,1} nORC, h(x)∈H. 
Инициализация: 
Шаг 0. k := 0; h(k) := ( ). 

Повторить: 
k := k + 1; 
Обучить k-й элементарный: 

h(k)(x, h(k-1)) := Learn1BitHash(J, X, h(k-1)); 
Добавить k-й элементарный кодер хэширующей 

функции: 
h(k)(x) := (h(k-1)(x), h(k)(x, h(k-1))); 

пока k < nORC. // остановиться, если достигнут 
заданный размер кодера. 

 

Алгоритм 2: RANSAC Learn1ProjectionHash 
Вход: J, X, h(k-1), kRANSAC. 
Выход: h(w, t, x). 
Инициализация: 
Шаг 0. k := 0; Jmax

 := –∞. 
Повторить: 

k := k + 1; 
Шаг 1. Выбрать случайную пару элементов из 

разных классов (xi, xj) в X. 

Шаг 2. Получить ( , )i jx x
������

 в качестве вектора-

нормали для гиперплоскости: wk
 := xj

 – xi. 
Шаг 3. Вычислить с использование Алгорит-

ма 3 порог tk, минимизирующий J (6) по t с w = wk: 
tk := argmint

 J (X, h(k-1), wk, t). 
Шаг 4. Если J (X, h(k-1), wk, tk) > Jmax, тогда 
Jmax

 := J (X, h(k-1), wk, tk); w := wk; t := tk. 

пока k < kRANSAC. // остановиться, если достигну-
то заданное число итераций RANSAC  

 

Алгоритм 3: Boosted Hashing Forest 
Вход: X, J, nORC, nФХЛ. 
Выход: h(x): x∈Rm → y∈{0,  1}n. 
Инициализация: 

l  := 0; h[1, 0] := ( ). 
Повторить: 

l  := l  + 1; 
Поставить цель в виде функции, зависящей от l-

го кодирующего дерева: 
J [l](X, h[l,l ]) = J (X, h[1,l-1], h[l,l ]); 
Обучить l-е кодирующее дерево: 

h[l,l ] := GreedyORC (J [l], X, nORC); 
Добавить l-е кодирующее дерево в хэширую-

щий лес: 
h[1,l](x) := (h[1,l-1](x), h[l,l ](x)); 

пока l  < nORC. // остановиться, если достигнут за-
данный размер кодера. 

 

Такая целевая функция зависит только от набора 
кодируемых расстояний dij. В данном конкретном 
случае сравниваются p-битные деревья, кодирующие 
расстояние в виде индексов. Это геодезические рас-
стояния между кодами, как между соответствующи-
ми листьями кодирующих деревьев: 

1 2 1 2

( ) ( )
1 21, 1,

( , ) ( , )

2 (1 (1 | |)).

T dT

l l

k p l k

d y y f

b b
= =

= =

= − − −∑ ∏
b b

 (11) 

В итоге формируется расстояние для всего n-мер-
ного леса, содержащего q = n/p деревьев, как сумму 
расстояний между соответствующими p-битными де-
ревьями: 

[ , ] [ , ]

1,
( ( ), ( )).l l l l

ij dT i jl q
d f

=
=∑ h x h x  (12) 

2.6. ФХЛ: целевая функция для верификации 
и идентификации 

Пусть функция сходства s описывает позитивные 
(аутентичные) и негативные (ложные) пары: 

1, ( ) ( ),
 

0, .
i j

ij

если класс класс
s

иначе

== 


x x
 (13) 

«Идеальное» расстояние для k-битного бинарного 
кода выглядит следующим образом: 

( )

max

0, 1,

( ), ,
ijk

ij

если s
g

d k иначе

== 


 (14) 

где dmax(k) – максимально возможное расстояние. То-
гда целевая функция может быть записана в виде 

2

1, 1,

, 1,

( ) ( )

min( { } ),

Dist Y ij ij iji N j N

Y ij i j N

D v d g

D d

= =

=

= − →

→ =
∑ ∑J

 (15) 

где vij – разные веса аутентичных и ложных пар. Эта 
целевая функция (15) отвечает за качество решения 
задачи верификации. 
В ориентированных на идентификацию биометри-

ческих задачах требуется контролировать и расстоя-
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ние, и упорядоченность расстояний. Пусть 
d 

1
k
 = maxl { dkl: skl

 = 1}. Это расстояние до самой уда-
лённой аутентичной пары, а d 

0
k
 = minl { dkl: skl

 = 0} − 
расстояние до самой ближайшей ложной пары для за-
проса h(xk). Тогда ошибка упорядочивания eij для пары 
(xi,xj) может быть выражена следующим образом: 

1 1

0 0

1, ( 0 max( , ))

( 1 min( , )),

0, .

ij ij i j

ij ij ij i j

если s иh d d

e или s иh d d

иначе

 = <
= = >



 (16) 

Ошибка упорядочивания возникает, если ложная 
пара ближе, чем аутентичная, или если аутентичная 
дальше, чем ложная. В таком случае целевая функция 
примет вид: 

2

1, 1,

, 1,

( ) ( )

min( { } ).

Ord Y ij ij ij iji N j N

Y ij i j N

D v d g e

D d

= =

=

= − →

→ =
∑ ∑J

 (17) 

В этом случае штрафуется разница между dij и це-
левым расстоянием gij, как в (15), но только в том 
случае, если существует ошибка упорядочивания (16) 
для этой пары. Таким образом, критерий (17) напря-
мую отражает параметры идентификации лиц (ККС). 
Для одновременного контроля верификации и 

идентификации критерии (15) и (17) совмещаются: 

2

1, 1,

, 1,

( ) ( ) (1 ) ( )

( ) ( (1 ))

min( { } ),

Y Dist Y Ord Y

ij ij ij ij iji N j N

Y ij i j N

D D D

v d g e e

D d

= =

=

= α + − α =

= − + α − →

→ =
∑ ∑

J J J

 (18) 

где α∈[0,1] – настраиваемый параметр, задающий 
приоритет одной или другой задаче. 

2.7. ФХЛ-реализация 

Для улучшения результата используется ряд до-
полнительных полуэвристических модификаций опи-
санной ранее схемы. Вместо (14) используется сле-
дующее выражение:  

( )

( 1) ( 1)
1 1

0, 1,

3 , ,

ijk
ij k k

если s
g

m иначе
− −

== 
+ σ

 (19) 

где m(k-1)
1 и σ(k-1)

1 – математическое ожидание и сред-
неквадратичное отклонение закодированных расстоя-
ний между аутентичными парами. Подобное целевое 
расстояние (19) исключает штраф для ложных пар, 
которые не могут быть приняты за аутентичные. В 
выражении (18) используется адаптивное взвешива-
ние пар на каждом k-м шаге: 

( )
( )

( )

/ , 1,

1/ , ,

k
ijk

ij k

a если s
v

b иначе

γ == 


 (20) 

a(k) = ∑ i  = 1, …, N
 ∑ j  = 1, …, N

 sij
 (dij

 – gij)2 (eij
 + α (1 – eij)), 

b(k) = ∑ i  = 1, …, N
 ∑ j  = 1, …, N

 (1 – sij) (dij
 – gij)2 (eij

 + α (1 – eij)), 
где a(k) и b(k) определяют выравнивание весов между 
всеми аутентичными и ложными парами, и настраи-
ваемый параметр γ > 1 даёт небольшой перевес в 
пользу аутентичных пар. 

Входной m-мерный вектор признаков на набор не-
зависимых кодируемых подвекторов с фиксирован-
ными размерами из множества m = { mmin, …, mmax}. В 
процессе работы алгоритма данные подвектора коди-
руются независимо при помощи Алгоритма 2, а в Ал-
горитме 1 используется лучший из кодеров по всем 
использованным подвекторам. Выходной бинарный 
вектор размера n состоит из нескольких независимо 
«выращиваемых» частей размера nФХЛ < n. Эта страте-
гия обучения предотвращает преждевременное насы-
щение целевой функции. 
Таким образом, реализация бинарного хэширова-

ния включает следующие параметры: m, nORC, nФХЛ, 
kRANSAC, α и γ. Тип кодируемой метрики также являет-
ся свободным параметром. 

3. Эксперименты 

В данном параграфе описывается методология 
обучения и тестирования СНСХЛ, результаты в зада-
че вложения пространства Хэмминга, сравнивается 
предложенный метод ФХЛ с оригинальным Boosted 
SSC, исследуется зависимость показателей СНСХЛ 
от глубины кодирующих деревьев и сравниваются ре-
зультаты СНСХС и СНСХЛ с результатами лучших 
методов на базе изображений лиц LFW. В данной ра-
боте точность верификации по базе LFW измеряется 
по протоколу unrestricted. Для оценки качества иден-
тификации (ККС и rank-1) используется протокол те-
стирования, описанный в [32]. 

3.1. Методология: обучение  
и тестирование СНСХЛ 

Базовая свёрточная сеть была обучена на базе лиц 
CASIA-WebFace. Изображения лиц нормализованы пу-
тём поворота особых точек, соответствующих центрам 
глаз, до горизонтального положения, далее масштаби-
рованы до фиксированного расстояния между этими 
точками, далее изображения были обрезаны до размера 
128×128. Для глубокого обучения исходной сети на 
многоклассовую идентификацию использовалась 
среда обучения Caffe (http://caffe.berkeleyvision.org/) 
подобно [17, 20]. Хэширующий лес обучался на базе 
изображений лиц, состоящей из 1000 аутентичных 
пар и, соответственно, 999000 ложных пар базы изоб-
ражений «Faces in the Wild» (не содержащихся в те-
стовой выборке).  
С использованием предлагаемого подхода были 

получены две группы биометрических шаблонов: 
1.  Компактные бинарные шаблоны с максималь-
ной скоростью сравнения, используя метрику 
Хемминга – кодирующие деревья глубины 1. 

2.  Биометрические шаблоны, обеспечивающие 
максимальное качество решения задачи иден-
тификации – с использованием кодирующих 
деревьев глубины 2–7. 

В работе использовались следующие параметры 
алгоритма: m = {8, 16, 32}, kRANSAC

 = 100, α = 0,25, γ = 1,1. 
Но установили nФХЛ = 200 для СНСХЛ-200×1, nФХЛ = 500 
для СНСХЛ-2000×1 и nФХЛ = 100 для СНСХЛ-2000×7. 
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Эти значения определены экспериментально, путём ана-
лиза скорости роста показателей идентификации в зави-
симости от количества закодированных бит в процессе 
хэширования. Для нормализации изображений базы 
LFW использовалась техника, предложенная в [33]. 
При сравнении с базовой сетью биометрические 

шаблоны для базовой СНС формируются подобно 
[12] – как активационный вектор размерности 256 для 
последнего скрытого слоя сети. В качестве метрик 
сравнения биометрических шаблонов, сгенерирован-
ных базовой сетью, использовалось косинусное сход-
ство (СНС+КС) и L2-расстояние (СНС+L2).  

3.2. Вложение Хэмминга – деревья глубины 1 

В данном подпараграфе описываются результаты 
тестирования бинарных биометрических шаблонов, 
сравниваемых метрикой Хемминга, построенных с ис-
пользованием предлагаемого подхода. При такой по-
становке задачи СНСХЛ переходит обратно в СНСХС.  
При размере биометрического шаблона в 2000 бит 

СНСХЛ-2000×1 достигает точности верификации в 
98,14 % на LFW, которая превосходит базовую сеть в 
качестве решения как задачи верификации (рис. 3а), 
так и задачи идентификации (рис. 3б). Более того, при 
размере биометрического шаблона в 25 байт СНСХЛ-
200×1 достигает качества верификации 0,96. 
По сравнению с базовым методом Boosted SSC, 

предлагаемый метод позволяет получить существен-
ный выигрыш при решении задач идентификации 
(рис. 3в) и верификации (рис. 3а). 
При этом предлагаемый подход превосходит базо-

вый BoostSSC практически для всех размеров био-
метрических шаблонов (рис. 3в). 

3.3. СНСХЛ: зависимость результатов 
от глубины деревьев  

В предыдущем параграфе были рассмотрены ре-
зультаты, полученные при использовании деревьев 
глубины 1. В данном подпараграфе рассмотрена за-
висимость качества решения задач верификации и 
идентификации от глубины используемых деревьев. 
СНСХЛ с 2000 7-битными деревьями (СНСХЛ-

2000×7) достигает качества верификации в 98,59 %. 
Результат в идентификации СНСХЛ-2000×7 – 93 % 
rank-1 на LFW (по сравнению с 89,9 % rank-1 у базо-
вой сети). Рис. 4в содержит графики ROC-для 
СНСХЛ с разными глубинами кодирующих деревьев. 
Лес с 7-битными деревьями лучший на ROC графи-
ках, но 6-битные и 5-битные решения дают очень 
близкие результаты. Мы предполагаем, что причина 
этого в недостаточном размере обучающей выборки 
для хэширующего леса. Рис. 4а, б показывают, что 
СНСХЛ-2000×7 опережает как базовую сеть, так и 
СНСХЛ-2000×1 в верификации (ROC) и идентифи-
кации (CMC).  
В целом, можно сделать вывод, что добавление 

хэширующего слоя на верхний уровень СНС позво-
ляет сгенерировать более компактные бинарные био-
метрические шаблоны и улучшить показатели вери-
фикации и особенно идентификации. 

а)  

б)  

в)  
Рис. 3. Графики ROC (a), CMC (b), показатели 

идентификации (rank 1) (c) на LFW в зависимости 
от размера биометрического шаблона в битах 

для предложенных ФХЛ (СНС+ХЛ), и оригинального 
Boosted SSC (СНС+Boosted SSC), и лучшего исходного СНС 
решения без хэширования: СНС + последний скрытый слой 

+ косинусное сходство (СНС +КС) 

3.4. Сравнение СНСХС и СНСХЛ 
с результатами лучших методов по базе LFW 

Сравним предлагаемое СНСХЛ-решение с при-
знанными лучшими современными методами (луч-
шими на базе LFW) в точности верификации (табл. 2). 
СНСХЛ-2000×1 опережает DeepFace-ансамбль [11], 
DeepID [18], WebFace [21] и MFM Net [12]. DeepID2 
[17], DeepID3 [25] и Baidu [7], многопатчевые СНС 
превосходят СНСХЛ-2000×1, базирующийся на од-
нопатчевой сети. 
Следует заметить, что СНСХЛ-200×1 (25 байт) 

хэш показывает результат 96,3 % на LFW.  
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а)  

б)  

в)  
Рис. 4. Графики ROC (а) и CMC (б) для СНС+КС, СНСХЛ-
2000×1 и СНСХЛ-2000×7; ROC графики (в) для СНСХЛ-

1000×p-битных деревьев 

Сравним его с предыдущим лучшим результатом 
СНСХС [22]. С одной стороны, экстремально корот-
кое 32-битное бинарное представление лиц [22] поз-
воляет достичь 91 % верификации на LFW. Обучен-
ный предлагаемым методом СНСХС-32×1 достигает 
лишь 90 %. 
С другой стороны, как отмечают авторы [22], 

предлагаемому ими методу требуются более 1000 бит 
для достижения 96 % верификации на базе LFW. Та-
ким образом, предлагаемый СНСХЛ-200×1 сжимает 
информацию о лицах в 5 раз эффективнее. 
Результат идентификации (rank-1), работающего в 

реальном времени, СНСХЛ-2000×7 – 0,93 на LFW. По 
данному показателю предлагаемый подход достаточ-
но сильно приблизился к лучшим известным показа-
телям идентификации, полученным на существенно 

более глубокой и медленной многопатчевой сети 
DeepID3 СНС [16] (0,96 rank-1 на LFW). Baidu [26] 
декларирует и более высокие результаты (0,98 rank-1 
на LFW), но использует обучающую выборку разме-
ром в 1,2 миллиона изображений против 400 тысяч в 
данной работе. 
Табл. 1. Вероятность правильной верификации по базе 
LFW, размер кода и скорость сравнения СНС и СНСХС 

Метод 
Вероятность 
верифика-
ции 

Размер 
шаблона 

Сравнений 
в секунду 

СНС+L2 0,947 8192 bit 2713222 

СНС+ФХЛ-200×1 0,963 200 bit 194986071 

СНС+КС 0,975 8192 bit 2787632 

СНС+ФХЛ-2000×1 0,9814 2000 bit 27855153 

Табл. 2. Верификация на LFW 

Метод Вероятность верификации 
WebFace [17] 0,9613 
СНСХС-200×1 0,963 ± 0,00494 
DeepFace-ensemble[10] 0,9730 ± 0,0025 
DeepID[34] 0,9745 ± 0,0026 
MFM Net[16] 0,9777 
СНСХС-2000×1 0,9814 
СНСХЛ-2000×7 0,9859 
DeepID2[27] 0,9915 ± 0,0013 
DeepID3[8] 0,9953 ± 0,0010 
Baidu[33] 0,9977 ± 0,0006 

Заключение 

В данной работе предлагается метод построения 
биометрических шаблонов на основе СНС для задачи 
идентификации лиц в реальном времени. Метод поз-
воляет строить компактные биометрические шаблоны 
(250 байт) с одновременно возросшими (по сравне-
нию с базовой сетью) показателями верификации 
(98,14 %) и идентификации (91 % rank–1) на базе лиц 
LFW, а также ультракомпактные (25 байт) шаблоны 
(в 40 раз меньше шаблона, построенного с использо-
ванием базовой сети, и в 70 раз быстрее скорость 
сравнения при потере точности верификации в 1 % по 
сравнению с базовой сетью). С другой стороны, опи-
санный подход позволяет строить большие биомет-
рические шаблоны, позволяющие достигать высокого 
качества распознавания – СНСХЛ с 2000 кодирую-
щими 7-битными деревьями достигает 98,59 % точно-
сти верификации и 93 % rank-1 на LFW (прибавка бо-
лее чем в 3 % в rank-1 относительно исходной СНС). 
Также в данной работе предлагается мультисвёр-

точная глубокая сеть на основе архитектуры сети, 
описанной в [20]. Использование мультисвёрточной 
архитектуры позволяет создавать шаблоны лиц с ча-
стотой 40 изображений в секунду на CPU Core i7 и 
свыше 120 кадров в секунду на видеоадаптере 
GeForce GTX 650. 
В дальнейших работах планируется достичь по-

вышения результатов распознавания лиц путём ис-
пользования базовой сети более сложной топологии. 
Предложенный метод в дальнейшем будет приме-
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няться для задач кодирования данных и снижения 
размерности (обучение с учителем, частичное обуче-
ние с учителем и обучение без учителя). Также пред-
полагается исследовать влияние свойств кодируемой 
метрики на процесс обучения хэширующего леса. 
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REAL-TIME FACE IDENTIFICATION VIA CNN AND BOOSTED H ASHING FOREST 
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Abstract 

This paper presents a new approach to constructing a biometric template using a Convolutional 
Neural Network (CNN) with Hashing Forest. The approach consists of several steps: training a 
convolutional neural network, transforming it to a multiple convolution architecture, and finally 
learning the output hashing transform via a new Boosted Hashing Forest technique. This technique 
generalizes the Boosted SSC (Similarity Sensitive Coding) approach for hashing learning with 
joint optimization of face verification and identification. The proposed network via hashing forest 
is trained on the CASIA-WebFace dataset and evaluated on the LFW dataset. The result of coding 
the output of a single CNN is 97% on LFW. For Hamming embedding, the proposed approach en-
ables a 200 bit (25 byte) code to be constructed with a 96.3% verification accuracy and a 2000-bit 
code with a 98.14% verification accuracy on LFW. The convolutional network with hashing forest 
with 2000×7-bit hashing trees achieves 93% rank-1 on LFW relative to the basic convolutional 
network's 89.9% rank-1. The proposed approach generates templates at the rate of 40+ fps with a 
GPU Core i7 and 120+ fps with a GPU GeForce GTX 650. 

Keywords: convolutional neural networks, hashing, binary trees, Hamming distance, biometrics. 
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