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Аннотация 

Развитие концепции интернета вещей привело к существенному росту объемов обраба-
тываемой информации. Значительную часть данных, циркулирующих в глобальной сети, 
при этом составляет мультимедиаконтент. Зачастую эта информация содержит персональ-
ные данные конкретного пользователя или является объектом интеллектуальной собствен-
ности и авторского права. Задача по защите авторских прав владельцев цифровых изобра-
жений на протяжении последних десятилетий не теряет актуальности. Классические сред-
ства защиты информации не обеспечивают требуемый уровень защищенности данных 
изображений от возможных угроз ввиду специфичности формата их представления. В рабо-
те произведен сравнительный анализ существующих исследований в области робастного 
хэширования изображений как одного из возможных механизмов защиты авторского права 
для цифровых изображений. Приведена классификация методов робастного хэширования 
изображений, определены их достоинства и недостатки, выявлены общие особенности, 
присущие классам. Определены направления дальнейших исследований. 
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Введение 

С каждым годом в современных информационно-
вычислительных сетях в геометрической прогрессии 
увеличиваются объемы обрабатываемой информации. 
Появление интернета вещей привело к лавинообраз-
ному росту устройств, имеющих доступ к глобальной 
сети [1]. С ростом объемов данных и степени разно-
родности устройств в значительной степени возросло 
и количество инцидентов информационной безопас-
ности, связанных с утечкой информации. Так, по 
данным аналитического центра InfoWatch, за 2016 год 
зарегистрировано 1556 случаев утечек конфиденци-
альной информации, что на 3,4 % больше, чем в 2015 
году. В результате данных утечек скомпрометирова-
но 3,1 миллиарда записей персональных данных [2]. 
Одним из типов данных, подвергшихся компромета-
ции, являются изображения, содержащие конфиден-
циальную информацию их владельцев.  

В настоящее время в системах защиты информации 
активно применяется криптографическое хэширование 
для обеспечения конфиденциальности, целостности и 
защиты авторских прав владельцев информации [3, 4]. 
Однако изображения относятся к типу данных, который 
допускает внесение незначительных изменений, кото-
рые не влияют на их визуальное восприятие. Данная 
особенность не позволяет использовать средства крип-
тографического хэширования для решения задачи обес-
печения целостности и защиты авторских прав владель-
цев изображений. 

Одним из возможных способов решения задачи по 
обеспечению целостности и защиты авторских прав 

владельцев изображений является применение техно-
логии робастного хэширования. 

1. Назначение и особенности 
робастного хэширования 

Процесс криптографического хэширования, или 
вычисления криптографической хэш-функции (colli-
sion-resistant hash-function), представляет собой функ-
цию отображения строки бит в строку бит фиксиро-
ванной длины, удовлетворяющую следующим свой-
ствам [5]: 

1) по значению функции сложно вычислить ис-
ходные данные, отображаемые в это значение; 

2) для заданных исходных данных сложно вы-
числить другие исходные данные, отображаемые в то 
же значение функции; 

3) сложно вычислить какую-либо пару исходных 
данных, отображаемых в одно и то же значение. 

Современные методы криптографического хэши-
рования разработаны для хэширования неизменяемых 
типов данных. В таких данных результат хэширования 
чувствителен к изменению хотя бы одного бита. В свя-
зи с этим незначительные изменения приводят к изме-
нениям хэш-кода. Однако существуют типы данных, в 
которых небольшие изменения являются неизбежными 
и допустимыми. Так, например, к цифровым изобра-
жениям, данным мультимедиа (аудио- и видеоданным) 
и текстам могут быть применены различные преобра-
зования, которые не изменяют восприятия семантики, 
но изменяют представление данных. 

На рис. 1 представлено пространство изображений 
[6]. Пусть: I – исходное изображение; I ident – множе-
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ство изображений, полученных путем модификации 
исходного изображения I за счет применения преоб-
разования, сохраняющего его представление: филь-
трация, сжатие, геометрические искажения и др.; 
Idiff – множество, содержащее все изображения, в зна-
чительной степени отличные от I и I ident. 

 
Рис. 1. Пространство изображений 

В случае применения криптографической функ-
ции хэширования c

KH  к исходному изображению и 

изображениям из I ident и Idiff результаты хэширования 
будут различными: 

: ( ) ( ),

: ( ) ( ),

c c
ident K K

c c
diff K K
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l I H I H l
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где K – секретный ключ. 
Данная особенность криптографического хэширо-

вания делает неприменимыми криптографические 
механизмы для аутентификации изменяемых типов 
данных ввиду специфики их представления. Для 
устранения указанного ограничения целесообразно 
использовать робастное хэширование, которое позво-
ляет получить для близких по содержимому изобра-
жений близкие значения хэш-кодов [6, 7]. Задачу ро-
бастного хэширования можно формально описать 
следующим образом: 

: ( ( ), ( ))r r
ident K Ki I d H I H i∀ ∈ ≤ ε , (2) 

: ( ( ), ( ))r r
diff K Kl I d H I H l∀ ∈ > ε , (3) 

где ε – заданное значение функции расстояния d 
между хэш-кодами, K – секретный ключ.  

Функция расстояния d представляет собой метрику. 
Наиболее распространенными метриками являются: Ев-
клидово расстояния, расстояние Хэмминга, Манхэттен-
ское расстояние. Выбор метрики определяется особен-
ностями алгоритма робастного хэширования. 

Процесс робастного хэширования в общем случае 
состоит из следующих этапов [7]: 

1 этап. Извлечение характеристик – извлечение 
неизменяемых характеристик из входной последова-
тельности или исходных данных. Данный шаг осно-
ван на использовании особенностей каждого типа 
данных. На данном этапе происходит выбор и извле-
чение характеристик, которые способны сохранять 
свойства инвариантности после осуществления раз-
личных преобразований. 

2 этап. Рандомизация – однонаправленное сни-
жение размерности, применяемое к извлеченным ха-
рактеристикам, для обеспечения сжатия и необрати-

мости преобразования выходных данных. Данный 
этап связан с приведением неизменяемых характери-
стик, полученных на предыдущем этапе, к виду, при-
годному для их дальнейшей обработки. Для реализа-
ции данного этапа могут быть использованы такие 
преобразования, как логарифмически-полярное пре-
образование, криптографическое хэширование, шиф-
рование и др. Критерии выбора и применения кон-
кретного математического преобразования основаны 
на особенностях неизменяемых характеристик, полу-
ченных на первом этапе робастного хэширования. 
Для реализации данного этапа применяется секрет-
ный ключ K, который управляет процессом рандоми-
зации и выполняет следующие задачи: 

- аннулирование хэшей и перевод их в разряд не-
пригодных к использованию посредством изменения 
секретного ключа; 

- осуществление функции идентификации вла-
дельца данных, которая необходима в процессе 
аутентификации и проверки целостности. 

3 этап. Квантование – разделение рандомизиро-
ванных характеристик, полученных на предыдущем 
этапе, на дискретные уровни. Для реализации этапа 
квантования необходима предварительная оценка по-
лученных характеристик с целью определения поро-
гового значения (порогов квантования). 

4 этап. Кодирование – присвоение каждому дис-
кретному уровню уникальной двоичной последова-
тельности установленной длины. 

Стоит отметить, что в процессе практической реали-
зации алгоритма робастного хэширования последова-
тельность этапов хэширования может отличаться нали-
чием или отсутствием одного или нескольких этапов. 

Исходя из особенностей и этапов робастного хэ-
ширования, были определены требования, которым 
должна соответствовать робастная хэш-функция [6, 7, 
11, 12, 16]: 

- робастность – результаты хэширования изобра-
жений I и ∀i∈I ident , должны удовлетворять следую-
щему условию: 

1( ( ( ), ( )) ) 1r r
K KP d H I H i ≤ ε ≥ − θ , (4) 

при заданных ε, θ1; 
- хрупкость – результаты хэширования изображе-

ний I и ∀l∈Idiff , должны удовлетворять следующему 
условию: 

2( ( ( ), ( )) ) 1r r
K KP d H I H l > ε ≥ − θ , (5) 

при заданных ε, θ2; 
- безопасность – результат хэширования не может 

быть вычислен без знания секретного ключа; 
- случайность – невозможность вычисления пары 

исходных данных, генерирующей одинаковое значе-
ние хэш-кода [6]: 

( ( ) ) 2r q
KP H I −= ν ≈  , {0,1} qI∀ ν ∈ , (6) 

где q – длина хэш-кода в битах; 
- необратимость – исходные данные не могут 

быть восстановлены из значения хэш-кода. 
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В отличие от криптографической функции хэши-
рования значение длины робастного хэш-кода опре-
деляется в каждом конкретном случае с учетом допу-
стимого объема встраиваемой информации в изобра-
жение и требований по производительности, предъ-
являемых системами индексации и поиска. 

Существующие методы робастного хэширования 
применяются для хэширования таких типов данных, 
как изображения, данные мультимедиа (аудио- и ви-
деоданные) и текстовые данные. Наибольшее распро-
странение данная технология получила в сфере обра-
ботки изображений. 

2. Обзор методов 
 робастного хэширования изображений 

На данный момент робастное хэширование изоб-
ражений является наиболее исследованной областью 
применения методов робастного хэширования. При-
кладное применение методов робастного хэширова-
ния изображений осуществляется для решения сле-
дующих задач: 

- аутентификация изображений, установление 
владельца и проверка целостности. Примером приме-
нения методов робастного хэширования для аутенти-
фикации изображений является технология создания 
цифрового водяного знака (ЦВЗ); 

- индексация и поиск изображений. 
Первый класс методов робастного хэширования 

основан на исследованиях в области аутентификации 
изображений. В общем виде процесс аутентификации 
может быть описан следующими этапами: 

1) вычисление хэш-кода изображения на основе 
значений неизменяемых характеристик, выделенных 
из изображений; 

2) внедрение хэш-кода в изображение с последу-
ющей отправкой или отправка хэш-кода без внедре-
ния в изображение; 

3) повторное хэширование полученного изобра-
жения на стороне приема; 

4) сравнение исходного и полученного значений 
хэш-кода изображений. 

Основная сложность в реализации на практике ме-
тодов робастного хэширования изображений заклю-
чается в определении и извлечении признаков и ха-
рактеристик из изображений, которые способны 
оставаться инвариантными в случае осуществления 
различных преобразований изображения и внесения в 
него искажений. 

Одним из первых исследований в области робаст-
ного хэширования изображений было исследование 
1996 года М. Шнайдера и др. [8], в котором был пред-
ложен метод аутентификации изображений на основе 
цифровой подписи, вычисляемой из гистограммы 
изображения. Достоинством данного метода является 
устойчивость к сжатию изображения с потерями. К не-
достаткам данного метода относится неспособность 
обеспечения требуемого уровня защиты данных в свя-
зи с тем, что содержимое изображений может быть из-
менено без изменения гистограммы. 

В исследовании Р. Венкатесана и др. [9] робастная 
функция хэширования изображений основана на раз-
работанном алгоритме хэширования с применением 
кода коррекции ошибок к результату разложения 
дискретного вейвлет-преобразования (ДВП) изобра-
жения. На первом этапе происходит вычисление 
вейвлет-разложения исходного изображения, каждый 
поддиапазон которого случайным образом покрыва-
ется прямоугольниками. На следующем этапе вычис-
ляется значение средней величины и дисперсии ста-
тистических характеристик каждого прямоугольника, 
которые подвергаются квантованию по методу слу-
чайного округления (вероятностного квантования) 
посредством секретного ключа. На конечном этапе 
осуществляется декодирование полученной статисти-
ки декодером Рида–Маллера первого порядка. Длина 
полученного хэш-кода зависит от размера изображе-
ния. Метрика ε вычисляется посредством нормализо-
ванного расстояния Хемминга и выражается в про-
центном отношении. Значения метрики определяются 
экспериментально и могут находиться в диапазоне от 
50 до 65 процентов. Результат хэширования обеспе-
чивает устойчивость к таким преобразованиям, как 
поворот изображения не более чем на 2 градуса, об-
резка и масштабирование не более 10 процентов 
изображения, удаление не более 5 строк, сжатие 
изображения по стандарту JPEG со степенью сжатия 
более 10 процентов и медианная фильтрация 4×4. Не-
достатком представленного алгоритма является от-
сутствие устойчивости к изменению контрастности и 
корректировки гаммы изображения. 

В исследовании Е. Ченга и др. [10] в качестве ро-
бастной функции хэширования изображений высту-
пает алгоритм создания цифровой подписи изобра-
жения. Данный алгоритм основан на низкоскорост-
ном сжатии содержимого с потерями и ДВП. Сжатие 
содержимого основано на пространственно-изменя-
емой весовой функции, представляющей собой муль-
тифовейную весовую функцию, имеющую сходство с 
фовеей биологической системы зрения человека. На 
первом этапе извлекаются характерные точки изоб-
ражения (фовеи), представляющие собой локальные 
максимумы трехмерного масштабно-пространствен-
ного представления изображения. На втором этапе 
определяется весовая функция путем квантования 
значений характерных точек изображения со значе-
ниями вейвлет-коэффициентов ДВП. Полученные 
значения подвергаются сжатию с потерями посред-
ством кодирования кодом Лемпеля–Зива и простран-
ственно изменяемой весовой функции. На заключи-
тельном этапе результат сжатия и описание весовой 
функции подвергается асимметричному шифрованию 
на секретном ключе. Длина хэш-кода определяется 
алгоритмом криптографического шифрования. Мет-
рика ε представляет собой нормализованную дистор-
сию, вычисляемую через взвешенную простран-
ственно изменяемую норму, имеющую пороговые 
значения 1,15, 1,75 и 2,37. Результат хэширования 
представляет собой цифровую подпись изображения 
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и обеспечивает устойчивость к следующим преобра-
зованиям: гауссовская фильтрация с частотой среза 
0,25 Гц, внесение белого гауссовского шума с уров-
нем не выше 13 дБ и сжатие изображения по стандар-
ту JPEG со степенью сжатия не более 20 процентов. 
Недостатком данного алгоритма является отсутствие 
устойчивости к подмене локальных областей изобра-
жения и независимость процесса хэширования от 
секретного ключа. 

В исследовании А. Шваминатана и др. в [11] алго-
ритм создания робастной функции хэширования 
изображений основан на инвариантности вращения 
преобразования Фурье–Меллина и управляемой ран-
домизации. На первом этапе осуществляется предва-
рительная обработка изображения, состоящая из низ-
кочастотной фильтрации, понижающей дискретиза-
ции и выравнивания гистограммы изображения. По-
лученный результат подвергается преобразованию 
Фурье (ПФ), трансформирующему полученную по-
следовательность в полярные координаты. На втором 
этапе полученные значения суммируются со значени-
ями равнозначных точек изображения. Результат кру-
гового суммирования подвергается рандомизации и 
кодированию на секретном ключе. На последнем эта-
пе кодированная последовательность квантуется и 
декодируется трехранговым декодером Рида–
Маллера. Неизменяемыми характеристиками хэши-
рования выступают значения низкочастотных коэф-
фициентов ПФ. Конечное значение хэш-кода равно 
420 бит. Метрика ε определяется через нормализо-
ванное относительно длины хэш-кода расстояние 
Хемминга с пороговым значением 0,5. Результат хэ-
ширования обеспечивает устойчивость к сжатию 
изображения по стандарту JPEG со степенью сжатия 
не более 20 процентов, усредненной фильтрации 4×4, 
а также к таким геометрическим преобразованиям, 
как поворот не более чем на 10 градусов и обрезка не 
более 20 процентов изображения. Помимо этого, раз-
работанный алгоритм способен обнаруживать изме-
нения локальных областей изображения, которые 
обусловлены операцией «вырезать-вставить». Недо-
статком разработанного алгоритма является процесс 
кругового суммирования, погрешности которого по-
рождают коллизии в конечных значениях хэш-кода. 

В исследовании З. Тенга и др. [12] алгоритм ро-
бастного хэширования изображений основан на ис-
пользовании неотрицательной матрицы факториза-
ции. На первом этапе исходное изображение преобра-
зуется к нормализированному монохромному масси-
ву пикселей посредством изменения размера изобра-
жения, преобразования цветового пространства и 
низкочастотной фильтрации компоненты яркости. На 
втором этапе осуществляется построение вторичного 
изображения через перестановку по псевдослучайно-
му закону элементов полученного массива пикселей с 
использованием секретного ключа. На заключитель-
ном этапе из вторичного изображения вычисляются 
функционально несущие коэффициенты посредством 
неотрицательной матрицы факторизации. Для вычис-

ления конечного значения функции хэширования по-
лученные коэффициенты квантуются и скремблиру-
ются на секретном ключе. Длина хэш-кода составляет 
320 бит. Метрика ε определяется расстоянием Хем-
минга с установленным пороговым значением 25. Ре-
зультат хэширования обеспечивает устойчивость к 
таким преобразованиям, как гауссовская фильтрация 
3×3, внесение белого гауссовского шума с уровнем 1, 
2, 3, 4 и 5 дБ, сжатие изображения по стандарту JPEG 
со степенью сжатия более 10 процентов, масштаби-
рование изображения с множителем 0,5, 0,75, 0,9, 1,1, 
1,5 и 2,0. Недостатком представленного алгоритма 
является отсутствие устойчивости к изменению цвет-
ности локальных областей изображения. 

В исследовании Ю. Зао и др. [13] в качестве ро-
бастной функции хэширования изображений высту-
пает алгоритм хэширования, основанный на исполь-
зовании инвариантности характеристик моментов 
Цернике. Моменты Цернике представляют собой 
частный случай ортогональных моментов, устойчи-
вых к вращению. На первом этапе осуществляется 
предварительная обработка изображения, состоящая 
из преобразования размера изображения, билиней-
ной интерполяции, преобразования цветового про-
странства и низкочастотной фильтрации компонен-
ты яркости изображения. На втором – вычисляются 
значения низкочастотных коэффициентов моментов 
Цернике для круга, вписанного внутрь предвари-
тельно обработанного квадратного изображения. Из 
полученных коэффициентов вычисляются значения 
величины и фазы, которые кодируются и перемеши-
ваются посредством секретного ключа и генератора 
псевдослучайных чисел. Длина хэш-кода составляет 
216 бит. Метрика ε определяется расстоянием Хем-
минга и имеет пороговое значение 30. Результат хэ-
ширования обеспечивает устойчивость к следую-
щим преобразованиям: сжатие изображения по 
стандарту JPEG со степенью сжатия, не превышаю-
щей 20 процентов, внесение белого гауссовского 
шума с уровнем 1 и 2 дБ, поворот изображения не 
более чем на 20 градусов и гауссовская фильтрация 
3×3. Недостатком данного метода является то, что 
значения моментов Цернике рассчитываются для 
вписанного в квадрат круга и не учитывают инфор-
мацию, остающуюся по краям изображения. Данная 
особенность, в свою очередь, снижает устойчивость 
результата хэширования к подмене содержимого об-
ластей, оставшихся за пределами круга. Помимо 
этого, результат хэширования не обеспечивает 
устойчивости к корректировке яркости. 

В исследовании Фа-Ксин Ю и др. [14] алгоритм 
робастного хэширования изображений основан на 
статистической инвариантности коэффициентов дис-
кретного косинусного преобразования (ДКП). На 
первом этапе исходное изображение сегментируется 
на блоки установленной длины. После чего применя-
ется ДКП к каждому из полученных блоков для вы-
деления первых 9 коэффициентов АС. На втором эта-
пе вычисляется статистическая инвариантность ко-
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эффициентов посредством формулы оценки критерия 
максимального правдоподобия. Конечное значение 
хэш-функции формируется из полученной статисти-
ческой инвариантности и значений коэффициентов 
АС. Длина хэш-кода составляет 36 бит. Результат хэ-
ширования обеспечивает устойчивость к следующим 
преобразованиям: сжатие изображения по стандарту 
JPEG со степенью сжатия, не превышающей 
20 процентов, медианная и гауссовская фильтрация 
3×3, увеличение яркости не более чем на 16 процен-
тов, выравнивание гистограммы изображения и пово-
рот не более чем на 10 градусов. Недостатком разра-
ботанного алгоритма является отсутствие устойчиво-
сти к подмене содержимого локальных областей 
изображения. 

В исследовании Л. Себастьян и др. [15] схема со-
здания робастной функции хэширования изображе-
ний основана на использовании текстур Харалик и 
усовершенствованных локальных двоичных шабло-
нов совместно с моментами Цернике. Первый этап 
хэширования состоит из предварительной обработки 
исходного изображения, включающей билинейную 
интерполяцию и конвертирование изображения. Да-
лее вычисляются неизменяемые характеристики 
изображения, в качестве которых выступают ло-
кальные характеристики изображения, представлен-
ные текстурами Харалик, и глобальные – представ-
ленные моментами Цернике, извлеченные из компо-
нент яркости и цветности изображения. Для извле-
чения локальных характеристик обработанное изоб-
ражение разделяется на блоки и из каждого блока 
выделяются 14 характеристик текстур Харалик, 
также вычисляются значения гистограммы усовер-
шенствованных локальных двоичных шаблонов. По-
лученные значения подвергаются рандомизации и 
кодированию на секретном ключе. Для извлечения 
глобальных характеристик исходное изображение 
конвертируется и из обоих изображений вычисля-
ются моменты Цернике. Полученные значения мо-
ментов Цернике рандомизируются и кодируются на 
секретном ключе. Конечное значение хэш-кода вы-
числяется посредством рандомизации и кодирования 
на секретном ключе хэшей локальных и глобальных 
характеристик. Длина хэш-кода определяется дли-
ной секретного ключа, а также глобальными и ло-
кальными параметрами изображения. Результат хэ-
ширования обеспечивает устойчивость к таким пре-
образованиям, как сжатие изображения по стандарту 
JPEG со степенью сжатия более 15 процентов, вне-
сение белого гауссовского шума с дисперсией не 
более 0,005, корректировка яркости не более чем на 
10 процентов и контрастности изображения не более 
чем на 20 процентов, а также к таким геометриче-
ским преобразованиям, как масштабирование с 
множителем от 0,5 до 1,5, поворот не более чем на 
1 градус и обрезка не более 10 процентов изображе-
ния. Кроме того, рассмотренный алгоритм обеспе-
чивает устойчивость к внесению изменений в со-
держимое локальных областей изображения. 

В исследовании С. Дипа и А. Нагайоти [16] в про-
цессе вычисления значения робастной функции хэ-
ширования используются моменты Цернике совмест-
но со свойствами гистограммы изображения. Момен-
ты Цернике, как и в исследовании [15], извлекаются 
из глобальных характеристик изображения, представ-
ленных компонентами яркости и цветности. Локаль-
ные характеристики представляют собой информа-
цию о положении и текстурах областей изображения 
с повышенной яркостью совместно с гистограммой 
изображения. На первом этапе преобразуется размер 
и цветовое пространство исходного изображения. Из 
компонент яркости и цветности вычисляются момен-
ты Цернике, которые кодируются на секретном клю-
че. На втором этапе по значениям компоненты ярко-
сти из обработанного изображения извлекаются ха-
рактеристики областей изображения с повышенной 
яркостью, которые кодируются на секретном ключе. 
На третьем этапе из преобразованного изображения 
вычисляется значение гистограммы, которое подвер-
гается перестановке по псевдослучайному закону и 
кодированию на секретном ключе. Конечное значе-
ние функции хэширования формируется путем коди-
рования на секретном ключе полученных кодовых 
последовательностей. Длина хэш-кода зависит от 
секретного ключа, параметров яркости и гистограм-
мы изображения. Пороговое значение метрики ε рав-
но 7. Результат хэширования обеспечивает устойчи-
вость к таким преобразованиям, как сжатие изобра-
жения по стандарту JPEG со степенью сжатия не бо-
лее 30 процентов, внесение белого гауссовского шума 
с дисперсией не более 0,01, масштабирование с мно-
жителем 0,5 и поворот не более чем на 5 градусов. 
Кроме того, предложенный алгоритм хэширования, 
как и алгоритм хэширования в исследовании [15], 
обеспечивает устойчивость к внесению изменений в 
локальные области изображения.  

В исследовании Д. Оюянга и др. [17] в качестве 
робастной функции хэширования изображений вы-
ступает алгоритм, основанный на сочетании кватер-
ниона дискретного ПФ и логарифмически-полярного 
преобразования. Исходное изображение подвергается 
предварительной обработке, состоящей из изменения 
масштаба, медианной фильтрации и вписывания в 
круг полученного изображения. Обработанное изоб-
ражение подвергается логарифмически полярному 
преобразованию. Из полученных значений вычисля-
ются значения низкочастотных коэффициентов ква-
терниона дискретного ПФ. Полученные значения ко-
эффициентов подвергаются преобразованию Арноль-
да, скремблированию, управляемому секретным клю-
чом, и кодированию на секретном ключе для вычис-
ления хэш-кода. Конечное значение хэш-кода состав-
ляет 224 бита. Метрика ε определяется нормализиро-
ванным относительно размера низкочастотных коэф-
фициентов расстоянием Хемминга с пороговым зна-
чением 0,2. Результат хэширования обеспечивает 
устойчивость к таким преобразованиям, как сжатие 
изображения по стандарту JPEG со степенью сжатия 
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от 10 до 90 процентов, усредненная и медианная 
фильтрация 3×3, 5×5  и поворот на углы 45 и 210 гра-
дусов. Недостатком разработанного метода является 
отсутствие устойчивости к внесению изменений в ло-
кальные области изображения. 

Частным случаем применения методов робастного 
хэширования изображений для аутентификации явля-
ется создание ЦВЗ-изображения, которое представля-
ет собой видимый или невидимый знак (информаци-
онную последовательность), встраиваемый в изобра-
жение. Он может содержать в себе информацию о 
владельце изображения (для защиты авторских прав), 
о самом изображении (для обнаружения подмены 
данных изображения, проверки подлинности) или 
другую информацию (для вставки в изображение). 

ЦВЗ делятся на три группы [18]: 
- робастный водяной знак (обеспечивает устойчи-

вость к внесению искажений и осуществлению раз-
личных преобразований); 

- хрупкий водяной знак (разрушается путем вне-
сения искажений и осуществлением различных пре-
образований); 

- полухрупкий водяной знак (разрушается отдель-
ным типом искажений или преобразований, однако 
обеспечивает устойчивость к определенным типам 
искажений или преобразований). 

Особенность процесса создания ЦВЗ заключается 
в наличии этапа обнаружения и извлечения данного 
знака. Схемы извлечения водяного знака делятся на 
две группы: требующие для извлечения исходное 
изображение и не зависящие от исходного изображе-
ния алгоритмы.  

В случае применения методов робастного хэши-
рования для создания ЦВЗ-изображений процесс со-
здания ЦВЗ-изображений отличается от процесса ро-
бастного хэширования изображений для аутентифи-
кации данных наличием этапа встраивания водяного 
знака. Данный факт обуславливает наличие этапов 
обнаружения и извлечения ЦВЗ на стороне приема. 

Примером применения методов робастного хэши-
рования для создания ЦВЗ-изображений является ис-
следование Дж. Фридрича и М. Гольяна [19], в кото-
ром схема создания робастного ЦВЗ-изображения ос-
нована на свойствах инвариантности низкочастотных 
коэффициентов ДКП. На первом этапе из исходного 
изображения извлекаются низкочастотные коэффи-
циенты DC посредством ДКП. На втором этапе путем 
синтезирования полученных результатов с Гауссовой 
псевдослучайной последовательностью генерируется 
конечное значение хэш-функции. Синтез осуществ-
ляется путем побитового суммирования равномерно 
распределенных псевдослучайных гауссовских по-
следовательностей, сгенерированных генератором 
псевдослучайных чисел, секретного ключа и отдель-
ных цепочек бит, извлеченных из значений низкоча-
стотных коэффициентов. Полученная последователь-
ность представляет собой ЦВЗ и может быть встроена 
как в изображение, так и в видеоданные. Длина хэш-
кода равна 50 бит. Результат хэширования обеспечи-

вает устойчивость к таким преобразованиям, как сжа-
тие изображения по стандарту JPEG со степенью 
сжатия 15 процентов, корректировка контрастности 
не более чем на 50 процентов, корректировка яркости 
не более чем на 25 процентов, медианная фильтрация 
3×3 и выравнивание гистограммы изображения.  

В исследовании К. Ли и К. Зенга [20] в качестве ро-
бастной функции хэширования выступает алгоритм со-
здания невидимого ЦВЗ изображений, основанный на 
стандарте сжатия изображения JPEG2000. ЦВЗ пред-
ставляет собой информацию о владельце данных или 
другую метаинформацию. ЦВЗ внедряется в исходное 
изображение в процессе сжатия изображения по стан-
дарту JPEG2000. На первом этапе из исходного изобра-
жения вычисляются вейвлет-коэффициенты ДВП. На 
втором – извлеченные коэффициенты и ЦВЗ подверга-
ются адаптивному сжатию. Полученная в процессе сжа-
тия изображения по стандарту JPEG2000 последова-
тельность встраивается в поддиапазоны вейвлет-
коэффициентов средних частот промежуточного разло-
жения ДВП исходного изображения. Использование 
стандарта сжатия JPEG2000 позволяет внедрять ЦВЗ в 
исходное изображение и в последующем, используя 
данный стандарт, извлекать его из подписанного изоб-
ражения. Извлечение ЦВЗ происходит в порядке, об-
ратном его встраиванию. Длина хэш-кода зависит от 
допустимой емкости встраивания информации в исход-
ное изображение. Результат хэширования обеспечивает 
устойчивость к следующим преобразованиям: сжатие 
изображения по стандарту JPEG со степенью сжатия не 
более 40 процентов, сжатие по стандарту JPEG2000 со 
скоростью сжатия не более 0,5 бит/пиксель и медианная 
фильтрация 3×3. 

В исследовании C. Лу и др. [21] схема создания не-
видимого ЦВЗ изображений основана на использова-
нии особенностей масштабно-пространственной филь-
трации. Масштабно-пространственная фильтрация 
предназначена для формирования сетки изображения, 
в которую осуществляется встраивание ЦВЗ. Исходное 
изображение подвергается гауссовской фильтрации 
для определения частотных компонент. Из получен-
ных компонент формируются характерные точки 
изображения через процедуру определения локального 
максимума. Сетка изображения формируется посред-
ством триангуляции Делоне (мозаика Делоне) из полу-
ченного набора характерных точек. На втором этапе 
происходит создание невидимого ЦВЗ-изображения. 
За счет применения аффинного преобразования из по-
лученной сетки формируется нормализованная сетка 
изображения. Нормализованная сетка разделяется на 
блоки, и из каждого блока посредством ДКП извлека-
ются коэффициенты АС. Из полученных значений ко-
эффициентов АС формируется конечное значение 
функции хэширования. Встраивание результата хэши-
рования осуществляется в нормализованную сетку при 
помощи функции относительной спектральной свето-
вой эффективности шума. Полученное значение 
накладывается на исходное изображение. Извлечение 
ЦВЗ производится в обратной последовательности. 
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Для определения наличия ЦВЗ в изображении разра-
ботаны этапы двухэтапного извлечения характеристик 
и проверки ошибок первого рода. Длина хэш-кода со-
ставляет 128 бит. Разработан собственный алгоритм 
вычисления метрики ε, основанный на коэффициенте 
битовых ошибок и распределении Бернулли. Порого-
вое значение метрики составляет 0,375. Результат 
хэширования обеспечивает устойчивость к таким 
преобразованиям, как сжатие изображения по стан-
дарту JPEG со степенью сжатия не более 
80 процентов, медианная и гауссовская фильтрация 
2×2, 3×3, изменение резкости 3×3 и яркости не более 
чем на 30 процентов, обрезка не более 20 процентов 
изображения, масштабирование с множителем 0,5, 
1,1, 1,5, 2,0 и удаление не более 17 строк. Кроме того, 
представленная схема обеспечивает устойчивость к 
подмене водяного знака. Основной недостаток рас-
смотренного метода состоит в высокой сложности 
формирования сетки изображения. 

В исследовании Ю. Мингуиллон и др. [22] для со-
здания видимого ЦВЗ изображений в качестве ро-
бастной функции хэширования используется стан-
дарт сжатия изображения JPEG2000. Исходное изоб-
ражение подвергается сжатию и декомпрессии сжато-
го изображения по алгоритму JPEG2000. Полученное 
изображение сравнивается с исходным для определе-
ния битов, имеющих отличные значения. Данная ин-
формация определяет место вставки ЦВЗ. ЦВЗ со-
держит информацию о компоненте яркости изобра-
жения. Информационная последовательность ЦВЗ 
подвергается кодированию с применением кода кор-
рекции ошибок – код Хэмминга (31, 26) и шифрова-
нию на секретном ключе по алгоритму DES в режиме 
«обратной связи по выходу». На этапе вставки ЦВЗ 
происходит замена битов, имеющих отличные друг от 
друга значения, вычисленным ЦВЗ. Длина хэш-кода 
равна 434 бит. Пороговое значение метрики ε равно 
0,8. Результат хэширования обеспечивает устойчи-
вость к следующим преобразованиям: медианная и 
гауссовская фильтрация 2×2, 3×3, сжатие изображе-
ния по стандарту JPEG со степенью сжатия не более 
80 процентов, сжатие изображения по стандарту 
JPEG2000 со скоростью сжатия не более 
2 бит / пиксель, обрезка на более 25 процентов изоб-
ражения и удаление одновременно не более 1 строки 
и 1 столбца. Недостатком разработанной схемы явля-
ется отсутствие устойчивости к внесению изменений 
в локальные области изображения. 

В исследовании Р. Ридзона и Д. Левиски [23] в ка-
честве функции хэширования в процессе создания 
ЦВЗ-изображений выступает алгоритм, основанный 
на дискретном ПФ в сочетании с логарифмически-
полярным преобразованием. Исходное изображение 
подвергается дискретному ПФ для извлечения коэф-
фициентов преобразования (спектра сигнала). Данные 
коэффициенты определяют место встраивания ЦВЗ. 
Для формирования ЦВЗ осуществляется хэширование 
данных по алгоритму RIPEMD-160 с использованием 
секретного ключа и последующей перестановкой по 

псевдослучайному закону. В ходе внедрения ЦВЗ в 
полученные на первом этапе коэффициенты преобра-
зования полученные данные подвергаются обратному 
логарифмически-полярному преобразованию и об-
ратному дискретному ПФ. Длина хэш-кода составля-
ет 160 бит. Результат хэширования обеспечивает 
устойчивость к следующим преобразованиям: пово-
рот не более 30 градусов, масштабирование с множи-
телем 0,5, сжатие изображения по стандарту 
JPEG2000 со скоростью сжатия, не превышающей 
1 бит / пиксель, внесение белого гауссовского шума с 
дисперсией не более 0,001, увеличение яркости не 
более чем на 30 процентов и обрезка не более 
25 процентов изображения. К недостаткам данного 
алгоритма относится применимость его только к 
изображениям в оттенках серого. 

В исследовании В. Китановски и др. [24] алгоритм 
создания невидимого ЦВЗ изображений основан на 
объединении схемы создания полухрупкого ЦВЗ и 
робастного хэширования. Процесс создания скрытого 
ЦВЗ состоит из двух этапов. На первом этапе осу-
ществляется робастное хэширование изображения, 
состоящее из разделения изображения на блоки, вы-
числения значения коэффициентов DC ДКП, опреде-
ления разницы коэффициентов DC между блоками и 
двух раундовом кодировании поученных значений с 
использованием секретного ключа. Результат хэши-
рования представляет ЦВЗ. На втором этапе происхо-
дит встраивание вычисленного ЦВЗ в исходное изоб-
ражение. Встраивание ЦВЗ осуществляется в низко-
частотные компоненты блоков ДКП, которые промо-
дулированы квантованными импульсами. Пороговое 
значение метрики разработанного алгоритма хэширо-
вания ε выбирается экспериментально из следующих 
значений: 0,15, 0,2 и 0,25. Результат хэширования 
обеспечивает устойчивость к таким преобразованиям, 
как сжатие изображения по стандарту JPEG со степе-
нью сжатия не более 80 процентов, усредненная и 
медианная фильтрация 3×3, внесение белого гауссов-
ского шума и корректировка яркости и контрастности 
изображения не более чем на 15 процентов. Недо-
статком рассмотренного алгоритма является возмож-
ность ошибок в процессе извлечения ЦВЗ из отдель-
ных изображений.  

Проведенный анализ методов робастного хэширо-
вания изображений позволяет сделать вывод о том, 
что рассмотренные алгоритмы и схемы могут быть 
применены не только для аутентификации изображе-
ний, но также и для индексации и поиска с целью по-
вышения надежности хранимых данных и сокраще-
ния времени поиска.  

В исследовании К. Винтера и др. [25] реализо-
вано две стратегии индексации изображений мето-
дами робастного хэширования. Исходное цветное 
изображение преобразуется в серое, при этом ин-
формация о яркости пикселей сохраняется. Полу-
ченное серое изображение разделяется на блоки и 
вычисляется среднее значение яркости всех блоков. 
Конечное значение функции хэширования рассчи-
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тывается из полученного значения яркости. Резуль-
тат хэширования обеспечивает устойчивость к та-
ким преобразованиям изображения, как сжатие 
изображения по стандарту JPEG со степенью сжа-
тия 10, 40 и 90 процентов, гауссовская фильтрация 
3×3, внесение белого гауссовского шума с диспер-
сией не более 0,01, увеличение контрастности не 
более чем на 20 процентов и корректировка цвет-
ности изображения. В альтернативном варианте 
для преобразования метрического пространства 
изображения к хэмминговому пространству и гене-
рации конечного значения хэш-функции к полу-
ченному результату применяется одна из двух 
предложенных стратегий. Первая основана на при-
менении метрического дерева (VP-дерева), являю-
щегося разновидностью дерева двоичного разбие-
ния пространства, к полученному результату хэши-
рования. Из значений, удовлетворяющих установ-
ленным критериям отбора VP-дерева, формируется 
конечное значение хэш-функции. Вторая стратегия 
основана на использовании локально-чувстви-
тельного хэширования, которое представляет собой 
хэширование с большой вероятностью коллизий. 
Длина хэш-кода равна 256 бит. Пороговое значение 
метрики ε обеих стратегий равно 32. Применение 
второй стратегии в системе индексации в значи-
тельной степени уступает первой по времени фор-
мирования системы индексов, однако в случае 
применения обеих стратегий для поиска изображе-
ний, вторая система выдает результат поиска зна-
чительно быстрее и точнее первой. Кроме того, 
данные методы могут быть применены для индек-
сации и поиска в видеоданных. 

В исследовании Я. Янга и др. [26] для индекса-
ции изображений предлагается использовать дис-
кретное робастное хэширование. Процесс создания 
системы индексации состоит из двух этапов: пер-
вый этап предполагает использование дискретного 
двоичного кодирования, а второй – дискретного 
робастного хэширования. На первом этапе создает-
ся представление исходного изображения за счет 
применения к исходному изображению следующих 
операций: хэширование по методу главных компо-
нент и спектральное хэширование. Посредством 
эвристической бинаризации данное представление 
преобразуется в вид двоичных кодов (преобразова-
ние цветного изображения в монохромное, осно-
ванное на эвристических методах). На втором этапе 
к полученному значению двоичных кодов приме-
няется разработанный алгоритм дискретного ро-
бастного хэширования с последующей оптимиза-
цией полученных результатов в вид, необходимый 
для работы системы индексации. Длина хэш-кода 
может варьироваться от 32 до 128 бит в зависимо-
сти от требуемого уровня производительности си-
стемы индексации. 

Результат робастного хэширования может быть 
передан двумя способами:  

– совместно с изображением (путем внедрения 
хэша в изображение),  

– отдельно от изображения.  
В первом случае процесс внедрения хэша реали-

зован в работах [8, 10] в виде цифровой подписи 
изображения, а в работах [19–24] – в виде скрыто-
го/видимого ЦВЗ.  

В работах [9, 11–17, 25, 26] встраивание хэша в 
изображение не производится. В работах [25, 26] со-
здается база индексов изображений, содержащая вы-
работанные значения робастных хэшей для последу-
ющего поиска по ней. 

3. Обсуждение результатов 

Проведенный анализ исследований в области ро-
бастного хэширования изображений позволяет разде-
лить рассмотренные методы, в зависимости от ис-
пользуемых математических преобразований в про-
цессе хэширования, на следующие группы [27]: 

- методы, основанные на ДВП [9, 10, 20, 22]; 
- методы, основанные на ДКП [14, 19, 21, 24]; 
- методы, основанные на ПФ [11, 17, 23]; 
- методы, основанные на моментах Цернике [13, 

15, 16]; 
- методы, основанные на других математических 

преобразованиях [12, 25, 26]. 
Результаты проведенного анализа методов ро-

бастного хэширования изображений представлены в 
табл. 1. 

Табл. 1. Преобразования, применяемые  
для извлечения неизменяемых характеристик 

Исследо-
вание 

Математическое 
преобразование 

Неизменяемые  
характеристики 

Р. Венкат-
есан [9] 

ДВП, кодирова-
ние кодом Рида–

Маллера 

Статистика поддиапазо-
нов вейвлет-разложения 

Е. Ченг 
[10] 

ДВП, кодирова-
ние кодом Лемпе-

ля–Зива 

Коэффициенты вейвлет-
преобразования 

А. Швами

натан [11] 

ПФ, кодирование 
кодом Рида–
Маллера 

Низкочастотные  
коэффициенты 

З. Тенг 
[12] 

Неотрицательная 
матрица  

факторизации 

Коэффициенты неотрица-
тельной матрицы факто-
ризации компоненты яр-

кости 

Ю. Зао 
[13] 

Моменты 
 Цернике 

Коэффициенты моментов 
Цернике компоненты яр-

кости 

Фа-Ксин 
Ю [14] 

ДКП, критерий 
максимального 
правдоподобия 

Коэффициенты АС 

Л. Себасть
яна [15] 

Моменты Церни-
ке, текстуры Ха-

ралик 

Коэффициенты  
моментов Цернике ком-
понента яркости и цвет-

ности 

С. Дип 
А. Нагайо
ти [16] 

Моменты  
Цернике 

Коэффициенты  
моментов Цернике ком-
понента яркости и цвет-

ности 
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Исследо-
вание 

Математическое 
преобразование 

Неизменяемые  
характеристики 

Д. Оюянг 
[17] 

ПФ, логарифми-
чески-полярное  
преобразование, 
преобразование 

Арнольда 

Низкочастотные коэффи-
циенты кватерниона ДПФ 

Дж. Фрид
рич 

М. Гольян 
[19] 

ДКП Коэффициенты DC 

К. Ли  
К. Зенг 

[20] 
ДВП, MQ-кодер 

Коэффициенты вейвлет- 
преобразования 

C. Лу [21] 
ДКП, триангуля-
ция Делоне 

Коэффициенты АС 

Ю. Мингу
иллон 
[22] 

ДВП, код Хэм-
минга (31,26), 

шифрование DES, 
MQ-кодер 

Коэффициенты вейвлет-
преобразования компо-

ненты  
яркости 

Р. Ридзон 
Д. Левиск
и [23] 

ДПФ, логарифми-
чески-полярное 
преобразование, 
хэширование 
RIPEMD-160 

Низкочастотные  
коэффициенты 

В. Китано
вски [24] 

ДКП, модуляция 
квантованными 
импульсами 

Коэффициенты DC 

К. Винтер 
[25] 

Двоичное разбие-
ние пространства, 
локально чув-
ствительное хэ-
ширование 

Значения яркости  
блоков 

Исходя из анализа полученных результатов, можно 
сделать вывод, что в большинстве исследований в ка-
честве неизменяемой характеристики процесса хэши-
рования выступает компонента яркости изображения, 
которая не зависит от вида математического преобра-
зования, используемого в процессе хэширования. 

Данные о длине хэш-кода, а также параметрах 
функции расстояния d и соответствующего ей поро-
гового значения ε приведены в табл. 2. 

Табл. 2. Длина хэш-кода и параметры метрик 

Иссле-
дова-
ние 

Длина  
хэш-кода 

Параметры  
метрики 

Пороговое 
значение 
метрики 

[9] 
Определяется  
размером 

изображения 

Нормализованное рас-
стояние Хемминга  

0,5–0,65 

[10] 
Определяется 
алгоритмом 
шифрования 

Взвешенная простран-
ственно изменяемая 

норма 

1,15, 1,75, 
2,37 

[11] 420 бит 
Нормализованное рас-
стояние Хемминга  

0,5 

[12] 320 бит Расстояние Хемминга  25 
[13] 216 бит Расстояние Хемминга  30 
[14] 36 бит Параметры метрики не определены 

[15] 

Определяется 
длиной сек-
ретного клю-
ча и парамет-
рами изобра-

жения 

Параметры метрики не определены 

Иссле-
дова-
ние 

Длина  
хэш-кода 

Параметры  
метрики 

Пороговое 
значение 
метрики 

[16] 

Определяется 
длиной сек-
ретного клю-
ча и парамет-
рами изобра-

жения 

Алгоритм вычисления 
метрики не указан 

7 

[17] 224 бита 

Нормализованное рас-
стояние Хемминга 

(относительно размера 
низкочастотных коэф-

фициентов) 

0,2 

[19] 50 бит Параметры метрики не определены 

[20] 

Определяется 
допустимой 
емкостью 
встраивания 
информации 
в изображе-

ние 

Параметры метрики не определены 

[21] 128 бит 

Алгоритм, основанный 
на коэффициенте би-
товых ошибок и рас-
пределении Бернулли 

0,375 

[22] 434 бит 
Алгоритм вычисления 
метрики не указан 

0,8 

[23] 160 бит Параметры метрики не определены 

[24] 
Длина хэш-кода и алгоритм вычис-

ления метрики не указаны 
0,15, 0,2, 

0,25 

[25] 256 бит 
Алгоритм вычисления 
метрики не указан 

32 

[26] 

От 32 до 
128 бит (в за-
висимости от 
производи-
тельности си-
стемы индек-

сации) 

Параметры метрики не определены 

В табл. 3 приведена сравнительная оценка устой-
чивости функций хэширования к различным преобра-
зованиям, применяемым к изображениям (* – значе-
ния величины дисперсии белого гауссовского шума 
представлены в параграфе 2 при рассмотрении соот-
ветствующих работ). 

Результаты, полученные на основе анализа устой-
чивости методов и алгоритмов робастного хэширова-
ния изображений к различным видам преобразова-
ний, позволяют утверждать, что ни один из рассмот-
ренных методов и алгоритмов не обеспечивает в пол-
ной мере защиту данных изображения от различного 
рода преобразований. Алгоритмы хэширования в ис-
следованиях [15] и [21] обеспечивают устойчивость к 
большему числу преобразований. 

Заключение 

Проведенный сравнительный анализ методов ро-
бастного хэширования изображений показал, что рас-
смотренные методы хэширования имеют ограничения 
и не могут в полной мере обеспечить защиту изобра-
жений от нарушений авторских прав. 
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В связи с этим разработка новых алгоритмов ро-
бастного хэширования изображений является актуаль-
ной задачей. Одним из возможных вариантов синтеза 
такого алгоритма может быть композиция отдельных 
этапов алгоритмов хэширования в исследованиях [15], 
[21], [22], [25], которая, предположительно, позволит 

обеспечить устойчивость результата хэширования к 
наибольшему числу преобразований. Возможность та-
кой реализации основана на наличии общей неизменя-
емой характеристики в виде компоненты яркости. 
Практическое подтверждение данного тезиса является 
направлением дальнейших исследований. 

Табл. 3. Устойчивость результата хэширования к различным преобразованиям 

Тип преобразования 
Исследование 

[9] [10] [11] [12] [13] [14] [15] [16] [17] [19] [20] [21] [22] [23] [24] [25] 
Поворот (%) ≤2 - ≤10 - ≤20 ≤10 ≤1 ≤5 45, 210 - - - - ≤30 - - 
Обрезка (%) ≤10 - ≤20 - - - ≤10 - - - - ≤20 ≤25 ≤25 - - 
Масштабирование (%) ≤10 - - ≤2,0 - - ≤1,5 ≤0,5 - - - ≤2,0 - 0,5 - - 
Удаление строк ≤5 - - - - - - - - - - ≤17 ≤1 - - - 

Сжатие по стандарту JPEG 
(%) 

≤10 ≤20 ≤20 ≤10 ≤20 ≤20 ≤15 ≤30 10-90 15 ≤40 ≤80 ≤80 - ≤80 
10, 
40, 
90 

Сжатие по стандарту 
JPEG2000 (%) 

- - - - - - - - - - ≤0,5 - ≤2,0 ≤1,0 - - 

Медианная фильтрация  4×4 - - - - 3×3 - - 
3×3 
5×5 

3×3 5×5 
2×2 
3×3 

2×2 
3×3 

- 3×3 - 

Гауссовская фильтрация  - + - 3×3 3×3 3×3 - - - - - 
2×2 
3×3 

2×2 
3×3 

- - 3×3 

Внесение белого  
гауссовского шума (дБ) 

- ≤13 - ≤5 ≤2 - +(*) +(*)  - - - - - +(*) +(*)  +(*)  

Усредненная фильтрация - - 4×4 - - - - - 3×3 - - - - - 3×3 - 
Корректировка яркости (%) - - - - - ≤16 ≤10 - - ≤25 - ≤30 - ≤30 ≤15 - 
Корректировка контрастности 
(%) 

- - - - - - ≤20 - - ≤50 - - - - ≤15 ≤20 

Выравнивание гистограммы - - - - - + - - - + - - - - - + 
Подмена локальных  
областей изображения 

- - + - - - + + - - - + - - - - 

Зависимость процесса  
хэширования от секретного 
ключа 

+ - + + + - + + + + - + + + + + 
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Abstract 

The development of an Internet of things concept has led to an essential increase in the amount 
of data processed via the Internet. Multimedia data constitute a significant proportion of this in-
formation. This type of data often contains user’s personal information or copyright protected data. 
The issue of copyright protection of digital imagery has remained topical for the last decades. Tra-
ditional information protection tools cannot provide the required level of image protection from 
possible threats due to specific features of format representation. This article contains a compara-
tive analysis of published research papers concerned with the robust image hashing as one of pos-
sible methods of copyright protection of digital imagery. It also includes a classification of robust 
image hashing methods, discussing their advantages and drawbacks, and their major characteris-
tics. At the end of the article some directions of further research are outlined. 
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