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Аннотация 
Проведен анализ стеганографической стойкости алгоритмов встраивания «цифровых водя-
ных знаков», использующих контроль визуального качества изображения. Разработаны мо-
дифицированные алгоритмы статистического стегоанализа для случаев бинарных и полуто-
новых изображений. Проведено исследование эффективности разработанных алгоритмов.  

Введение 
Алгоритм внедрения «цифровых водяных знаков 

(далее ЦВЗ)» в бинарные и полутоновые изображения, 
использующий контроль визуального качества изо-
бражения-контейнера, как усовершенствованный ва-
риант алгоритмов DHST (Data Hiding Self-Toggling) [1] 
и DHSPT (Data Hiding by Smart Pair-Toggling) [2] был 
впервые предложен в [3]. Основной целью разработки 
алгоритма являлась минимизация визуальных искаже-
ний изображения-контейнера при встраивании ЦВЗ. 

Целью данной работы является анализ стойкости 
алгоритма встраивания ЦВЗ авторов [3], [4], [5], 
разработка алгоритма статистического стегоанализа 
для изображений данного вида и исследование его 
эффективности.  

В частности, показано, что класс алгоритмов 
встраивания ЦВЗ, использующих контроль визуаль-
ного качества, не может быть признан надежным с 
точки зрения стеганографической стойкости. 

1. Методы внедрения ЦВЗ 
Стеганографическим встраиванием называется 

процесс встраивания информации в произвольный 
естественный контейнер (например, изображение), 
при котором сам факт наличия встроенной инфор-
мации не может быть обнаружен. 

 Под стойкостью стеганографического алгоритма 
в данном случае понимается его способность скры-
вать факт передачи сообщений, а также способность 
противостоять попыткам нарушителя разрушить 
или исказить сообщение.  
1.1. Метод внедрения ЦВЗ в бинарное изображение 

с контролем визуального качества 
Данный метод является модификацией алгорит-

мов DHST (Data hiding by single toggling) и 
DPST(Data hiding by pair toggling), предложенных в 
[1], [2]. Метод ориентирован, прежде всего, на со-
хранение визуального качества изображения при ус-
ловии меньших, чем в упомянутых методах, объе-
мов встраиваемой информации.  

Рассматриваемый метод основан на кодировании 
встраиваемой информации количеством темных или 
светлых пикселов в блоке фиксированного размера. 
В данном случае используется кодирование одного 
бита встраиваемой информации битом четности 
блока 33×  пиксела.  

Предположим, что имеется бинарное изображе-
ния размера NM ×  пикселов. Разделим его на мно-

жество непересекающихся блоков iB , каждый раз-
мера 33× , где 1 ( ) /(3 3)i M N≤ ≤ × × . В каждый из 
этих блоков будет внедрен бит информации si. Дву-
мерный генератор псевдослучайных точек выбирает 
блок для внедрения. Решение о необходимости из-
менения бита в данном блоке принимается на осно-
ве формулы «контроля четности»:  
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где jp  – значение функции яркости пиксела в рас-

сматриваемом блоке iB . 
Если внедряемый бит соответствует биту четно-

сти H данного блока, то считается, что бит инфор-
мации уже внедрен. Иначе необходимо инвертиро-
вать один пиксел в блоке. Выбор пиксела-кандидата 
для внедрения бита ЦВЗ основан на преобладающем 
цвете в блоке. 
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где NB – количество Ђемных пикселов в выбранном 
блоке. 

Предположим, что существует L кандидатов в 
блоке, из которых нужно выбрать один. На окрест-
ность каждого кандидата наложим матрицу веса 
размерностью 55× , с помощью которой чего рас-
считаем «вес» каждого кандидата. 

Определение. Наиболее подходящим кандидатом 
будем называть пиксел-кандидат с наибольшим ве-
сом (так называемая CS-схема).  

Предположим, что кандидат имеет координаты 
),( nm . Тогда вес r рассчитывается следующим об-

разом: 

( ) [ ]
2 2

2 2

, ( , ) ( , ) ,mn
i i

r m n w i j I i j
=− =−

= ×∑ ∑  

0, ( , ) ( , ),
( , )

1, ( , ) ( , ),mn
если О m n О m i n j

I i j
если О m n О m i n j

= + +⎧
= ⎨ ≠ + +⎩

; 

где  
O(m,n) – значение функции яркости пиксела исход-
ного изображения с координатами (m,n); 
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W  – матрица веса. 

Вес r(m,n) является мерой, характеризующей 
взаимосвязь кандидата и его соседних пикселов. Ес-
ли найдено несколько кандидатов с одинаковым ве-
сом, выбирается любой из них. В результате встраи-
вания значение кандидата с наибольшим весом из-
меняется на противоположное. Таким образом, один 
блок содержит один бит ЦВЗ.  

 

 
Рис. 1. Оригинальное изображение 

 
Рис. 2. Модифицированное изображение 

На рис. 1 представлен увеличенный фрагмент 
оригинального изображения. На рис. 2 представлен 
фрагмент того же самого изображения после вне-
дрения ЦВЗ объемом 40 бит. 

Данный метод кодирования является наиболее 
широко распространенным для встраивания ЦВЗ в 
бинарные изображения. На его основе разработан 
ряд модифицированных алгоритмов, описанных в 
[1], [4], [6], [7]. 

1.2. Метод внедрения ЦВЗ 
 в полутоновые изображения 

Метод предложен в [5] и основан на представле-
нии полутонового изображения в виде совокупности 
битовых «слоев», каждый из которых представляет 
изображение с глубиной цвета 1 бит. Таким обра-
зом, данный алгоритм применяется для одного или 
нескольких выбранных «слоев». Выбранный бито-
вый слой изображения-контейнера модифицируется 
в соответствии с представленным выше методом. 
Результатом встраивания ЦВЗ является изображе-
ние той же глубины цвета, что и исходное. 

2. Методы статистического стегоанализа 
В разделе 2.1 рассмотрен базовый алгоритм ста-

тистического стегоанализа полноцветных изображе-
ний, предложенный в [8]. В разделах 2.2 и 2.3 пред-
ставлены описания авторских результатов, являю-
щихся модификацией базового алгоритма для 
случая бинарных и полутоновых изображений. 

2.1. Метод статистического стегоанализа, 
основанный на статистике «пар значений» 
Рассмотрим метод стегоанализа на основе анали-

за статистики «пар значений». Данный метод, как 
показано в [8], может быть эффективно использован 
для стегоанализа наиболее распространенного мето-
да встраивания в «наименьший значащий бит» 
(LSB), когда младший бит цветовой компоненты 
каждого пиксела контейнера-изображения заменяет-
ся битом скрываемого сообщения. Метод основан на 
поиске закономерности в вероятностях появления 
значений яркости в естественных изображениях и 
изображениях со встроенным ЦВЗ. При замене 
младшего бита цветовой компоненты очередного 
пиксела изображения на очередной бит предвари-
тельно зашифрованного или сжатого ЦВЗ, значение 
яркости пиксела модифицированного изображения 
либо равно значению яркости пиксела контейнера, 
либо изменяется на единицу с вероятностью ~1/2. 
Для поиска следов встраивания был предложен ме-
тод анализа закономерностей в частотах появления 
«соседних» значений яркости. Такие пары значений 
(«Pair of Values») различаются только значением 
наименее значащего бита (далее LSB, НЗБ). Значе-
ние яркости, двоичное представление которого за-
канчивается нулевым битом l, назовем «левым» (L), 
а соседнее с ним значение яркости, двоичное пред-
ставление которого заканчивается единичным би-
том – «правым» (R). Пусть цветовая гамма исходно-
го контейнера включает 8 цветов. Следовательно, 
при встраивании сообщения в НЗБ цветовой компо-
ненты пикселов необходимо исследовать статисти-
ческие характеристики в 4 парах номеров цвета. На 
рис. 3 слева показана одна из типичных гистограмм 
вероятностей появления «левых» и «правых» номе-
ров цвета в естественных контейнерах. Справа пока-
зана гистограмма вероятностей появления «левых» 
и «правых» значений яркости в изображении, полу-
ченном при встраивании ЦВЗ. На диаграмме хоро-
шо видно, что вероятности появления левых и пра-
вых номеров цвета в естественных контейнерах, су-
щественно различаются между собой во всех парах, 
а в изображении со встроенным ЦВЗ эти вероятно-
сти равны. Это является явным признаком наличия 
скрываемой информации. Заметим, что среднее зна-
чение вероятностей для каждой пары в модифици-
рованном изображении не изменилось по сравнению 
с исходным контейнером (показано на рис. 3 пунк-
тирной линией).  

При замещении битами внедряемого сообщения 
младших битов яркостной компоненты пикселов 
контейнера-изображения проявляются аналогичные 
статистические различия.  
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Рис. 3. Гистограмма частот появления  

левых и правых номеров цвета,  
слева – до встраивания ЦВЗ, справа – после 

Cтепень различия между вероятностными рас-
пределениями элементов естественных контейнеров 
и изображений с встроенным ЦВЗ может быть ис-
пользована для оценки вероятности наличия ЦВЗ в 
изображении. Данную вероятность удобно опреде-
лять с использованием критерия согласия 2χ  
[8], [9]. Согласно критерию определяется, насколько 
распределение исследуемой последовательности 
близко к характерному для изображений с ЦВЗ рас-
пределению. В исследуемой последовательности 
подсчитывается, сколько раз in  ее элемент ix  при-
нял рассматриваемые значения, при общем количе-
стве элементов k . Например, в гистограмме левых и 
правых номеров цвета в левой части рис. 3 номер 
цвета 000 появился 2 раза ( 2*

0 =n ), а номер 001 – 5 

раз ( 5*
1 =n ). При встраивании очередных битов 

скрываемого сообщения в НЗБ этой пары номер 
цвета 000 должен появляться в среднем 0n  раз, где 

2/)( *
1

*
00 nnn += . 

Так как общее число n появления всех элементов 
исследуемой последовательности известно, легко 
подсчитать ожидаемую вероятность появления этих 
элементов в изображении с ЦВЗ по прави-
лу: nnp ii /= . Соответственно, для исследуемой по-

следовательности вероятности равны nnp ii /** = . 

Величина 2χ , для сравниваемого распределения 
исследуемой последовательности и ожидаемого 
распределения изображения с ЦВЗ, равна 
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где ν  – число степеней свободы;  
m – число независимых условий, наложенных на ве-
роятноcть *

ip .  

2.2. Модифицированный алгоритм 
статистического стегоанализа  
для полутоновых изображений 

Согласно работам [8, 9], описанный метод ста-
тистического анализа полноцветных изображений 
не может быть с достаточной степенью эффективно-
сти применен для анализа бинарных изображений, 
так как основан на статистическом анализе «пар 

значений» для величины яркости конкретных точек 
изображения. В случае с бинарными изображениями 
существует всего два значения яркости пиксела, что 
делает описанный статистический анализ на основе 
критерия согласия 2χ  неэффективным. Покажем, 
что метод может быть модифицирован и для случая 
бинарных изображений.  

  
Рис.4. Изображение 1 класса 

 
Рис. 5. Изображение 2 класса 

Так как при использовании описанного алгорит-
ма встраивания ЦВЗ изменения вносятся не в кон-
кретный пиксел изображения, а в выбранный по оп-
ределенному закону пиксел из заданного блока 

33× , то можно считать, что данный алгоритм изме-
няет количество блоков c заданным NB в изображе-
нии. Определим характер распределения данной ве-
личины (количество блоков) для оригинальных изо-
бражений и для изображений со встроенным ЦВЗ. 

Далее будем рассматривать два класса тестовых 
изображений: 
1. Непосредственно бинарные изображения.  
2. Бинарные изображения, полученные из полуто-
новых путем выделения «младшего» битового 
слоя.  
Определим характер распределения количества 

блоков с заданным NB для оригинальных изображе-



 148 

ний из каждого класса и для тех же изображений с 
ЦВЗ, встроенным в 100% блоков изображения. 

На рис. 6-9 приведены распределения, получен-
ные экспериментальным путем для изображений 1 
класса (рис. 6, 7) и 2 класса (рис. 7, 8), до и после 
встраивания ЦВЗ. 

Из проведенных вычислительных экспериментов 
следует, что для оригинальных изображений класса 
2 распределение является близким к биномиальному 
распределению с p=0,5, при условии, что блоки 
NB=0 и NB=9 не учитываются. В то же время, рас-
пределение для модифицированных изображений 
класса 2 не является таковым. 

 
Рис. 6. Распределение величины NB  

для изображений класса 1, оригинальные изображения  

 
Рис. 7. Распределение величины NB 

 для изображений класса 1 со встроенным ЦВЗ 

 
Рис. 8. Распределение величины NB  

для изображений класса 2, оригинальные изображения 
Следовательно, статистический анализ для клас-

са 2 (то есть фактически для полутоновых изобра-
жений) можно свести к проверке распределения за-
данной величины NB. В случае, если распределение 
не является биномиальным с p=0,5, с определенной 
достоверностью можно говорить о том, что изобра-
жение содержит встроенный ЦВЗ. 

Основываясь на гипотезе о биномиальном рас-
пределении величины NB для оригинальных изобра-
жений, опишем алгоритм статистического стегоана-

лиза для полутоновых изображений следующим об-
разом. 

Рис. 9. Распределение величины NB  
для изображений класса 2 со встроенным ЦВЗ 

Шаг 1. Рассмотреть распределение величины NB 
(количество темных пикселов в блоке), не учитывая 
значения NB=0 и NB=9. 

Шаг 2. Использовать критерий согласия 2χ  при 
заданном α для сравнения полученной выборки и 
выборки, сгенерированной по биномиальному зако-
ну распределения с p=0,5.  

Шаг 3. На основании проверки критерия сделать 
вывод о наличии или отсутствии в изображении 
встроенного ЦВЗ. 

Для изображений класса 1 (бинарные изображе-
ния) характер распределения величины NB неизвес-
тен и в случае оригинального изображения, и в слу-
чае изображения со встроенным ЦВЗ. Описанный 
выше метод анализа не может быть применен для 
этого класса изображений без соответствующих мо-
дификаций. 

2.3. Модифицированный алгоритм 
статистического стегоанализа  
для бинарных изображений 

Из описания алгоритма встраивания ЦВЗ извест-
но, что наиболее подходящим кандидатом для вне-
дрения бита информации является пиксел блока 

33× с наибольшим «весом». Для нахождения веса 
используется маска 55× пикселов с матрицей W , 
являющаяся упрощенным вариантом «объективной 
меры визуальных искажений» [10]. 

Исходя из этого, можно считать, что встраивание 
ЦВЗ в изображение повлечет за собой наиболее зна-
чительное изменение количества пиксел с макси-
мальным весом, вне зависимости от значения вели-
чины NB в данном блоке. Таким образом, встраива-
ние ЦВЗ должно повлечь за собой наиболее 
значительные изменения в количестве пикселов с 
максимальным и близким к максимальному весом. 

Далее, введем следующие категории пикселов 
изображения: 

1. «Пиксел-кандидат» – пиксел, имеющий мак-
симальный вес в данном блоке 33× , (этот пиксел 
будет с наибольшей вероятностью изменен при 
встраивании). 

2. «Подозреваемый пиксел» – пиксел, имеющий 
максимальный вес при условии его инвертирования. 
Таким образом, пиксел является подозреваемым, ес-
ли при инвертировании он имеет максимальный вес 
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в блоке. Данный пиксел с наибольшей вероятностью 
уже был использован для встраивания ЦВЗ, если та-
ковое производилось. 

Пусть N2x и N1x – общее количество пикселов за-
данного веса x, принадлежащих, соответственно, к 1 
или 2 категории. Рассмотрим распределение вели-
чины (N2x-N1x) для оригинального изображения 
(рис. 10) и изображения со встроенным ЦВЗ 
(рис. 11).  

 
Рис. 10. Распределение величины (N2x-N1x)  

для оригинальных изображений  

 
Рис. 11. Распределение величины (N2x-N1x)  
для изображений со встроенным ЦВЗ 

Из проведенных вычислительных экспериментов 
следует, что распределение данной величины до и 
после встраивания значительно различаются только 
для значений x, близких к максимальному и мини-
мальному весу. Для оригинальных изображений эти 
значения могут быть оценены. Для модифицирован-
ных изображений эти значения значительно превы-
шают соседние и, соответственно, существенно пре-
вышают построенные оценки.  

Опишем алгоритм статистического стегоанализа 
для бинарных изображений. 

Шаг 1. Рассмотреть распределение величины 
(N2x-N1x), где N2x и N1x – общее количество соответ-
ствующих пикселов заданного веса. Построить 
линейные аппроксимации (N2x-N1x)аппрокс величин 
(N2x-N1x) методом наименьших квадратов, на основе 
4-5 значений, например для xmax-7<x<xmax-2 и 
xmin+2>x>xmin+7, где xmax – максимальный и 
xmin-минимальный вес пиксела. Результатом будут 
являться два уравнения вида y=a+bx 

Шаг 2. Рассмотреть две выборки независимых 
случайных величин: 

• величины |(N2x-N1x)аппрокс. - (N2x-N1x)|, где x 
принимает минимальное (x1=xmax) и мак-
симальное значение (x2=xmin). 

• величины |(N2x-N1x)аппрокс. - (N2x-N1x)|, где x 
принимает значения x3=max-1 и x4=min+1, 
x5=max-2 и x6=min+2. 

Шаг 3. Основываясь на предположении, что для 
оригинальных изображений рассмотренные выбор-
ки будут иметь одинаковое математическое ожида-
ние, используем t-критерий Уэлча для проверки при 
заданном α гипотезы о равенстве мат. ожиданий 
двух независимых выборок с неизвестным законом 
распределения.  

Шаг 4. На основании проверки данной гипотезы 
сделать вывод о наличии ЦВЗ (математические 
ожидания выборок не равны) или его отсутствии 
(математические ожидания равны). 

2.4. Стегоанализ для алгоритмов встраивания 
«изображения в изображение» 

При анализе стеганографических алгоритмов 
принято полагать, что встраиваемая информация 
(ЦВЗ) может быть с достаточной точностью описана 
моделью «белого шума» [8, 9]. Данное предположе-
ние обосновывается тем фактом, что перед встраива-
нием ЦВЗ предварительно подвергается декоррели-
рующему преобразованию (например, шифрованию). 

Принципиально отличным является случай, ко-
гда декоррелирующее преобразование не использу-
ется и ЦВЗ внедряется в изображение контейнер без 
каких-либо модификаций. Наиболее распространен-
ным подходом в данном случае является встраива-
ние «изображения в изображение», где в качестве 
изображения-ЦВЗ может выступать, к примеру, ло-
готип или подпись владельца. Данный подход к 
встраиванию ЦВЗ подробно рассмотрен и реализо-
ван в [11]. Суть его заключается в замене младших 
бит изображения-контейнера старшими битами изо-
бражения-ЦВЗ, что обеспечивает минимальные визу-
альные искажения изображения-контейнера. Более 
подробная схема алгоритма изображена на рис. 12. 

  

Рис. 12. Схема встраивания  
«изображения в изображение» 

Метод статистического анализа «пар значений», 
описанный в [8], не может быть эффективно приме-
нен для стегоанализа в данном случае, так как осно-
ван именно на предположении о «случайности» 
встраиваемого ЦВЗ.  

Исследуем эффективность разработанных мето-
дов применительно к алгоритму встраивания «изо-
бражения в изображение». Рассмотрим пример рас-
пределения величины NB для младшего (рис. 13) и 
старшего (рис. 14) битовых слоев полутоновых 
(8 бит/пиксел) изображений. 
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Рис. 13. Распределение величины NB, старшие  

значащие биты изображения  

 
Рис. 14. Распределение величины NB, младшие  

значащие биты изображения 
Как уже было отмечено в разделе 2.2, распреде-

ление величины NB для младшего битового слоя яв-
ляется близким к биномиальному распределению с 
p=0,5, при условии, что блоки NB=0 и NB=9 не учи-
тываются. Проведенный вычислительный экспери-
мент позволяет утверждать, что для старшего бито-
вого слоя такое распределение не наблюдается. Ис-
ходя из этого, можно предположить, что 
разработанный метод стегоанализа для полутоновых 
изображений применим и для обнаружения встраи-
вания «изображения в изображение». 

3. Результаты экспериментальных исследований 

Для исследования эффективности разработанных 
алгоритмов был проведен следующий эксперимент. 

1. Пятьдесят изображений каждого из классов 
(бинарные и полутоновые) были приведены к раз-
решению 640*480 пикселов. 

2. Для каждого из классов случайным образом 
были выбраны по 25 изображений, в которые были 
внедрены ЦВЗ заданного объема. 

3. Изображения каждого класса обрабатывались 
с помощью описанных алгоритмов. Для каждого 
изображения был получен детерминированный ре-
зультат «наличие ЦВЗ/отсутствие ЦВЗ».  

4. Для каждого из классов изображений было 
подсчитано количество ошибок 1 типа (пропущен-
ное изображение с ЦВЗ) и 2 типа (ложно опознанное 
изображение без ЦВЗ). 

Данные операции были независимо повторены 
для ЦВЗ, встроенного в 50%, 25% и 10% блоков 
изображения (соответственно, объем ЦВЗ был равен 
50%, 25% и 10% от максимального). Были получены 
следующие результаты (см. таблицы). 

Таблица 1. Результаты анализа.  
Бинарные изображения 

Объем 
ЦВЗ, % 

Обнаружено, 
% 

Ложные  
срабатывания, % 

50 96 4 
25 84 8 
10 80 8 

Таблица 2. Результаты анализа. 
 Полутоновые изображения 

Объем 
ЦВЗ, % 

Обнаружено, 
% 

Ложные  
срабатывания,% 

50 92 8 
25 88 8 
10 84 8 

Заключение 
В результате проведенного исследования было 

показано, что использование рассматриваемого ме-
тода стеганографии вносит характерные искажения 
в статистические характеристики несущего изобра-
жения и, следовательно, факт применения данного 
метода может быть обнаружен средствами стати-
стического стегоанализа. На основе полученных 
экспериментальных данных было выдвинуто пред-
положение о характере распределения величин NB и 
(N2x-N1x), что позволило создать метод стегоанализа 
для рассматриваемого класса изображений, исполь-
зуя стандартный t-критерий Уэлча. 

Полученные экспериментальные результаты по-
зволяют сделать вывод об эффективности разрабо-
танного метода стегоанализа при объеме встраивае-
мого ЦВЗ более 10% от максимально возможного. 
Кроме того, данный метод может быть применен 
для стегоанализа всего класса стеганографических 
алгоритмов, использующих при встраивании крите-
рий визуального качества изображений.  

Следовательно, можно сделать вывод о том, что 
класс алгоритмов встраивания ЦВЗ, использующих 
контроль визуального качества, не может быть при-
знан надежным с точки зрения стеганографической 
стойкости. 
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