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Аннотация 
В ходе разработки системы защиты цифровой видеоинформации был поставлен вопрос о 

восстановлении исходного изображения на основе некоторого его сегмента. В представлен-
ной работе произведен теоретический и экспериментальный анализ применимости методов 
интерполяции и экстраполяции для решения этой задачи. Полученные результаты позволи-
ли выбрать наилучший метод сегментации для использования в системе защиты. 
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Введение 

Неотъемлемым атрибутом большинства видеосис-
тем следующего поколения станет использование пото-
ковой передачи видеоинформации по компьютерным 
сетям. Но при передаче информации по открытому ка-
налу связи неизбежно встает задача её защиты. Наибо-
лее часто для решения этой задачи используется шиф-
рование передаваемых данных. Но большинство тради-
ционных систем шифрования не могут напрямую ис-
пользоваться для работы с цифровой видеоинформаци-
ей в системах реального времени, поскольку их ско-
рость шифрования недостаточно высока, особенно в тех 
случаях, когда алгоритмы реализуются программным 
обеспечением. К тому же, существование различных ал-
горитмов сжатия в цифровых видеосистемах делает до-
вольно сложным включение этапа шифрования во всю 
систему в целом [1]. Таким образом, для защиты содер-
жания цифровых видеоизображений требуются особые 
системы. 

При осуществлении криптографического анализа 
системы защиты канала передачи видеоинформации на 
основе схемы с разделением секрета (СРС) был постав-
лен вопрос о возможности восстановления исходного 
изображения на основе некоторого количества его про-
екций, т.е. некоторого сегмента исходного изображения 
[2]. Основной подход к решению данной задачи, пред-
ложенный в ряде работ, заключается в применении к 
восстанавливаемому изображению методов интерполя-
ции и экстраполяции [3, 4]. Целью данной статьи явля-
ется анализ возможностей этих методов в контексте 
безопасного применения системы защиты. Необходи-
мость анализа также обоснована поиском метода обра-
зования проекций из исходного изображения, сводяще-
го эффективность методов восстановления к минимуму. 

Целью восстановления изображения ( )x,yh , 
скомпонованного из проекций, является получение 
из него при помощи некоторой обработки изобра-

жения ( )x,yf
⌢

, которое близко к идеальному изо-

бражению ( )x,yf  по заданному критерию. Ошибка 
оценивания в каждой точке изображения определя-
ется следующим образом: 

( ) ( ) ( ),,,, yxfyxfyx −=ε
⌢

 (1) 

а средняя квадратичная ошибка (СКО) через ее 
квадрат, то есть дисперсию ошибки: 

( ) ( )( )∑ ∑
−

=

−

=
−=

1

0

1

0

2

21

2
1 21 M

x

M

y

.x,yfx,yf  
MM

ε
⌢

 (2) 

Критерий минимума квадрата СКО (   2 →ε min), 
используемый в данной статье для сравнения мето-
дов восстановления, является наиболее универсаль-
ным и распространенным критерием качества вос-
становления [5]. 

1. Интерполяция на «равномерной сетке» 
В случае, когда проекция представляет собой 

сетку с равноудаленными узлами (рис. 1а) с задан-
ными в этих узлах значениями функции ( )x,yh , ис-
комый результат можно получить, воспользовав-
шись билинейной интерполяцией (рис. 1б).  

По своей сути билинейная интерполяция пред-
ставляет собой расширение линейной интерполяции 
для функций от двух переменных. Пусть необходи-
мо найти значение функции ( )x,yh  в произвольной 

точке ( )yx ′′, . Значения функции ( )x,yh  в каждой из 

четырех точек, ближайших к точке ( )yx ′′, , являются 
известными. Поэтому искомое значение этой функ-
ции в точке с координатами ( )yx ′′,  может быть по-
лучено по известным значениям в четырех соседних 
точках с помощью выражения: 

 

( ) ,, dyxcybxayxh +′′+′+′=′′  (3) 

где четыре коэффициента в правой части выражения 
могут быть определены из системы четырех уравне-
ний с четырьмя неизвестными, для получения кото-
рой нужно последовательно подставить в (3) коор-
динаты и известные значения функции ( )x,yh  в ка-

ждой из четырех соседних точек. После того как ко-
эффициенты найдены, не составляет труда опреде-
лить искомые значения. 

Альтернативой билинейной интерполяции на 
равномерной сетке может выступать метод интер-
поляции бикубическим сплайном (рис. 1в). 

Интерполяция кубическими сплайнами заключа-
ется в поиске таких полиномов третьей степени на 
каждом из отрезков (границы которых являются со-
седними узлами сетки), у которых первая и вторая 
производные совпадают с первой и второй произ-
водной соседнего полинома.  
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а)  б)  в)  

Рис. 1. Пример интерполяции на «равномерной сетке»:  
1а – исходное изображение, 1б – результат билинейной интерполяции,  

1в – результат интерполяции бикубическим сплайном 

Таким образом, получаемая непрерывная кусоч-
но-полиномиальная функция обладает непрерывны-
ми первой и второй производной, что фактически оз-
начает её гладкость (второго порядка). Для построе-
ния бикубического сплайна требуется предваритель-
но построить последовательность из M одномерных 
кубических сплайнов по строкам двумерной матрицы 
значений функции h(x, y) в узлах сетки. Далее, для 
получения каждого интерполируемого значения не-
обходимо проделать следующие шаги: 
1. Произвести M сплайн интерполяций для полу-

чения вектора значений ( ) .1,,0 , −= Mi,yxh i …  
2. Построить одномерный кубический сплайн по 

полученным значениям. 
3. Произвести сплайн интерполяцию искомого зна-

чения ( ).x,yh  
Бикубическая интерполяция сплайнами позволя-

ет добиться минимума ε2 при интерполяции на 
«равномерной сетке». 

2. Экстраполяция 

Пусть теперь необходимо найти значение функ-
ции ( )x,yh  в точке ( )yx ′′, , которая лежит вне преде-

лов области заданных значений h(x, y). В этом слу-
чае необходимо решать задачу экстраполяции. В не-
которых случаях при экстраполяции изображений 
неплохие результаты могут быть получены с помо-
щью линейного прогнозирования [6, 7].  Пусть { }α′z - 
последовательность измерений набора значений не-
которой величины z , обозначаемого { }z′  и связан-
ного с ней случайным шумом: 

.ααα +=′ nzz  (4) 
Основная идея линейного прогнозирования заклю-
чается в линейном представлении некоторого ис-
тинного произвольного значения *z  через последо-

вательность значений { }α′z : 

.*** vzdz +′= α
α

α∑  (5) 

Необходимо найти такие коэффициенты d*α, что-
бы отклонение v* в некотором смысле было мини-

мальным. Естественный путь минимизировать от-
клонение v* – построить прогноз наилучший в сред-
неквадратичном смысле: 
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2

**
2
* znzdv  min. (6) 

На примере, представленном в статье с помощью 
линейного прогнозирования, экстраполировано 
свыше 30% площади изображения (рис. 2а, рис. 2б). 
Однако следует заметить, что этот метод имеет дос-
таточное количество ограничений и применим лишь 
в некоторых случаях. 

а) б)  

Рис. 2. Пример экстраполяции линейным 
прогнозированием: 2а – исходное изображение, 2б – 

результат экстраполяции 

3. Интерполяция на «неравномерной сетке», 
восстановление «яркостных» разрывов 

Возвращаясь к случаю проекции вида «равно-
мерная сетка», следует обозначить ещё один особый 
случай, когда проекция представляет собой «нерав-
номерную сетку» либо «равномерную сетку» с раз-
рывами. Несмотря на то, что решение задачи вос-
становления обозначенной проекции может быть 
сведено к комбинации двух вышеуказанных реше-
ний (интерполяции и экстраполяции), разрывы 
трудно восстановимы. Опытные данные свидетель-
ствуют о том, что билинейная интерполяция разры-
вов более эффективна, чем бикубическая интерпо-
ляция сплайнами (рис. 3). 

Существует ли способ ещё сильнее снизить эф-
фективность представленных решений при восста-
новлении разрывов?  
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Рис. 3. Результаты интерполяции случайного одиночного разрыва

Ведь исходная задача состоит в том, чтобы мак-
симально усложнить процесс восстановления ис-
ходного изображения на основе некоторого (непол-
ного) количества его проекций для аналитика.  

В результате проведенных исследований был 
предложен способ сегментации на основе значения 
f(x,y). Каждая проекция в результате сегментации 
будет включать в себя точки из определенного диа-
пазона яркости, число которых определяется числом 
проекций. В соответствии со значением f(x,y) точки 
разбиваются на классы. В схеме с 2-мя проекциями 
эти классы выглядят следующим образом: 
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А для случая произвольного числа )1( 2 >= kn k  

проекций определение классов происходит рекур-
рентно: 
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Здесь 
_

jP - это класс, образованный для схемы с 12 −k  

проекциями, т.е. [ ]12;0 1 −∈ −kj , а ji 2= . 

Таким образом, каждая точка из исходного изо-
бражения попадёт в одну и только одну проекцию. 
Поскольку проекции будут иметь те же пространст-

венные размеры, что и исходное изображение, а при 
переходе точки из изображения в проекцию её ко-
ординаты сохраняются, некоторое количество точек 
в проекции будет неопределено, т.е. будут образо-
ваны «яркостные» разрывы. 

Особенность разрывов такого рода состоит в 
том, что применяемое для них «сглаживание» не 
обеспечивает необходимого результата, а дисперсия 
ошибки интерполяции с увеличением числа проек-
ций в системе растет быстрее, чем для случайного 
разрыва (рис. 4). Кроме того, поскольку выборка 
данных в проекцию не случайна, возможность ли-
нейного прогнозирования отсутствующих данных 
также исключена. 

Таким образом, методы  интерполяции и линейно-
го прогнозирования в некоторых случаях позволяют 
восстановить исходное изображение на основе неко-
торого числа проекций. Но, исходя из полученных ре-
зультатов, способ «яркостной» сегментации исходного 
изображения на проекции позволяет минимизировать 
эффективность рассмотренных методов и наилучшим 
образом отвечает заявленным требованиям. 
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