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Аннотация 

В статье предлагаются два алгоритма поиска на изображениях неискажённых дублика-
тов – полностью совпадающих прямоугольных фрагментов. Оба алгоритма используют 
представление данных фрагмента в виде значения хэш-функции, но используют различные 
математические принципы для её построения: теоретико-вероятностный и теоретико-число-
вой. В работе представлено сравнение предложенных алгоритмов, а также даны рекоменда-
ции по их применению. 
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Введение 
Цифровые изображения являются одним из важных 

способов представления визуальной информации. В 
современном мире, наряду с развитием высокотехно-
логичного программного обеспечения, появляется всё 
больше возможностей подделать цифровое изображе-
ние, например, в корыстных целях. Будем называть 
способы фальсификации изображений атаками. 

Одной из самых часто применяемых атак является 
копирование области цифрового изображения из од-
ной части в другую(-ие). Такие атаки будем называть 
дублированием фрагментов цифрового изображения, 
а сами копируемые фрагменты – дубликатами. Меж-
ду копированием и вставкой дубликат может подвер-
гаться искажениям, которые можно разделить на яр-
костные (добавление шума, линейное контрастирова-
ние, фильтрация) и геометрические (масштабирова-
ние, поворот, аффинное преобразование). В настоя-
щее время существует целое направление, связанное 
с разработкой методов и алгоритмов поиска дублика-
тов на изображениях [1, 2, 3]. В то же время задачу 
поиска дубликатов (в различных её постановках) рас-
сматривать как решённую не удаётся. В частности, 
как указано в работах [1, 5], до настоящего времени ни 
один из существующих алгоритмов не даёт полной га-
рантии обнаружения неискажённых дубликатов, то 
есть скопированных фрагментов, в которых никаких 
изменений не было произведено. Настоящая работа 
посвящена решению указанной задачи. 

1. Понятие дубликата и общее описание 
предлагаемого алгоритма 

Определим цифровое изображение размера M×N 
как отображение вида: 

{ }8
: 0,8M Nf × →N N . 

Будем говорить, что на изображении присутству-
ют дубликаты с параметрами a, b, если существует по 
крайней мере две пары координат (m,n) и (m′,n′), для 
которых следующие фрагменты изображений совпа-
дают по значениям: 
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Таким образом, в рамках настоящей работы в ка-
честве претендентов на дубликаты мы рассматриваем 
только прямоугольные области. 

Под поиском дубликата с параметрами a, b бу-
дем понимать задачу указания для каждого отсчёта 
(m, n), определяющего начало фрагмента изображе-
ния размера a × b: 

( ) ( ) ( )

( ) ( )
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уникального номера t (m, n)∈N, характеризующего 
фрагмент следующим образом:  

( )    0, нет дубликата ,
,

0,   номер «типа» дубликата.
t m n


≡ >

 

Под номером «типа» дубликата понимается неко-
торый уникальный номер, который оказывается оди-
наковым для совпадающих фрагментов (различаю-
щиеся фрагменты имеют различные номера). 

В настоящее время существует де-факто стандарт 
построения алгоритмов поиска дублирующей ин-
формации, основанный на использовании хэш-
функций [1, 2]. Для целей поиска дубликатов на 
изображении этот подход рассматривался во многих 
работах и предполагал разбиение изображения на 
множество частично перекрывающихся блоков 
[1, 2, 4], для каждого из которых рассчитывается од-
но или несколько значений хэш-функций. Результа-
том такого решения является невозможность полу-
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чения полной гарантии нахождения всех дубликатов 
(положение блока может не совпасть с положением 
дубликата). 

В настоящей работе предлагается проводить ана-
лиз абсолютно всех фрагментов изображения размера  
a × b последовательно – в режиме так называемого 
«скользящего окна» [6]. Для каждого положения 
«скользящего окна» по соответствующим отсчётам 
изображения вычисляется значение хэш-функции, и в 
соответствующую ему ячейку хэш-таблицы помеща-
ется абсолютная частота появления этого значения 
(фактически хэш-таблица представляет собой гисто-
грамму значений хэш-функции). Абсолютные часто-
ты со значением большим «1» соответствуют тем зна-
чениям хэш-функции, которые получены от потенци-
альных дубликатов (их положение на изображении 
указывается во время выполнения второго прохода 
изображения). Вычислительная сложность такого 
решения (просмотр абсолютно всех фрагментов изо-
бражения) нивелируется в настоящей работе спосо-
бом построения и способом реализации расчёта хэш-
функции (в силу тривиальности обобщения алгорит-
ма на случай использования нескольких хэш-функций 
он в работе не рассматривается). 

Таким образом, вместо попарного сравнения всех 
множеств пикселей f (m, n) предлагается выявление 
совпадающих фрагментов изображения с помощью 
хэш-таблицы, содержащей абсолютные частоты по-
явления хэш-значений. 

Ниже предложены два способа определения и 
расчёта хэш-функции H (i, j, f), приводящие к двум 
различным алгоритмам. 

2. Хэш-функции и их обоснование 
2.1. Хэш-функция,  

использующая битовое представление изображения 

Рассмотрим использование в качестве значения 
хэш-функции целочисленную величину, бинарное 
представление которой есть последовательно (в рам-
ках некоторого структурного элемента) взятые биты 
анализируемого фрагмента изображения f (m, n). В 
идеальном случае следовало бы построить взаимно 
однозначное преобразование между значениями 
фрагмента изображения и значениями хэш-функции, 
например, интерпретируя последовательность бит 
всех пикселей окна обработки как целое число. В ре-
зультате такого преобразования диапазон возможных 
значений составит B = 2p·a·b (p – количество бит в пик-
селе). Будем называть B информационной ёмкостью 
пикселей окна обработки. Это значение определяет 
длину хэш-таблицы (гистограммы). Тогда, например, 
для 8-битного изображения и окна размером 5×5 пик-
селей получаем B = 2200 ≈ 1060. Видно, что построение 
гистограммы такой длины физически нереализуемо 
даже при малых окнах. В таких условиях предлагает-
ся отказаться от требования взаимной однозначности 
преобразования, но обеспечить крайне малую вероят-
ность случайного совпадения значений хэш-функции 
для несовпадающих окон изображения – коллизий.  

Пусть с использованием некоторого преобразова-
ния изображение f (m, n) приведено к бинарному 
b (m, n) ∈ {0,  1}, удовлетворяющему условию: сосед-
ние отсчёты являются независимыми и одинаково 
распределёнными случайными величинами, с равной 
вероятностью принимающими значения {0, 1}. 

Сформулируем требования к хэш-функции, которая 
должна обеспечить реализацию поставленной задачи: 
1) информационная ёмкость значений хэш-функции 

не должна превышать максимально возможной 
длины гистограммы B = 2k, где k определяется из 
внешних условий, к которым можно отнести: раз-
мер «окна обработки» a × b, размер доступной 
оперативной памяти для приложения, размер дос-
тупной оперативной памяти для конкретного вы-
числительного устройства (например, k < 32 для 
вычислительных систем ×86); дополнительные ог-
раничения на k можно получить, если учесть спе-
цифику анализируемого изображения; 

2) плотность распределения величин B должна быть 
близка к равномерной; 

3) информационная ёмкость должна быть больше 
размеров анализируемого изображения B > M × N, 
иначе даже при равномерном распределении бу-
дет большое количество ложных совпадений; 

4) математическое ожидание числа ложных совпаде-
ний на анализируемом изображении не превышает 
некоторого заданного Eµ(>λ) . 
Пусть далее T = 2k–1 – длина гистограммы значе-

ний хэш-функции, MN – число вычисляемых значе-
ний хэш-функции для изображения с линейными 
размерами (M +  a – 1)×(N +  b – 1). Тогда, используя 
известное решение классической задачи о «распреде-
лении частиц по ящикам» [7], можно показать, что 
математическое ожидание числа отсчётов гистограм-
мы, в которые попали ровно r значений хэш-функции, 
составляет: 

1 1
E 1 .

MN r
r

r MN r
T C

T T
µ

−
 = ⋅ ⋅ ⋅ − 
 

 

Рассматривая ситуацию, когда конкретное значе-
ние хэш-функции встречается в гистограмме только 
один раз, то есть r  = 1, получаем: 

1

1
1

1E
−








 −=
MN

Ф
MNµ , 

что одновременно соответствует числу положений 
«скользящего окна», для которых значения хэш-
функций различаются, то есть анализируемые 
фрагменты изображения не являются дубликатами. 
Следовательно, математическое ожидание количе-
ства положений окна на обрабатываемом изобра-
жении, для которых выявляются ложные совпаде-
ния, имеет вид: 

1

)1(
1

1E
−
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 −−=
MN

Ф
MNMNµ . 
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Используя неравенство Бернулли, можно полу-
чить следующее соотношение: 

( )
.E

2

)1( T

MN≤>µ  

Это соотношение будет являться пятым требова-
нием к разрабатываемой хэш-функции. 

Из этого неравенства можно легко определить ли-
бо ограничения на максимальный размер обрабаты-
ваемого изображения, либо требования к размеру 
гистограммы (числу анализируемых бит в «скользя-
щем окне»). Например, при λ = 1 опускаем всего одну 
ошибку – случайное совпадение значений хэш-
функции всего для одной пары различающихся фраг-
ментов) и T = 232 получаем MN ≤ 216 = 28 28, т.е. пред-
лагаемый алгоритм даст обозначенный выше уровень 
ошибок только изображениям с размером менее 
256×256 пикселей. Для более крупных изображений 
необходимо либо значительно увеличивать T, либо 
допускать большее число ошибок Eµ(>λ). 

Пусть результатом вычисления хэш-функции яв-
ляется битовая последовательность длиной kR (т.е. 
B = 2kR, где R∈Z). Тогда если возможно разделить её 
на независимые подпоследовательности длиной k 
бит, то можно построить набор гистограмм 
Hstr, 0

 ≤ r  < R, по которому окончательно построить 
выходное поле, значения которого указывают на воз-
можное наличие дубликатов. 

Необходимое число подпоследовательностей лег-
ко определить следующим образом: 

( )2

2
( )

1
log

E

MN
R

k >λ

  
  ≥

 µ   

. 

Таким образом, учитывая случайный независимый 
характер появления коллизий, удаётся уменьшить ре-
зультирующее число коллизий до приемлемого уров-
ня за счёт R-кратной обработки изображения. 

Предлагаемый алгоритм обладает вычислительной 
сложностью порядка O (u (ab) MNR), где u (ab) – функ-
ция, зависящая от способа реализации хэш-функции 
(как правило, значения u (ab) пропорциональны ab, 
однако при рекурсивной реализации могут быть по-
стоянными и не зависеть от размеров окна ab). 

В рамках настоящей работы мы рассмотрим два ва-
рианта определения бинарного изображения b (m, n): 

a)  f (m, n) – значение конкретного бита (битовая 
плоскость) или нескольких битов, объединённых в 
одну последовательность, величины f (m, n). Приме-
ром является использование в качестве b (m, n) значе-
ния младшего бита величины f (m, n); 

б)  b (m, n) – результат применения операции XOR 
ко всем битам пикселей f (m, n) . 

2.2. Хэш-функция, использующая теоретико-числовое 
представление кода анализируемого фрагмента 

Пусть «окно обработки» имеет размер 1×b, тогда 
f (m, n), f (m, n+1), ... , f (m, n +  b – 1) – анализируемый 
фрагмент (обобщение на случай, когда a > 1, триви-
ально и для краткости изложения не рассматривается) 

и f (m, n) ∈ 0,28 – 1. Рассматривая эти отсчёты совме-
стно, мы можем взаимно-однозначно связать их со 
значением следующей хэш-функции: 

( ) ( )
( ) ( ) .21,...21,

2,,,
0)2(8

)1(8

⋅−+++⋅++

+⋅≡
−

−

bnmfnmf

nmffnmH
b

b

 (1) 

Для двумерного случая хэш-функция (1) является 
обобщением кольцевого хэша Рабина Карпа [8]. 

Проблемами такого представления в ПЭВМ яв-
ляются: 
– отсутствие стандартных типов данных для работы 

с большими числами, 
– невозможность выделения памяти требуемых раз-

меров для работы с хэш-таблицей соответствую-
щего размера. 
Мы предлагаем решение, основанное на использо-

вании китайской теоремы об остатках (КТО) [9]. В 
основе теоремы лежит утверждение о том, что любое 
число x в диапазоне от 0 до b0b1...bR–1 можно предста-
вить (и восстановить, при необходимости) в виде ос-
татков от деления его на взаимно простые числа 
b0,

 ... , bR–1: 

0 0

1 1

1 1

mod

mod

...

mod .R R

x r b

x r b

x r b− −

≡
≡

≡

 

Тогда любая из R функций вида 

( ) ( ) 1,0,mod,,,, −=≡ RrbfnmHfnmH rr  (2) 

может использоваться в качестве хэш-функции зна-
чения (1). Более того, вся система из R функций (2) 
гарантированно даёт взаимнооднозначное соответст-
вие с анализируемым фрагментом, что позволяет при 
необходимости строить алгоритм с последователь-
ным улучшением решения. 

Рассмотрим общий вид функции ( )fnmH r ,, : 

( ) ( )( )(
( )( )

( ) )

8( 1)

8( 2)

, , , mod 2 mod mod

, 1 mod 2 mod mod

... , 1 mod mod .

b
r r r r

b
r r r

r r

H m n f f m n b b b

f m n b b b

f m n b b b

−

−

= ⋅ +

+ + ⋅ +

+ + + −

Для вычисления значения данного выражения 
следует учесть следующие упрощения: 

1) f (m, n) mod br
 = f (m, n), ввиду ограничения 

f (m, n) ∈ 0, 28–1 и того, что br>> 28–1; 
2) нет необходимости вычислять для каждого поло-

жения окна обработки значения 

[ ]1,1,mod28 −∈= bibq r
ii

r  – достаточно вычислить 

их один раз перед проходом по изображению; 
3) вычисление mod br для каждого слагаемого может 

быть опущено с учётом того, что вычисляемая 
сумма в окне не будет превышать размерность 
разрядной сетки вычислительного средства (по-
ложим, что br=231–1, тогда порядок значения сум-
мы в Hr

 (m, n, f) будет равен ab·28231, что является 
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допустимым значением для хранения в типе long 
при условии, что ab < 224). 
С учётом вышеперечисленного, выражение для 

вычисления Hr
 (m, n, f) упростится до следующего: 

( )
( )

( )
( )

.mod

1,

...1,

,

,, 2

1

r
b
r
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Заметим, что в силу особенностей представления 
чисел на современных ПЭВМ обязательным ограни-
чением на выбор чисел b0,

 ... , bR–1 является br
 ≠ 2s 

(s∈N) (например, удобно использовать br
 =  231–1). 

Также заметим, что для «скользящего» окна опера-
ция (1) как в исходном, так и в модулярном представ-
лении (3) может выполняться рекурсивно, а именно: 

( ) ( ) ( )( )
( )

8 8( 1), , 2 , 1, 2 ,

, 1 .

bH m n f H m n f f m n

f m n b

−= − − +

+ + −
 

При этом умножение на степень «2» вычисли-
тельно эффективно реализуется на ПЭВМ путём опе-
раций регистрового сдвига. Это радикально сокраща-
ет время работы предложенного алгоритма расчёта 
хэш-функции. 

3. Экспериментальные исследования 
разработанных хэш-функций 

Ключевыми параметрами предложенных алгорит-
мов обнаружения дубликатов являются: 
– хэш-функции (в работе предложены три варианта 

её определения: п.2.1.а, п.2.1.б, п.2.2); 

– размер хэш-таблицы/длина гистограммы 12 −= kT ; 
– параметры окна обработки a и b. 

Показателем качества конкретного алгоритма (для 
конкретного набора изображений) является число 
ложно найденных дубликатов – коллизий (K). На гра-
фиках будем показывать относительное количество 
коллизий, то есть /K MNχ = . 

Для проведения экспериментов мы использовали 
три изображения, полученных со спутника SPOT-4, 
размером 5000×7000, дубликаты на которых отсутст-
вовали. Для выполнения измерений использовался 
стандартный ПК (Core 2 Quad Q8300, 4 Gb RAM) c 
64-битной ОС Windows 8, среда разработки MS 
Visual Studio 2012, среда исполнения – .NET 4.0. 

Для простоты будем обозначать хэш-функцию и 
алгоритм на основе проецирования бит – 1 или ♦ 
(п.2.1.а), на основе XOR – 2 или ▲ (п.2.1.б), на осно-
ве КТО – 3 или ■ (п.2.2). 

На рис. 1 показана зависимость χ от размера окна 
анализа. Как видно из графика, наилучший результат 
показывает хэш-функция 3, самой плохой является 
хэш-функция 2. 

На рис. 2 показана зависимость χ от количества 
бит k, используемых для представления значений 
хэш-функции. Как видно из графика, для всех значе-

ний хэш-функции сохраняется тенденция увеличения 
χ с уменьшением k. Следует отметить, что для хэш-
функции 3 увеличение числа коллизий происходит 
медленнее, чем для двух других. 

 

Рис. 1. Зависимость относительного количества коллизий 
от размера окна анализа 

 
Рис. 2. Зависимость относительного количества коллизий 

от количества бит значений хэш-функции 

Под относительным временем вычисления хэш-
функции будем понимать величину: 

minmax

min

−
−= tυ , 

где t – среднее время (мс) вычисления хэш-функции 
по всем трём изображениям; min, max – минимальное 
и максимальное значения t среди трёх алгоритмов. 

Результат зависимости υ  от размера окна обра-
ботки представлен на рис. 3. Из графика видно, что 
хэш-функция 3 выполняется быстрее функции 1, а 
также время её работы не зависит от размера окна об-
работки ввиду использования рекурсивной реализа-
ции. Следует отметить, что представленные хэш-
функции сравнимы по абсолютному времени выпол-
нения (0 на графике соответствует 12 с, 1 – 19 с). 

 
Рис. 3. Зависимость относительного времени работы  

хэш-функции от размера окна анализа 
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4. Алгоритмы поиска дубликатов  
на изображении 

Предложенные хэш-функции фрагментов изобра-
жения можно использовать для поиска дубликатов 
различными способами. Ниже представлены два 
предлагаемых способа, учитывающие специфику ал-
горитмов вычисления значений хэш-функции. 

4.1. Алгоритм поиска дубликатов, основанный 
 на хэш-функции, проецирующей биты изображения 

Построение алгоритма обнаружения дубликатов 
на основе хэш-функции, проецирующей биты изо-
бражения, основано на выборе структурного элемен-
та, в рамках которого производится выбор бит для 
формирования хэш-значений. Как было сказано ра-
нее, последовательность бит может включать все би-
ты анализируемого изображения, расположенные по-
следовательно друг за другом от младшего к старше-
му. В таком случае для каждого положения окна об-
работки последовательность будет состоять из 8ab 
бит, тогда максимальное количество подпоследова-
тельностей или гистограмм значений хэш-функции 
легко вычислить как R = 8ab/k. 

В качестве структурного элемента предлагается 
выбирать биты из последовательности длиной 8ab с 
периодом P = ab/k. В таком случае на некоторых 
итерациях алгоритма для формирования значения 
хэш-функции будут использоваться биты на стыке 
соседних битовых плоскостей. Выражение для вы-
числения позиции p в окне обработки в таком случае 
будет выглядеть следующим образом: 

mod , [0, ], [0, 1]
r

p Pk r P zP r R z k
P
 = + + ∈ ∈ − 
 

, (4) 

где r – номер итерации, z – порядковый номер бита 
хэш-значения, начиная от младшего. 

Перед запуском алгоритма обнаружения форми-
руется массив для хранения результирующего поля 
t (i, j). На первом шаге при r  =  0 строится хэш-
таблица/гистограмма H0

 (m, n, f), позиции бит изобра-
жения, используемых для построения хэш-значения, 
вычисляются по формуле (4). Одновременно с запол-
нением хэш-таблицы производится заполнение зна-
чениями поля t (i, j). На следующем шаге при r  =  1 
производится анализ только тех положений окна об-
работки, в которых, возможно, находятся дубликаты, 
то есть с учётом вычисленных значений t (i, j) при 
r  =  0. На каждой итерации алгоритма количество кол-
лизий уменьшается. 

Итеративный процесс останавливается в случае, 
когда количество коллизий на итерации r совпадает с 
количеством коллизий на итерации r  – 1 либо пока 
коллизий не будет обнаружено. 

В псевдокоде описанный алгоритм для итерации r 
выглядит следующим образом: 

FOR i=0 to M–1 
    FOR j=0 to N–1 
        IF (t(i,j) != 0) THEN 

             Hash(i,j)=Hr(i,j,f); 
             Hist(Hash(i,j))++; 
        END IF 
    END 
END 
FOR i=0 to M–1 
    FOR j=0 to N–1 
        IF (Hist(Hash(i,j)) < 1) THEN 
            t(i,j) = 0; 
        ELSE 
            t(i,j) = Hash(i,j); 
        END IF 

END 
 
Представленный алгоритм использует тот факт, 

что для вычислений хэш-функции на шагах r  > 0 нет 
необходимости производить вычисления для всего 
изображения. 

4.2. Алгоритм обнаружения дубликатов, 
основанный на хэш-функции на базе КТО 

Будем использовать для построения алгоритма 
одно значение b0, например, b0

 = 231 – 1. Так как одной 
итерации недостаточно для обеспечения малого ко-
личества коллизий, будем заменять значение одной 
хэш-функции, вычисленной для окна обработки с 
размером a×b, r значениями хэш-функции, вычислен-
ной для окна обработки меньшего размера a0×b0. Что-
бы определить максимальные размеры окна обработ-
ки, которое может r раз с перекрытием поместиться в 
окне с размером a×b, воспользуемся следующими 
формулами: 

  







−=−=

0
00 ,

a

r
bbraa . 

Далее будем строить хэш-таблицу/гистограмму 
для фрагментов размером a0×b0 и формировать ре-
зультирующее поле t (i, j). После этого для положе-
ния окна обработки с размером a×b будем анализи-
ровать r значений поля t (i, j): дубликат может нахо-
диться только в том положении окна, где все r зна-
чений поля t (i, j) принимают ненулевые величины. 
Разработанный алгоритм в псевдокоде выглядит 
следующим образом: 

FOR i=0 to M–1 
    FOR j=0 to N–1 
        FOR k=0 to r–1 
             i1 = k/ 0a ; 

             j1 = k% 0a ; 
             IF (t(i, j) == 0) 
                  break; 
             END IF 
        END 
        IF (k == r) 
             result[i, j] = t(i, j); 
        END IF 
    END 
END 
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5. Экспериментальные исследования 
разработанных алгоритмов 

Для сравнения качества и времени работы алго-
ритмов обнаружения были построены зависимости 
относительного количества коллизий и относитель-
ного времени работы от длины хэш-таблицы и разме-
ра окна обработки. Результаты вычислений представ-
лены на рис. 4, 5 и 6. 

 
Рис. 4. Зависимость относительного количества коллизий 

от размера окна обработки 

 
Рис. 5. Зависимость относительного времени работы 

алгоритмов от размера окна обработки 

 
Рис. 6. Зависимость относительного количества коллизий 
алгоритмов от количества бит значений хэш-функции 

Из рис. 4 можно сделать вывод, что алгоритм 3 
превосходит алгоритм 1 – среднее относительное ко-
личество коллизий для алгоритма 3 составляет 

5105 −⋅ . 
Из рис. 5 можно видеть, что время работы алгорит-

ма 3 не изменяется с увеличением размера окна обра-
ботки ввиду рекурсивного способа реализации, а время 
работы алгоритма 1, наоборот, уменьшается. Послед-
нее связано с тем, что большие временные затраты 
приходятся на выполнение первой итерации, а так как 

количество возможных положений фрагментов (и, как 
следствие, коллизий) уменьшается с увеличением раз-
мера окна обработки (как видно из рис. 4), то после-
дующие итерации алгоритма до момента его остановки 
выполняются быстрее. Иными словами, повышается 
скорость сходимости алгоритма. 

На рис. 6 представлены результаты работы алго-
ритмов обнаружения дубликатов в разрезе «относи-
тельное количество коллизий – количество бит зна-
чений хэш-функции». Для проведения эксперимента 
использовалось окно обработки с фиксированным 
размером 11×11, для алгоритма 3 было выбрано r  = 4. 
Наилучший результат показал алгоритм 3 при k ≥ 28, 
при k < 28 алгоритм 1 обнаружил меньшее количество 
коллизий. Следует отметить, что уменьшать количе-
ство коллизий для алгоритма 3 можно путём увели-
чения r – время работы при этом будет меняться не-
значительно. 

На рис. 7 представлена зависимость значения χ от 
значений r алгоритма 3 для окна обработки с разме-
ром 11×11. 

 

Рис. 7. Зависимость относительного количества коллизий 
от r для алгоритма на основе КТО 

Из графика видно, что при r  = 4 количество колли-
зий становится достаточно малым для того, чтобы 
можно было проверить соответствующие им положе-
ния окна обработки попиксельно на соответствие, 
снизив тем самым число коллизий до 0. 

Выводы и рекомендации 

В данной работе были предложены два алгоритма 
поиска на цифровых изображениях неискажённых 
дубликатов на основе трёх предложенных хэш-
функций. Также было представлено сравнение пред-
ложенных алгоритмов. Дальнейшие исследования бу-
дут посвящены как улучшению (по качеству и време-
ни) разработанных алгоритмов, так и разработке ал-
горитмов обнаружения на изображении искажённых 
дубликатов. 
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THE ALGORITHM FOR COPY-MOVE DETECTION ON DIGITAL IMAGES 
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Abstract  

In the paper, we propose two algorithms for undistorted copy-move regions’ (coincident rec-
tangular fragments) detection on digital images. Both algorithms represent pixels’ data as the hash 
function value, which is built using two different mathematical principles: probability-theoretical 
and number-theoretical. The comparison of the proposed algorithms, as well as recommendations 
for their use is also proposed in this paper. 

Key words: digital image, authentication, copy-move region, hash table, absolute frequencies, 
chinese remainder theorem. 
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