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Аннотация 

Для встраивания цифровых водяных знаков (ЦВЗ) в полутоновое изображение исполь-
зованы плоскости Грея, которые получаются из кодов Грея яркости пикселов. С помощью 
полученного представления через плоскости Грея рассмотрена задача о встраивании бинар-
ного изображения. Найдено, что данные, сокрытые в плоскости Грея, являются более ус-
тойчивыми к JPEG-сжатию по сравнению со встраиванием в битовые плоскости. 
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Введение 
Коды Грея хорошо известны в теории информа-

ции [1], они обсуждаются почти в каждой книге по 
обработке изображений, однако их применение огра-
ничено, как правило, только телемеханикой. Вместе с 
тем коды Грея для цифровых изображений позволяют 
выделить одно из основных его свойств – избыточ-
ность. Это представляет практический интерес для 
современной стеганографии, которая занимается 
встраиванием цифровых данных одного объекта в 
цифровые данные другого. Далее основное внимание 
будет уделено задаче встраивания цифровых водяных 
знаков в полутоновое изображение, коды Грея кото-
рого будем называть плоскостями Грея. Недостатка в 
методах встраивания нет, однако изображение явля-
ется сложным объектом, что стимулирует исследова-
ния в этом направлении.  
Плоскости Грея получаются из битовых плоско-

стей и определяют представление изображения в про-
странственной области. Известно большое число ме-
тодов встраивания ЦВЗ в пространственной области 
[2], среди которых варианты LSB (Least Significant 
Bit, наименее значащий бит), блочное и аддитивное 
встраивание (см., например, [3, 4, 5, 6]), где использу-
ется битовое представление. Вместо битов могут 
быть триты, которые возникают в технике псевдотро-
ичного кодирования, развитой для встраивания ЦВЗ 
[7]. После того как данные встроены, стегоизображе-
ние часто сохраняют в каком-либо графическом фор-
мате для дальнейшего использования. Преобразова-
ние в графический формат, например JPEG, который 
осуществляет сжатие с потерей, может разрушать 
ЦВЗ. Эта проблема хорошо известна. Простым реше-
нием служит выбор формата без потерь типа TIFF 
или PNG. Однако JPEG очень широко используется 
на практике, поэтому в литературе уделяется большое 
внимание стеганографии, устойчивой к JPEG-
сжатию. Техника, устойчивая к сжатию с потерями, 
позволяет решать разные задачи, в число которых 
входит распознавание образов, повышение качества 
изображения (см., например, [8, 9]) и другие. Встраи-
вание ЦВЗ в jpg-файл с последующим JPEG–сжатием 
известно как J2J (JPEG-to-JPEG) преобразование [10]. 
Оно изучалось во многих работах, где представлены 
методы, предлагающие разнообразные компромиссы 
между уровнем сжатия и деградацией ЦВЗ. 

В нашей работе рассматривается встраивание би-
нарного изображения в плоскости Грея полутонового 
изображения. Использование плоскостей Грея для 
практических задач по обработке изображений авто-
рам не известно. Основная цель – найти алгоритмы 
встраивания и детектирования и определить устойчи-
вость к J2J преобразованию. Из найденного представ-
ления полутонового изображения через плоскости 
Грея следует, что для встраивания можно взять про-
стой алгоритм побитового сложения, который являет-
ся вариантом метода LSB. Особенности плоскостей 
Грея приводят к нескольким возможностям детекти-
рования ЦВЗ, в частности слепого детектирования, 
когда пустой контейнер не требуется. Чтобы сравнить 
различные варианты, мы использовали стандартные 
меры искажения, такие как евклидово расстояние, 
PSNR (Pick Signal Noise Ratio) и относительную эн-
тропию. Как показали результаты численного экспе-
римента, встраивание в плоскости Грея является бо-
лее устойчивым к JPEG-сжатию, чем использование 
битовых плоскостей. 

1. Схема с плоскостями Грея 

Коды Грея для пиксела c получаются из двоичного 
представления его яркости c = bW, bW–1,

 ... , b1 
 
с помощью 

соотношения gW
 = bW

 
и gV

 = bV
 + bV+1, V < W, где все 

bV,
 gV

 ∈0,1. Здесь и далее все биты складываются по мо-
дулю два. Двоичные разряды bV имеют вес 2V–1, 
V = 1, ... , W, где старший разряд W. Для кодов Грея это не 
так, поскольку они относятся к системам счисления с 
неестественными весами. В полутоновом изображении 
совокупность одноимённых двоичных разрядов bV обра-
зует битовую плоскость. Это бинарное изображение BV, 
где пиксел имеет два значения яркости. Аналогично со-
вокупность кодов Грея gV будем называть плоскостью 
Грея , которая также является бинарным изображением. 
Любое полутоновое изображение можно представить с 
помощью плоскостей Грея.

 Пусть C – это 8-битовое полутоновое изображе-
ние. Его представление через битовые плоскости 

имеет вид 
8

1

1

2V
V

V

C B−

=

=∑ . Из определения кода Грея 

следует, что 

8 8B G= , 

8 ... ...T V TB G G G= + + + + ,  (1) 
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где T < 8. Отсюда вытекает важное свойство, которое 
используется дальше. Так, согласно (1) модификация 
одной плоскости Грея, например GV, приводит к мо-
дификации сразу нескольких битовых плоскостей 
B1,

 ... , BT,
 ... , BV. В итоге представление 8-битового 

изображения имеет вид 
8

1
8

1

2 ( ... )V
V

V

C G G−

=

= + +∑ . (2) 

Будем рассматривать задачу встраивания бинар-
ного изображения M в полутоновое, используя его 
плоскости Грея. Для этого возьмём простой алгоритм 
побитового сложения 

V VM VG G G M→ = + , 

который представляет собой вариант метода LSB в 
пространственной области. Заметим, если использо-
вать младшие плоскости V, где бинарное изображе-
ние выглядит как шум, то GV играет роль секретного 
ключа, который выбирается случайным. 
В результате получается стегоизображение 

7 1 0
8 12 ... 2 ... 2V

VM MS B B B−= + + + + , (3) 

где BTM, T = 1, ... , V битовые плоскости со встроенным 
бинарным изображением M 

VM VB B M= + . 

Отсюда следует, что встраивание в одну плос-
кость Грея GV эквивалентно встраиванию в набор би-
товых плоскостей B1,

 ... , BV. Из этого свойства возни-
кает две возможности детектирования, когда скрытое 
изображение извлекается либо из плоскости Грея, ли-
бо из битовой плоскости. 
Будем рассматривать неслепое детектирование, 

где требуется исходное изображение C. Для этого 
случая скрытое изображение можно извлечь из плос-
кости Грея GV путём побитового сложения 
M = GVM

 + GV. Пусть функция bitget(A,V) (обозначение 
взято из MATLAB) вычисляет битовую плоскость V 
изображения A. Тогда с учётом определения плоско-
сти Грея формула детектирования принимает вид 

1 : ( , ) ( , 1)

( , ) ( , 1),

D M bitget C V bitget C V

bitget S V bitget S V

= + + +
+ + +

 (4) 

где побитовая сумма 

( , 1) ( , 1) 0bitget C V bitget S V+ + + = , 

поскольку в плоскость V + 1 ничего не встраивалось. 
Кроме этого есть вторая возможность детектирова-
ния. Так, можно взять одну из битовых плоскостей, 
поскольку M = BT

 + BTM, тогда 

2 : ( , ) ( , )D M bitget C T bitget S T= + , (5) 

где T = 1, 2, ... , V. 
Избыточность изображения позволяет модифици-

ровать не одну, а несколько плоскостей. Это обстоя-
тельство служит основой для слепого детектирования, 
когда исходное изображение не требуется. Схема сле-
дующая: в плоскость с номером V встраивается содер-
жимое плоскости K вместе с M, а детектирование осу-
ществляется из плоскостей K и V стего-изображения. 

Для плоскостей Грея данная схема имеет следую-
щий вид. Встраивание 

MGGG KVMV +=→ , 

детектирование 

( , ) ( , 1)

( , ) ( , 1).
VM KM G G bitget S V bitget S V

bitget S K bitget S K

= + = + + +
+ + +

 (6) 

Если выбрать K = V + 1, то  

M= bitget (S, V) + bitget (S, V+2).  

Приведённый вариант со слепым детектированием в 
отличие от неслепого, нельзя свести к эквивалентно-
му встраиванию в битовые плоскости (3). Поэтому 
никаких двух путей детектирования типа (4) и (5) не 
возникает. Поясним на примере. Пусть V = 2, K = 3 и 
G2

 → G2M
 = G3

 + M. Запишем (2) в виде 
2 1 0

3 3 2 3 2 12 ( ) 2 ( ) 2 ( ),C Z Y G Y G G Y G G G= + + + + + + + + +  

где Y = G8
 + ... + G4. Используя выражение для G2M, 

вместо (2) найдём 

)(2)(2)(2 1
01

3
2 MGYMYGYZS +++++++= . 

Согласно (6) детектирование определяется выра-
жением M= bitget (S, 2) + bitget (S, 4). 

2. Сжатие с потерей 

Формат JPEG осуществляет сжатие с потерями, 
это сложный процесс, который будем описывать 
преобразованием 

qAA →
, 

где q = 1, 2, ... , 100 – параметр качества. Он представ-
ляет собой вес, с которым используются матрицы 
квантования DCT (Discrete Cosine Transform) коэф-
фициентов в формате JPEG. Большие значения q со-
ответствуют высокому качеству и, соответственно, 
низкой степени сжатия. 
Чтобы определить возможности плоскостей Грея 

для встраивания ЦВЗ, рассмотрим следующую схему, 
которая включает сжатие. Бинарное изображение M 
встраивается в битовую плоскость BV и плоскость 
Грея GV полутонового контейнера C. В результате 
получается два стегоизображения SB и SG, которые 
сжимаются вместе с контейнером 

GB SSCM ,, → , 

GqBqqGB SSCSSC ,,,, →
. 

Затем осуществляются разные варианты детекти-
рования: слепое и неслепое (D1 и D2). Сообразно 
встраиванию и детектированию будем рассматривать 
следующие четыре извлечённых ЦВЗ – Mb, Mgb, Mg, 
Mgc, которые определены соотношениями 

),,(),( VSbitgetVCbitgetM Bqqb +=
 

),,(),( TSbitgetTCbitgetM Gqqgb +=
 

),,(),( VSbitgetVCbitgetM Gqqg +=
 



Встраивание бинарного изображения в плоскости Грея Горбачёв В.Н., Кайнарова Е.М., Денисов Л.А. 

Компьютерная оптика, 2013,том 37, №3 387 

),2,(),( ++= VSbitgetVSbitgetM gc  
где T = 1, ... , V. Здесь Mb получается при встраивании 
и извлечении из битовой плоскости при неслепом де-
тектировании, Mgb, Mg получаются при встраивании в 
плоскость Грея и извлечении из битовой плоскости и 
плоскости Грея при неслепом детектировании, нако-
нец, Mgc получается при встраивании в плоскость 
Грея и слепом детектировании. 

3. Эксперимент 

Основная цель эксперимента – сравнить встраива-
ние в битовые плоскости и плоскости Грея и опреде-
лить, какой из путей детектирования изображения, 
скрытого в плоскости Грея, будет лучше. 
Для этого мы рассчитывали меры искажения 

d (M, X) между исходным изображением M и извле-
чёнными после сжатия X = Mb,

 Mgb,
 Mg,

 Mgc. В качестве 
мер были выбраны евклидово расстояние e (M, X), пи-
ковое отношение сигнал/шум PSNR (M, X) и относи-
тельная энтропия )( XMQ . Для двух матриц M и X 
эти величины определяются следующим образом 

2

,

( , ) (1/ ) ( )mn mn
m n

e M X M X= Ω −∑ , 

10( , ) 20log max / ( , )mnPSNR M X M e M X= , 

2 2( ) [ ](log [ ] log [ ])M M X
j

Q M X p j p j p j= −∑ , 

где X – число элементов, pM
 [  j ], pX

 [  j ] – гистограммы 
яркости M и X. Смысл этих величин хорошо известен. 
Чем меньше евклидово расстояние и, соответственно, 
больше PSNR, тем изображения «ближе» друг к дру-
гу. Считается, что значение PSNR от 20 до 40 децибел 
соответствует приемлемому визуальному качеству 
[11]. Относительная энтропия характеризует различие 
гистограмм: чем она меньше, тем меньше различают-
ся гистограммы. 

Встраивание в битовую плоскость  
и плоскость Грея 

Бинарное изображение M и полутоновый контей-
нер C представлены на рис. 1а, б. Использовалась би-
товая плоскость B4 и плоскость Грея G4. Выбор V

 = 4, 
а не младших плоскостей V = 1,2 обусловлен следую-
щим компромиссом. 
При JPEG-сжатии сильнее разрушаются младшие 

битовые плоскости, поэтому лучше встраивать в бо-
лее старшие, что, однако, может приводить к «про-
свечиванию» скрываемого изображения. В нашем 
случае при V = 4 контейнер и стегоизображение визу-
ально неразличимы. Заметим, для этого случая про-
стые атаки типа χ2 могут быть неэффективны. Для 
сжатия с параметром качества q = 90 извлечённые 
ЦВЗ из битовой плоскости и плоскости Грея Mb и Mg 
показаны на рис. 1в, г. Здесь использовано неслепое 
детектирование. Визуальное качество у Mg лучше. 
Однако изображение, которое извлечено из плоскости 
Грея после сжатия, имеет не только более высокое 
визуальное качество, но и лучшие меры искажения, 

определённые согласно (7). Для примера на рис. 2 
приведена зависимость PSNR, усреднённая по 80 
изображениям. Мы выбрали изображения из коллек-
ции Caprichos де-Гой. Они имеют сложную текстуру, 
что позволяет встраивать ЦВЗ в старшие битовые 
плоскости. Для параметра качества q > 50 эта область 
представляет наибольший интерес, для Mg получают-
ся значения PSNR от 15 до 30 дб, что свидетельствует 
в пользу приемлемого визуального качества. 

а)    б)  

в)    г)  
Рис. 1. Встраивание в битовую плоскость и плоскость 
Грея: бинарный ЦВЗ (а); полутоновый контейнер (б);  
ЦВЗ, извлечённые из битовой плоскости, q=90 (в); 

ЦВЗ, извлечённые из плоскости Грея, q=90 (г) 

 

Рис. 2. Пиковое отношение сигнал/шум  
при встраивании в битовую плоскость и плоскость Грея 

Из полученных результатов следует, что выбор 
между встраиванием в битовые плоскости и плоско-
сти Грея решается в пользу последних. 

Встраивание в плоскость Грея с детектированием 
из битовой плоскости и плоскости Грея 

Здесь мы рассмотрели варианты слепого и несле-
пого детектирования для массива из 200 полутоновых 
изображений. ЦВЗ встраивалось в плоскости 
V = 2, 3, 4 c характерными значениями q = 70, 80, 90. 
Были рассчитаны меры искажения d (M, X), опреде-
лённые согласно (7) между исходным изображение M 
и извлечёнными после сжатия X = Mb,

 Mgb,
 Mg,

 Mgc. На 
рис. 3a, б приведены значения евклидова расстояния 
и относительной энтропии, усреднённые по 200 изо-



Встраивание бинарного изображения в плоскости Грея Горбачёв В.Н., Кайнарова Е.М., Денисов Л.А. 

388 Компьютерная оптика, 2013,том 37, №3 

бражениям, в зависимости от V. Все функции убыва-
ют, это связано со следующим обстоятельством. При 
сжатии большее искажение испытывают младшие би-
товые плоскости, поскольку они представляют избы-
точность изображения. Меры приведены для пара-
метра качества q = 80, что является не сильно щадя-
щим режимом сжатия. Видно, что наилучшие показа-
тели для не слепого детектирования – это наимень-
шее евклидово расстояние и относительная энтропия 
между M и Mg. Аналогичный результат для PSNR. На 
рис. 3в, г приведены две соответствующие гисто-

граммы евклидова расстояния и относительной эн-
тропии. Это распределение значений этих мер, полу-
ченное из 200 изображений. Для евклидова расстоя-
ния и относительной энтропии возникают три хорошо 
различающихся распределения. Их средние значения 
соответствуют точкам V = 4 кривых в верхнем ряду. 
Хорошо различимые распределения характеризуют 
различие выбранных случаев встраивания. 
Из найденных зависимостей следует, что при сжа-

тии наиболее благоприятным вариантом детектиро-
вания является неслепое. 

а)      б)   

     в)        г)  
Рис. 3. Меры искажения и гистограммы для встраивания 

в плоскости Грея: Евклидово расстояние (а); относительная энтропия (б); распределение значений  
евклидово расстояние для V = 4 (в); распределение значений относительной энтропии для V = 4 (г) 

Выводы 

Плоскости Грея цифрового изображения, наряду с 
битовыми плоскостями, могут быть использованы 
для сокрытия бинарного изображения. Для алгорит-
мов типа LSB встраивание в плоскость Грея эквива-
лентно использованию нескольких битовых плоско-
стей. Особенности проявляются при JPEG-сжатии 
стегоизображения. Это преобразование возникает ес-
тественным образом, когда изображение с ЦВЗ со-
храняется на диске в jpg-файле. Наличие канала сжа-
тия приводит к различным вариантам детектирова-
ния, среди которых возникает слепое детектирование. 
Чтобы оценить возможности разных вариантов, мы 
вычислили меры искажения между исходными и из-
влечёнными после сжатия ЦВЗ. Использовались та-
кие меры, как евклидово расстояние, PSNR и относи-
тельная энтропия. Из расчетов, проведённых для мас-

сива изображений, следует, что лучше всего ЦВЗ 
встраивать и извлекать в плоскости Грея. 
Полученные результаты иллюстрируют возмож-

ность практического использования плоскостей Грея 
в задачах встраивания ЦВЗ. 
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EMBEDDING OF BINARY IMAGE IN THE GRAY PLANES 
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Abstract  
For digital watermarking of grayscale image it has been used its Gray planes achieved from the 

Gray code of the pixels. With the help of the representation of image over the Gray planes embed-
ding of binary image is considered. It has been found that digital data hided into the Gray plane is 
more robust to JPEG compression than hiding into the bit planes. 

Key words: digital watermarking, Gray code, JPEG-compression. 
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