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Аннотация 
Рассматривается метод и реализуемые на его основе алгоритмы создания цифровых во-

дяных знаков, базирующиеся на применении обобщённых сжимающих преобразований при 
встраивании данных во фрагменты контейнеров - изображений. Принципиальной особенно-
стью предлагаемого метода является использование гетероассоциативного сжимающего 
преобразования – взаимного отображения со сжатием двух соседних областей изображения 
произвольной формы. Проведены комплексные исследования для оценки показателей каче-
ства создаваемых цифровых водяных знаков, и показано, что предлагаемый метод и реали-
зуемые на его основе алгоритмы позволяют достаточно гибко регулировать показатели 
уровня искажения контейнера и достоверности извлечения скрытых данных. Проводится 
анализ предлагаемых алгоритмов создания цифровых водяных знаков в условиях воздейст-
вий различных видов помех и преобразований, направленных на разрушение скрываемой 
информации, а также результаты сравнения с известными стегоалгоритмами. 
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Введение 
Широкое распространение цифровых технологий 

обуславливает необходимость разработки и совер-
шенствования методов обеспечения конфиденциаль-
ности, целостности, контроля несанкционированного 
использования и тиражирования информации. К чис-
лу перспективных технологий, используемых для ре-
шения данных задач, можно отнести технологии ком-
пьютерной стеганографии, позволяющие организо-
вывать защищённое скрытное хранение и передачу 
данных по открытым каналам коммуникации, а также 
скрытное маркирование данных цифровыми водяны-
ми знаками (ЦВЗ) в интересах контроля их использо-
вания и распространения. В качестве носителей (кон-
тейнеров) скрываемой пользовательской информа-
ции, как правило, выступают цифровые объекты, об-
ладающие психовизуальной избыточностью. В дан-
ной работе в качестве контейнеров будут рассматри-
ваться изображения.  

Подавляющее большинство разработанных на сего-
дняшний день методов и алгоритмов стеганографиче-
ского скрытия информации (ССИ) в изображения реа-
лизуют встраивание данных в их пространственную или 
частотную составляющую. Алгоритмы, работающие с 
пространственным представлением контейнеров, чаще 
всего реализуют варианты LSB- [1 – 3] или PVD-методов 
[4], BPCS-методы разделения битовых слоёв растра на 
сегменты по уровню сложности с последующей заме-
ной шумовых областей битами сообщения [5, 6], а также 
варианты «блочного» ССИ за счёт манипуляции значе-
ниями цветности/яркости пикселей в блоках фиксиро-
ванного размера [7, 8]. Основным недостатком подоб-
ных алгоритмов является слабая устойчивость скрытых 

данных к последующим трансформациям контейнера. 
Алгоритмы, работающие с частотным представлением 
контейнеров, чаще всего реализуют ССИ путём моди-
фикации спектральных коэффициентов (дискретного 
косинусного или вейвлет-преобразований) [9, 10]. Как 
правило, алгоритмы ССИ в частотной области контей-
нера обеспечивают большую робастность скрытых дан-
ных, но также зависят от используемых алгоритмов ко-
дирования и конечного формата контейнера. 

Для эффективного применения технологий ССИ в 
интересах создания ЦВЗ необходимо выполнить ряд 
противоречивых требований, а именно: обеспечить 
визуальную незаметность скрываемых данных, со-
хранив, по возможности, качество контейнера, и од-
новременно обеспечить высокую достоверность из-
влечения ранее скрытого ЦВЗ. Указанные противоре-
чия не снимаются в полной мере в известных методах 
и алгоритмах [1 – 10]. 

Возможным подходом к дальнейшему развитию 
методов ССИ, обеспечивающим минимальную визу-
альную и статистическую заметность результатов 
ССИ с сохранением высокой достоверности извлече-
ния скрытых данных, является использование аппара-
та искусственных нейронных сетей (НС) [11 – 15]. В 
данной работе, развивающей предыдущие работы ав-
торов [13 – 15], рассматривается метод построения ал-
горитмов ССИ на основе сжимающих преобразований 
общего вида, реализуемых на фрагментах изображе-
ний произвольной формы с использованием НС пря-
мого распространения, проводится полномасштабное 
исследование их эффективности в условиях внешних 
негативных воздействий, а также сравнение с извест-
ными алгоритмами. Реализуемый подход к ССИ, на 
наш взгляд, обладает следующими достоинствами: 
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– возможностью создания алгоритмов с универ-
сальной архитектурой, не зависящей от форма-
тов контейнеров; 

– обеспечением повышенной скрытности (визуаль-
ной и статистической) и устойчивости процедур 
ССИ за счёт близости нейросетевых алгоритмов 
анализа данных к статистически оптимальным; 

– реализацией менее прозрачных процедур ССИ, 
воспроизведение которых сторонними лицами 
будет затруднено. 

Принципиальной особенностью постановки зада-
чи является использование при ССИ взаимного ото-
бражения со сжатием двух соседних областей изо-
бражения, имеющих произвольную форму, т.е. гете-
роассоциативного сжимающего преобразования 
(ГСП) как общего случая. Использование преобразо-
вания такого вида позволяет находить существенные 
взаимосвязи для различных областей изображений. 
Стандартный вариант, когда сжатие производится по 
отношению к одной области, – автоассоциативное 
сжимающее преобразование (АСП) является частным 
случаем предыдущего. 

1. Метод ГСП и его применение 
для стеганографического скрытия информации  
Теоретическое обоснование возможностей по-

строения сжимающих преобразований с использова-
нием искусственных НС для решения задач, связан-
ных с представлением данных и нахождением взаи-
мосвязей между фрагментами случайных полей и 
изображений, было представлено авторами в работе 
[14]. Одной из особенностей рассмотренного в [14] 
метода ГСП и реализуемых на его основе алгоритмов 
является инвариантность к конфигурации обрабаты-
ваемых фрагментов изображений, что может быть 
успешно использовано на практике при формирова-
нии стеганографических ключей. Показано, что при-
менение аппарата НС для реализации ГСП предос-
тавляет преимущества с точки зрения сокращения 
времени выполнения процедуры сжатия при наличии 
ранее обученных преобразователей. 

Далее рассмотрим подробнее схему ССИ, осно-
ванную на использовании сжимающих преобразова-
ний общего вида, реализуемых на фрагментах кон-
тейнеров - изображений. Скрываемое сообщение 
(ЦВЗ) представляется в виде бинарной последова-
тельности b(p)∈{–1,+1}, 1,p P= . На маркируемом 
контейнере - изображении Z выделяются непересе-
кающиеся области пикселей Ω(p) с настраиваемой 
площадью и геометрической конфигурацией. В про-
стейшем случае Ω(p) представляют собой прямо-
угольные блоки пикселей с фиксированной шириной 
и высотой. В каждый такой блок реализуется встраи-
вание одного бита из b. 

При выполнении ГСП области Ω(p) разбиваются на 
непересекающиеся подобласти – «входную» ( )

1
pz  и 

«выходную» ( )
2

pz , ( ) ( ) ( )
1 2

p p pz z∪ = Ω , ( ) ( )
1 2

p pz z∩ =∅ . 
Затем производится отображение данных входной час-

ти в данные выходной. При выполнении сжимающего 
преобразования автоассоциатвиного типа «входные» и 
«выходные» области совпадают ( ) ( ) ( )

1 2
p p pz z= = Ω  и в 

процессе сжатия происходит отображение данных на 
себя. В общем же случае области ( )

1
pz , ( )

2
pz  могут быть 

произвольной конфигурации. Для примера на рис. 1 
представлены две конфигурации фрагментов полуто-
нового изображения: области прямоугольной формы с 
размещением одной прямоугольной области внутри 
другой и решетки со случайным выбором ячеек внутри 
области прямоугольной формы. Серым цветом выде-
лены пиксели входной части фрагмента ( )

1
pz , белым 

цветом – пиксели выходной части ( )
2

pz . Для цветных 
изображений конфигурация входной и выходной час-
тей может быть также произвольной; при этом, напри-
мер, входная часть может включать две цветовые ком-
поненты фрагмента, которые отображаются на остав-
шуюся компоненту. 

 
Рис. 1. Примеры выходной части фрагмента изображения 

прямоугольной (а) и случайной (б) конфигурации 
В общем случае случайные векторы z1, z2 связаны 

соотношением: 

2 2/1 1z V Hz V= μ + = + , 1
21 11z zH R R−= , (1) 

[ ] 0M V = , 1
22 21 11 12

T
z z z zM VV R R R R−⎡ ⎤ = −⎣ ⎦ , 

где μ2/1 – имеет смысл оптимальной (в классе линей-
ных) оценки z2 относительно наблюдения z1; V – сто-
хастическая (маскирующая) составляющая, некорре-
лированная с μ2/1; 11 1 1[ ]T

zR M z z= , 22 2 2[ ]T
zR M z z= , 

21 2 1[ ]T
zR M z z= . 

1.1. Встраивание данных 
Предлагаемая схема стеганографического встраи-

вания данных укрупнённо включает три этапа: 
1. Подготовка контейнера для ССИ на основе «регу-

лируемого сжатия» его фрагментов с формирова-
нием приближённой оценки «выходной части» 

( )
2

pz  по известным данным «входной части» ( )
1

pz  
со случайным или детерминированным выбором 
конфигурации областей локализации множеств 
пикселей ( )

1
pz , ( )

2
pz . 

2. Формирование и выделение стохастической со-
ставляющей, маскирующей скрываемые данные. 

3. Модификация «сжатых» фрагментов контейнера 
элементами встраиваемого сообщения и обратное 
добавление маскирующей составляющей. 
При выполнении ССИ здесь используются две 

нейронные сети: НС-1 и НС-2, архитектура которых 
представлена на рис. 2а, б. 
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а)  

б)     в)  
Рис. 2. Архитектуры нейронных сетей, используемых 
при реализации ГСП и встраивании данных (а, б),  
а также при извлечении ранее скрытых данных (в) 
Здесь НС-1 (рис. 2а) выполняет сжимающее пре-

образование при количестве нейронов в скрытом слое 
M < N1, M < N2 (N1, N2 – количество входов и выходов 
сети) и применяется на первом этапе работы алго-
ритма для подготовки фрагментов контейнера перед 
ССИ. Обучение сети проводится по реализациям век-
торов ( ) ( )

1 2{ , , 1, }p pz z p P= , описывающим входные и 
выходные части всех используемых фрагментов кон-
тейнера. При ( ) ( )

1 2
p pz z≠  НС-1 является гетероассо-

циативной, а при ( ) ( )
1 2

p pz z=  – автоассоциативной [16]. 
В случае реализации ГСП на вход НС-1 подаются 
данные «входной части» фрагмента ( )

1
pz , при этом на 

выходе формируется сжатая оценка данных «выход-
ной части» фрагмента ( )

2
pz  

( ) (2) (1) ( )
2/1 1

p pW W zη = , (2) 

где W 
(1), W 

(2) – матрицы весов первого и второго слоя 
НС-1. Оценки ( )

2/1
pη  используются на последующих 

этапах работы алгоритма как элементы контейнера, в 
которые непосредственно и реализуется встраивание 
данных из b.  

НС-2 (рис. 2б) применяется для формирования 
стохастической, маскирующей скрываемые данные 
составляющей. Обучение НС-2 также проводится по 
реализациям векторов },1 ,,{ )(

2
)(

1 Ppzz pp = . На выходе 
данной сети формируется реакция в виде квазиопти-
мальной оценки, соответствующей по структуре 
(см. (1)) оптимальной линейной оценке μ2/1 вектора z2 
относительно вектора z1: 

( ) ( ) 1 ( )
2/1 1 21 11 1

p p p
z zWz R R z−ν = = , (3) 

( ) ( ) (2,1)
21 2 1

1

1
1

P
p p

z jn
p

R z z r
P =

= =
− ∑ , 

( ) ( ) (1,1)
11 1 1

1

1
1

P
p p

z in
p

R z z r
P =

= =
− ∑ , 

где 21zR , 11zR  – выборочные матрицы ковариации 
случайных векторов, соответствующие матрицам 

11zR , 21zR , W – матрица весов НС-2. После этого для 
каждого фрагмента по аналогии с (1) можно выделить 
маскирующую, стохастическую составляющую  про-
гноза как ( ) ( ) ( )

2 2/1
p p pV z= −ν . 

С целью минимизации ошибки искажения контей-
нера при выполнении сжимающего  преобразования 
далее (без ограничения общности) использовалась НС-
1 при M = N2

 – 1, тогда ( )
2/1

pη  будет отличаться от ( )
2/1

pν  
только отсутствием «высокочастотной» составляющей 
с дисперсией, соответствующей минимальному собст-
венному числу выборочной матрицы ковариации 

1
21 11 12z z z zR R R R−=  оценки ( ) 1 ( )

2/1 21 11 1
p p

z zR R z−ν =  [14]. 
Встраивание битов сообщения реализуется путём 

добавления к ( )
2/1

pη  высокочастотной составляющей с 
амплитудой, изменяемой значением b(p), и обратным 
добавлением маскирующей составляющей 

2

( ) ( ) ( ) ( )
2 2/1

p p p p
m Nz A b V= η + φ + , (4) 

( )
2 min min min

T
N r r rφ = , ( )( ) ( )

min 2/1 2/1
1

1 P
p p

p
r

P =

= η − ν∑ ,  

где Am – задаваемая пользователем амплитуда встраи-
ваемой последовательности. В (4) φN2 имеет смысл 
собственного вектора, соответствующего минималь-
ному собственному значению матрицы выборочной 
матрицы zR  [14]. 

В результате выполнения этих действий каждый 
заполненный фрагмент контейнера-изображения опре-
деляется вектором ( ) ( ), ( ),

1 2( , )p p T p T Tz z z= , т.е. состоит из 
нетронутой входной части и модифицированной вы-
ходной части. При этом заполненный контейнер в це-
лом представляется совокупностью ( ){ ,   1, }pZ z p P= = . 

Проведённый авторами в [14] анализ показал воз-
можности построения ГСП как универсальных сжи-
мающих преобразований спектрального типа с мини-
мальным уровнем вносимых искажений на основе 
НС, архитектура которых представлена на рис. 2а, б. 
Установлено, что при выполнении ГСП каждый ре-
ально получаемый на выходе сети вектор квазиопти-
мальной оценки ( )

2/1
pν , 1,p P= , может быть представ-

лен в виде разложения по первым M собственным 
векторам ,  1,i i Mψ = , выборочной матрицы ковариа-

ции 1
21 11 12z z z zR R R R−=  такой оценки вектора z2 относи-

тельно z1. Показана возможность построения ГСП 
двумя способами: либо путём обучения НС, имеющей 
представленную на рис. 2а архитектуру; либо путём 
расчёта весовых коэффициентов автоассоциативного 
преобразователя линейной оценки ν2/1 на основе ре-
шения задачи на собственные числа и собственные 
векторы для матрицы zR . 

Укрупнённая схема работы алгоритма встраива-
ния данных с использованием обученных НС-1 и НС-
2 приведена на рис. 3. На первом шаге алгоритма 
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встраивания задаётся стеганографический ключ K1. В 
общем случае его компонентами являются: 
– параметры инициализации генераторов псевдослу-

чайных числовых последовательностей (ПСЧП), оп-
ределяющих структуру входных и выходных фраг-
ментов в рамках каждого блока (псевдослучайный 
выбор пикселей ( )

1
pz , ( )

2
pz ), а также порядок выбора 

блоков для модификации на всём изображении; 
– параметры и значения весовых коэффициентов 

ранее обученных НС-1 и НС-2. 

   
Рис. 3. Обобщённая схема работы  
алгоритма встраивания данных  

Далее реализуется разбиение изображения-
контейнера на фрагменты заданной конфигурации с вы-
делением подмножеств «входных» и «выходных» эле-
ментов в каждом из них. В случае, если последующее 
использование маркированного контейнера не предпо-
лагает его серьёзных искажающих изменений, то более 
предпочтительным с точки зрения безопасности являет-
ся вариант с псевдослучайным выбором координат пик-
селей «входных» и «выходных» элементов в рамках 
прямоугольных блоков небольшого размера. Отметим, 
что для эффективной работы алгоритма элементы ( )

1
pz  

и ( )
2

pz  должны иметь ненулевую корреляционную зави-
симость, что исключает возможность наполнения ( )

1
pz  и 

( )
2

pz  случайно выбираемыми по всему контейнеру про-
странственно разнесёнными пикселями. 

Затем с использованием ранее обученных сетей НС-1 
и НС-2 реализуется ГСП «выходных» фрагментов ( )

2
pz  и 

формирование маскирующей встраиваемые данные со-
ставляющей, после чего реализуется (4) и элементы «за-
полненных» фрагментов ( )pz  записываются на свои по-
зиции в итоговом маркированном контейнере. 

1.2. Извлечение данных 
При восстановлении ранее скрытых данных реша-

ется задача классификации вектора модифицирован-
ной выходной части фрагмента контейнера 2z  по его 
принадлежности к одному из классов H1, H2. Каждый 
класс характеризуется различными векторами мате-

матического ожидания H1
 : m+

 = AmφN2, H2
 : m+

 = –AmφN2 
и общей матрицей ковариации  

12 11 12
T

z VR W R W Rη = + ,  

22 11 12 12[ ]T T T T
V z z z zR M VV R WR W WR R W= = + − − . 

Для построения решающего правила используется 
однослойная сеть НС-3 (рис. 2в) с линейной или нели-
нейной функцией активации. На вход НС-3 подаются 
модифицированные в результате встраивания выходные 
части фрагментов ( )

2
pz . Сеть обучается для решения за-

дачи классификации входного для неё вектора с целью 
выделения значения ранее скрытого во фрагменте бита 
сообщения ( )pb , 1,p P=  ( ) ( )|| || minp pb b− → . Волни-
стая линия в обозначениях восстанавливаемой после-
довательности ( )pb  означает наличие возможных 
ошибок при классификации. Отметим, что вероятно-
стный характер извлечения данных в значительной 
мере определяет варианты практического использо-
вания предложенной схемы ССИ, например, в при-
ложениях для создания ЦВЗ. 

Укрупнённая схема работы алгоритма извлечения 
ранее скрытых данных приведена на рис. 4. 

Сначала выполняется загрузка стеганографического 
ключа K2, опционально включающего параметры ини-
циализации генераторов ПСЧП, определяющих струк-
туру входных и выходных фрагментов в рамках каждо-
го блока, порядок выбора блоков на всём изображении, 
а также параметры и значения весовых коэффициентов 
ранее обученной НС-3. Далее с использованием K2 реа-
лизуется прогонка множества выделенных «выходных» 
элементов ( )

2
pz  через НС-3 с формированием выходного 

бинарного вектора ( )pb , 1,p P= , на основе которого 
реализуется восстановление скрытых данных. 

 
Рис. 4. Обобщённая схема работы 
алгоритма извлечения данных  

2. Результаты экспериментальных исследований 
и их обсуждение 

2.1. Анализ показателей искажения контейнера  
при встраивании ЦВЗ  

Экспериментальный анализ алгоритма создания 
ЦВЗ проводился с использованием тестовых приме-
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ров, формируемых на основе генерации реализаций 
однородных гауссовских случайных полей, а также 
реальных цветных изображений. В ходе анализа ис-
пользовались показатели, определяющие степень ис-
кажения контейнера при встраивании ЦВЗ и связан-
ные с визуальной заметностью вносимых искажений, 
а также вероятность ошибки классификации элемен-
тов двоичной последовательности Per при извлечении 
ранее встроенных данных. При проведении экспери-
ментов использовался комплекс программных средств, 
разработанных в среде MATLAB. 

Оценка степени искажения контейнера при встраи-
вании ЦВЗ изначально проводилась по двум показате-
лям: средней квадратичной ошибке (СКО, MSE) и мак-
симальной абсолютной ошибке (МАО, MAE) при 
сравнении исходного Z и заполненного контейнера Z .  

В ходе исследований выяснилось, что данные по-
казатели не всегда позволяют связать свои значения с 
визуальной заметностью вносимых искажений. На-
пример, при малых уровнях MSE на гладких изобра-
жениях искажения оказались более заметны визуаль-
но, чем на изображениях, имеющих фрагменты с ма-
лой пространственной корреляцией, при более высо-
ких уровнях MSE. Поэтому для анализа качества за-
полненных контейнеров далее, чтобы не перегружать 
изложение, приводятся только оценки на основе 
MAE, определяющей уровень абсолютных искажений 
контейнера. Использование MSE по отношению к 
MAE качественно не изменяет ход полученных зави-
симостей и результаты сравнения алгоритмов.  

Более объективный анализ уровня искажения кон-
тейнера, на наш взгляд, позволяет провести индекс 
структурного сходства (SSIM) Бовика [17]. Для полу-
тоновых изображений в наших экспериментах он рас-
считывался стандартным образом. Для цветных изо-
бражений он рассчитывался как среднее геометриче-
ское показателей, полученных для каждой из трёх 
цветовых компонент RGB.  

В ходе исследований проводились эксперименты с 
различными параметрами алгоритмов создания ЦВЗ. 
При создании ЦВЗ для полутоновых изображений, ге-
нерируемых как реализации гауссовских случайных по-
лей w (x, y), 1,800x = , 1,800y =  с различными функ-
циями  пространственной корреляции (в приведенных 
ниже примерах ( ) ( ) ( )2 2

2, , , a x x y yR x x y y e ′ ′− − + −′ ′ = σ ), рас-
сматривались три типовых варианта построения ал-
горитма встраивания: на основе ГСП с использовани-
ем фрагментов квадратной формы со сторонами 8 × 8, 
выходной частью в виде прямоугольника со сторона-
ми 5 × 6 и окружающей её входной частью (N = 64, 
N1

 = 34, N2
 = 30); на основе ГСП с использованием 

фрагментов квадратной формы 8 × 8, выходной ча-
стью в виде 30 случайным образом размещённых в 
пределах фрагмента пикселей и соответствующей 
входной частью случайной конфигурации – оставши-
мися пикселями (N = 64, N1

 = 34, N2
 = 30); на основе 

АСП с использованием фрагментов квадратной фор-
мы 8 × 8, в которых входная и выходная часть совпа-

дают и полностью заполняют фрагмент 
N = N1

 = N2
 = 64. Для упрощения представления даль-

нейших результатов эти варианты будем обозначать 
соответственно vm-1, vm-2, vm-3. 

При создании ЦВЗ для цветных реальных изобра-
жений (формат *.bmp) также рассматривались три 
типовых варианта построения алгоритма встраива-
ния: на основе ГСП с использованием в каждой цве-
товой компоненте фрагментов прямоугольной формы 
со сторонами 4 × 6, выходной частью в виде прямо-
угольника со сторонами 3×4 и окружающей её вход-
ной частью (N = 72, N1

 = 36, N2
 = 36); на основе ГСП с 

использованием в каждой цветовой компоненте 
фрагментов 4 × 6, выходной частью в виде 36 случай-
ным образом размещённых в «пироге трёх цветов» 
пикселей и соответствующей входной частью слу-
чайной конфигурации (N = 72, N1

 = 36, N2
 = 36); на ос-

нове АСП с использованием в каждой цветовой ком-
поненте фрагментов прямоугольной формы  4×6, в 
которых входная и выходная часть совпадают и пол-
ностью заполняют фрагмент N = N1

 = N2
 = 72. При 

представлении дальнейших результатов эти варианты 
будут обозначены как vc-1, vc-2, vc-3. 

Особое внимание уделялось анализу возможности 
использования нейросетевых преобразователей дан-
ных, которые обучались на одних изображениях для 
встраивания и извлечения ЦВЗ на других изображе-
ниях. Фактически это означает возможность исполь-
зования алгоритма, адаптированного к определённо-
му классу изображений, для применения по отноше-
нию к другим изображениям, т.е. контентную незави-
симость алгоритма. 

Далее приведены результаты, которые отражают 
типичный характер закономерностей, полученных в 
целом и для других случаев. На рис. 5 при использо-
вании в качестве контейнеров полутоновых изобра-
жений, формируемых как реализации случайного 
поля (варианты vm-1, vm-2, vm-3), приведены зави-
симости для SSIM и Per восстановления ЦВЗ от ам-
плитуды встраиваемой последовательности Am, за-
даваемой в единицах уровня i /255, 0, 255i = .  

       
Рис. 5. Зависимости показателей качества ЦВЗ 

для полутоновых изображений (реализаций случайных полей) 
Объём обучающей выборки для формирования НС 

P1
 = 10 000, объём тестирующей выборки P2

 = 10 000. 
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Здесь обучение и тестирование алгоритмов встраива-
ния и извлечения ЦВЗ проводилось для гауссовских 
случайных полей с параметром функции корреляции 
a1

 = 0,01. Кроме этого, проводилось тестирование ра-
нее обученных алгоритмов с использованием реали-
заций гауссовских случайных полей, генерируемых с 
параметром функции корреляции a2

 = 0,05 (кривые 
vm-1(t), vm-2(t), vm-3(t)). Это позволяет судить о сте-
пени «контентной независимости» обучаемых алго-
ритмов и оценки возможности их применения для 
создания ЦВЗ в других объектах.  

Анализ зависимостей на рис. 5 показывает сле-
дующее. Значения показателя SSIM, естественно, 
лучше при использовании изображений с большим 
уровнем пространственной корреляции (a1

 = 0,05), 
чем у изображений с малой пространственной корре-
ляцией (a1

 = 0,01). При этом величина MAE для вари-
антов с a1

 = 0,05 и a1
 = 0,01 примерно одинакова и 

варьируется от 1 – 2 при Am
 = 2 до 7 – 12 при Am

 = 14. 
При малой Am использование АСП приводит к боль-
шим искажениям контейнера (MAE порядка 6) по 
сравнению с вариантами, основанными на использо-
вании ГСП (MAE менее 5), однако уже для значений 
Am

 > 4 наблюдается обратная картина – для АСП MAE 
составляет порядка 6 – 9, а для ГСП – MAE порядка 
7 – 12. Вероятность ошибки Per для вариантов с ГСП 
будет тем больше, чем больше пространственная 
корреляция изображений. Для АСП наличие отлич-
ной от теоретически нулевой вероятности ошибки 
при малых Am объясняется шумом квантования. При 
задании других значений параметра функции корре-
ляции (a1

 = 0,05 для обучающего изображения, 
a2

 = 0,01 для тестирующего изображения) все зависи-
мости располагаются в обратном порядке. 

На рис. 6а, б при использовании контейнеров в 
виде цветных изображений (варианты vc-1, vc-2, vc-3) 
приведены аналогичные зависимости для SSIM и Per 
от амплитуды встраиваемой последовательности Am.  

       
Рис. 6. Зависимости показателей качества ЦВЗ 

для цветных изображений 
Здесь при обучении и тестировании алгоритмов 

использовалось изображение «lena.bmp», а при тести-
ровании на ранее обученных алгоритмах – изображе-
ние «cars.bmp» (рис. 7а, б).  

На рис. 8а, б в увеличенном масштабе приведе-
ны фрагменты исходного и заполненного контей-

нера (vc-2), а также разница между ними, умно-
женная на 100 (рис. 8в). 

а)       б)  
Рис. 7. Примеры изображений-контейнеров 

а)       б)   

в)  
Рис. 8. Фрагменты исходного и заполненного контейнеров 

и разница между ними, умноженная на 100 
Анализ зависимостей, приведенных на рис. 6, по-

казывает в целом близость полученных здесь законо-
мерностей с закономерностями, полученными для 
реализаций случайных полей. 

2.2. Исследование стойкости ЦВЗ по отношению 
к негативным воздействиям 

Важным фактором, определяющим качество ЦВЗ, 
является стойкость в смысле сохранения скрытой в 
контейнерах информации по отношению к внешним 
негативным воздействиям (НВ) negative impact (NI) 
преднамеренного и непреднамеренного характера. 
Общий подход при выполнении подобных исследова-
ний состоял в воспроизведении всех этапов создания и 
восстановления ЦВЗ при введении определённых до-
пущений относительно характера НВ и имеющейся у 
нарушителя априорной информации. Для различных 
типов НВ использован относительный уровень нега-
тивного воздействия ε = 1, 2, ..., 9, приведённый к диа-
пазонам значений варьируемых параметров. В ходе 
экспериментов осуществлялся объективный и субъек-
тивный контроль уровня вносимых при НВ искажений, 
чтобы не допустить неприемлемой потери качества 
контейнера. Исследования проводились с использова-
нием генерируемых реализаций случайных полей и ре-
альных изображений. Следует отметить, что вопросы 
устойчивости алгоритмов создания ЦВЗ на основе ис-
кусственных нейронных сетей подобного типа были 
рассмотрены авторами ранее в работе [15] в сущест-
венно более ограниченном объёме. 
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В табл. 1 представлены типовые зависимости ве-
роятности ошибки Per от ε при извлечении элементов 
последовательности ЦВЗ в условиях различных НВ 
для вариантов алгоритма vc-1, vc-2, vc-3. Амплитуда 
встраиваемой последовательности Am

 = 8. 
Табл. 1. Вероятности ошибки при извлечении ЦВЗ после 
применения к маркированному контейнеру различных НВ  

Тип негативного воздействия 
ε Адд. 

шум 
Имп. 
шум 

Unsharp
mask 

Low filter 
kh

 = 4 
JPEG
kh

 = 8 
Подмена 
ЦВЗ 

ГСП, vc-1, Am
 = 8 

1 0,0071 0,0494 <10-3 <10-3 <10-3 <10-3 
3 0,0421 0,1310 0,0085 0,0021 <10-3 <10-3 
5 0,0688 0,2019 0,0221 0,0055 0,0086 0,0042 
7 0,1083 0,2506 0,0379 0,0177 0,1221 0,0494 
9 0,1396 0,2911 0,0492 0,1289 0,2716 0,4681 

ГСП, vc-2, Am
 = 8 

1 0,0084 0,0297 <10-3 0,0013 0,0212 <10-3 
3 0,0483 0,0822 0,0084 0,0135 0,0305 <10-3 
5 0,0810 0,1376 0,0227 0,0247 0,1043 0,0057 
7 0,1252 0,1771 0,0378 0,0420 0,3829 0,0226 
9 0,1491 0,2157 0,0498 0,1061 0,4802 0,4205 

AСП, vc-3, Am
 = 8 

1 0,0087 0,0779 <10-3 <10-3 <10-3 0,4772 
3 0,0502 0,2008 0,0071 <10-3 0,0027 0,4935 
5 0,0907 0,2710 0,0166 <10-3 0,1498 0,5107 
7 0,1289 0,3284 0,0214 0,0012 0,4366 0,4930 
9 0,1506 0,3688 0,0246 0,1406 0,4911 0,5023 

Зависимости приведены для изображения 
«cars.bmp» и являются типичными. С использованием 
стандартных функций и упомянутых далее опций сре-
ды MATLAB реализованы следующие типовые НВ: 
– аддитивный гауссовский шум с относительной от 

интенсивности I (x, y) каждого пикселя локальной 
дисперсией 2 0,00025n Iσ = ×ε× ; 

– импульсный шум, реализующий подавление пик-
селей исходного изображения с вероятностью 
pn

 = 0,005 × ε; 
– фильтрация на основе скользящего фильтра с Un-

sharp Mask (повышение резкости) с параметром 
усиления резкости Amount = 2 × ε; 

– низкочастотная фильтрация (Low filter) на основе 
скользящего фильтра в виде гауссианы c размером 
маски hL

 = ε; 
– применение сжатия изображений на основе пре-

образования JPEG cо стандартным коэффициен-
том потери качества Quality q = 100 – 10 ⋅ ε; 

– уничтожение или подмена ЦВЗ при известной 
структуре и параметрах алгоритма путём встраи-
вания другого ЦВЗ с амплитудой mA′ = ε . 
Анализ полученных в ходе исследований резуль-

татов показывает достаточно высокую степень стой-
кости алгоритмов по отношению к НВ в виде адди-
тивных и импульсных помех, а также при примене-
нии фильтров Unsharp Mask. Существенный уровень 
вероятности ошибки при извлечении ЦВЗ здесь дос-
тигался при таком уровне НВ, который приводил к 

недопустимым искажениям контейнера, диагности-
руемым как на основе SSIM, так и визуально. 

Для НВ, основанных на низкочастотном сглажива-
нии с использованием масочных фильтров и JEPG-ком-
прессии, уже при малых значениях ε, соответствующих 
размеру маски сглаживающего фильтра 3 – 5 пикселей 
и коэффициенту потери качества JPEG 80 – 90, проис-
ходит искажение ранее встроенных ЦВЗ.  

Для противодействия подобным НВ была предло-
жена следующая версия алгоритма. Она основана на 
переходе от модификации значений отдельных пик-
селей изображений при встраивании ЦВЗ к измене-
нию средних значений групп рядом стоящих пиксе-
лей, образующих блоки размером kh

 × kh (kh
 = 2, ..., 8). 

При этом исходное изображение I разбивается на 
блоки ( , , )r g b

iju , 1, xi I= , 1, yj J= размером kh
 × kh пиксе-

лей, Ix, Jy – количество  блоков, размещаемых по оси 
OX и по оси OY. Затем вычисляются матрицы сред-
них значений блоков ( , , ) ( , , )|| ||r g b r g b

ijU u= . Далее по от-
ношению к полученному таким образом изображе-
нию U выполняется стандартный алгоритм встраива-
ния ЦВЗ на основе ГСП или АСП, а затем проводится 
соответствующая модификация средних значений яр-
кости исходного изображения. Алгоритм извлечения 
ЦВЗ реализуется стандартным образом. Для обеспе-
чения большей стойкости ЦВЗ по отношению к JPEG 
рекомендуется предварительно выполнить преобра-
зование, переводящее исходное изображение из фор-
мата RGB в формат YCbCr. Следует отметить, что 
при таком способе создания ЦВЗ пропускная способ-
ность контейнера уменьшается в kh

 × kh раз. 
Значения вероятности ошибок при реализации по-

добной схемы встраивания ЦВЗ выделены в табл. 1 
жирным шрифтом. Здесь мы видим, что уже при kh

 = 4 
НВ в виде низкочастотного сглаживания фактически 
парируется. Для преобразования JPEG устойчивый 
эффект достигается для значений kh

 = 8. При этом 
разрушение ЦВЗ происходит для таких уровней сжа-
тия, которые соответствуют недопустимой степени 
потери качества исходного изображения. 

В целом по представленным в табл. 1 зависимо-
стям следует отметить более высокую стойкость ал-
горитмов с ГСП (варианты vc-1, vc-2) по отношению 
к типовым НВ по сравнению с алгоритмом, основан-
ным на АСП (вариант vc-3). 

Интересным представляется ещё одно свойство 
алгоритмов с ГСП: при их применении в рассматри-
ваемой схеме внесения ЦВЗ произвести уничтожение 
или подмену ранее встроенной информации весьма 
затруднительно. Здесь возможны две ситуации. 

В первой из них нарушитель знает только струк-
туру алгоритма (т.е. фактически конфигурацию вход-
ной и выходной частей). Здесь при отсутствии у на-
рушителя точных значений элементов матричных 
операторов преобразования данных он может попы-
таться заново обучить нейронные преобразователи на 
контейнере с уже внедрённым в него ЦВЗ. Это в 
большинстве случаев не позволит уничтожить ЦВЗ, 
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так как ранее модифицированная высокочастотная 
составляющая меняет порядок своего расположения 
при выполнении сжимающего преобразования (в рас-
смотренных примерах уже при Am

 > 3).  
Во втором случае нарушителю известна не только 

структура, но и параметры преобразователей. И в этой 
ситуации уничтожить или подменить ЦВЗ затрудни-
тельно. Действительно, если для контейнера с ранее 
встроенным ЦВЗ абсолютно точно повторить всю по-
следовательности преобразований (4) для любых вари-
антов алгоритма с ГСП, то при неизменной входной 
части значения оценок ( )

2/1
pη , ( )

2/1
pν , 1,p P=  очевидно 

сохранятся. При этом меняется только стохастическая 
составляющая прогноза, которая теперь будет содер-
жать в себе разницу между модифицированной выход-
ной частью и её оценкой ( ) ( ) ( )

2 2/1
p p pV z= −ν , 1,p P= . 

При её обратном добавлении во фрагменты контейнера 
в соответствие с (4) возвращается исходная ситуация. 
Встроенная нарушителем новая двоичная последова-
тельность может изменить ЦВЗ только в том случае, 
если её амплитуда заведомо превышает амплитуду ис-
ходной последовательности (последний столбец 
табл. 1). А это, в свою очередь, ведёт к искажению 
контейнера и повышает заметность внесения в него 
новых данных. При использовании АСП маскирующая 
составляющая V отсутствует и, соответственно, отсут-
ствует возможность сохранения ранее встроенных 
данных. Поэтом в данном случае даже простое «зану-
ление» высокочастотной составляющей приводит к 
удалению ЦВЗ (последний столбец табл. 1).  

Следует также отметить, что для предлагаемого 
метода характерна также высокая скрытность по от-
ношению к использованию сторонними лицами сте-
ганографических ключей, используемых для извлече-
ния данных. Использование неполной или частичной 
информации, особенно в алгоритмах со случайным 
размещением выходной части в компонентах цветно-
го изображения, не позволяет обучить НС, способную 
восстановить ранее встроенный ЦВЗ. 

2.3. Сравнение с известными алгоритмами 
встраивания ЦВЗ 

Для оценки эффективности предлагаемых в статье 
алгоритмов проводилось их сравнение с известными 
алгоритмами встраивания ЦВЗ, реализующими сте-
госкрытие данных в пространственную и частотную 
область изображений. Были выбраны алгоритмы 
блочного типа, работающие в пространственном 
представлении контейнера – алгоритм Брундокса 
(Bruyndonckx) [7] и Ленгелаара (Langelaar) [8], алго-
ритм Каттера (Kutter) [18], использующий значения 
цветности в локальных областях контейнера для про-
гноза значений восстанавливаемых бит ЦВЗ, алгоритм 
Коха – Жао (Koch – Zhao) [19], реализующий ССИ в час-
тотной области контейнера путём относительной за-
мены величин коэффициентов дискретного косинусно-
го преобразования (данный принцип является базовым 
для значительного числа алгоритмов ССИ в частотной 

области), а также два относительно новых алгоритма 
на основе комбинации дискретного вейвлет (DWT), 
дискретного косинусного (DCT) преобразований и 
сингулярного разложения (SVD) DCT-DWT-SVD [20]. 
Выбор первых четырёх алгоритмов для сравнения с 
предлагаемыми вариантами был обусловлен сопоста-
вимыми значениями стеганографической пропускной 
способности, а также широкой известностью и дос-
тупностью их реализаций. Алгоритмы на основе 
DCT-DWT-SVD выбирались для сравнения, посколь-
ку они являются достаточно современными, робаст-
ными, высокопроизводительными стегоалгоритмами, 
реализующими принципы ССИ, широко применяе-
мые во многих других алгоритмах создания ЦВЗ. От-
метим, что по пропускной способности алгоритмы 
DCT-DWT-SVD превосходят описываемые в данной 
работе алгоритмы с ГСП. Однако для извлечения 
ЦВЗ эти алгоритмы требуют наличия исходного не-
заполненного контейнера, что является их недостат-
ком по сравнению с предлагаемыми. 

В алгоритмах Брундокса, Ленгелаара и Коха – Жао 
встраивание одного бита информации осуществля-
лось в блоки пикселей или спектральных коэффици-
ентов размером 8 × 8. В алгоритме Каттера энергия 
встраиваемого бита данных задавалась равной 
λ = 0,05, а размер области прогнозирования значений 
цветности пикселей при восстановлении информации 
(сторона «креста») τ = 3. Порог разности между коэф-
фициентами в алгоритме Коха – Жао δ = 25. В зависи-
мости от локализации выбираемых для модификации 
пар спектральных коэффициентов рассматривались 
два варианта алгоритма Коха – Жао – реализующие 
ССИ в среднечастотные (СЧ) или в низкочастотные 
(НЧ) коэффициенты. В алгоритмах DCT-DWT-SVD 
согласно [20] рассматривались две модификации. В 
первой (DCT-DWT-SVD-1) реализуется встраивание 
ЦВЗ путём модификации сингулярных значений мат-
рицы, составленной из НЧ коэффициентов DCT в 
блоках 4 × 4 для низкочастотной составляющей двух-
уровневого DWT. Во второй (DCT-DWT-SVD-2) реа-
лизуется встраивание ЦВЗ за счёт модификации мат-
рицы сингулярных значений разложения SVD, при-
мененного к матрице коэффициентов DCT, вычис-
ленных для низкочастотной составляющей двухуров-
невого DWT (не в блоках 4 × 4). Значение усиливаю-
щего коэффициента α, влияющего на качество созда-
ваемых заполненных контейнеров и на степень роба-
стности скрытых данных [20], в алгоритмах выбира-
лось равным 0,05. 

Тестирование алгоритмов проводилось на выбор-
ке из 30 полноцветных изображений из наборов Ko-
dak Lossless True Color Image Suite [21] и TESTI-
MAGES [22]. Разрешение тестовых изображений 
варьировалось от 300×300 до 1200×1200 пикселей. 
Анализ алгоритмов проводился в части оценки иска-
жений заполненных контейнеров и достоверности 
восстановления ранее скрытых данных в отсутствие и 
при наличии НВ. В табл. 2 для каждого алгоритма 
приведены усреднённые для тестовой выборки значе-
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ния SSIM и вероятности ошибок восстановления 
скрытой информации Per. Представленные в третьем 
столбце таблицы значения MAE определялись как 
максимальные значения, полученные для каждого ал-
горитма по всем примерам тестовой выборки 
MAE = max (MAEi), 1,30i = . 
Табл. 2. Результаты сравнения предлагаемых алгоритмов 

создания ЦВЗ с известными 

Алгоритм SSIM MAE Per 
ГСП, vc-1, Am

 = 8 0,999 6 0,012 
ГСП, vc-2, Am

 = 8 0,998 8 0,014 
Bruyndonckx, 8 × 8 0,995 31 0,041 
Langelaar, 8 × 8 0,989 38 0,034 
Kutter, λ = 0,05, ν = 3 0,996 13 0,062 
Koch-Zhao, СЧ, 8 × 8 0,993 10 0,006 
Koch-Zhao, НЧ, 8 × 8 0,991 13 <10-3 
DCT-DWT-SVD-1 0,992 8 <10-3 
DCT-DWT-SVD-2 0,956 32 <10-3 

Анализ полученных результатов позволяет сде-
лать вывод, что алгоритмы на основе ГСП  в данной 
конфигурации обеспечивают минимальные искаже-
ния при ССИ по сравнению со всеми выбранными 
для сравнения алгоритмами. При этом усреднённые 
по тестовой выборке значения вероятности ошибок 
при восстановлении ЦВЗ в отсутствие НВ для пред-
ложенных алгоритмов vc-1 и vc-2 составляют порядка 
0,014, что свидетельствует о надежном восстановлении 
ЦВЗ. В выбранных для сравнения алгоритмах, рабо-
тающих в пространственном представлении контейне-
ра, Per без НВ составила от 0,034 до 0,062. Наименьшая 
вероятность ошибки извлечения данных в отсутствие 
НВ была получена для алгоритма Коха – Жао, а также 
для вариантов алгоритма DCT-DWT-SVD (при боль-
ших искажениях контейнера по сравнению с ГСП). 

В табл. 3, табл. 4 для сравниваемых алгоритмов 
приведены усреднённые вероятности ошибок восста-
новления скрытой информации в случае применения к 
маркированным контейнерам различных НВ. Алго-
ритмы на основе ГСП показали хорошую устойчи-
вость встроенных ЦВЗ к зашумлению контейнеров ад-
дитивным гауссовским шумом Per

 ≈ 0,05, что несколько 
лучше результата, полученного для алгоритмов Ленге-
лаара, Коха – Жао и DCT-DWT-SVD-2, существенно 
превосходит результаты для алгоритмов Брундокса и 
Катера, но уступает алгоритму DCT-DWT-SVD-2. 

При негативном воздействии на заполненные кон-
тейнеры в виде импульсного шума c плотностью 
pn

 = 0,01 наиболее робастным также оказался алго-
ритм DCT-DWT-SVD-2. Для алгоритмов на основе 
ГСП vc-1, vc-2, алгоритмов Катера, Ленгелаара и Ко-
ха – Жао вероятность ошибки восстановления при-
мерно сопоставима, в то время как алгоритм Брун-
докса здесь показал вдвое больший процент ошибоч-
но восстанавливаемых бит ЦВЗ. 

При воздействии на заполненные контейнеры НВ 
на основе фильтра повышения резкости (Unsharp 
Mask) Per, полученная для алгоритмов на основе ГСП, 

оказывается сопоставима или меньше, чем во всех 
других анализируемых алгоритмах, кроме алгоритма 
DCT-DWT-SVD-2. 
Табл. 3. Результаты сравнения предлагаемых алгоритмов 

создания ЦВЗ с известными 
Per в условиях НВ 

Алгоритм 
Amount = 6 
ад. шум 
2 44 10n

−σ = ⋅  

Имп. шум
pn

 = 0,01 
Unsharp 

Mask  

ГСП, vc-1, Am
 = 8 0,046 0,112 0,008 

ГСП, vc-2, Am
 = 8 0,053 0,081 0,007 

Bruyndonckx, 8 × 8 0,138 0,224 0,086 
Langelaar, 8 × 8 0,075 0,139 0,048 
Kutter, λ = 0,05, ν = 3 0,178 0,126 0,011 
Koch – Zhao, СЧ, 8 × 8 0,081 0,155 0,008 
Koch – Zhao, НЧ, 8 × 8 0,094 0,143 0,005 
DCT-DWT-SVD-1 0,077 0,165 0,118 
DCT-DWT-SVD-2 0,008 0,028 0,003 
Табл. 4. Результаты сравнения предлагаемых алгоритмов 

создания ЦВЗ с известными 
Per в условиях НВ 

Алгоритм Low filter 
hL

 = 3 
JPEG, 
q = 80 

JPEG, 
q = 40 

ГСП, vc-1, Am
 = 8 0,326 / 

0,012 
0,494 / 
0,006 

0,488 / 
0,011 

ГСП, vc-2, Am
 = 8 0,332 / 

0,023 
0,492 / 
0,016 

0,497 / 
0,039 

Bruyndonckx, 8 × 8 0,388 0,192 0,305 
Langelaar, 8 × 8 0,436 0,141 0,288 
Kutter, λ = 0,05, ν = 3 0,421 0,455 0,492 
Koch-Zhao, СЧ, 8 × 8 0,227 0,016 0,511 
Koch-Zhao, НЧ, 8 × 8 0,096 0,004 0,042 
DCT-DWT-SVD-1 0,344 0,271 0,363 
DCT-DWT-SVD-2 0,005 <10-3 0,007 

Применение низкочастотной фильтрации одина-
ково негативно отражается на результатах работы 
всех алгоритмов, работающих в пространственном 
представлении контейнера. Для маски размером hL

 ≥ 3 
вероятности ошибок извлечения встроенной инфор-
мации для всех алгоритмов превышают 0,3, то есть 
восстановления ЦВЗ с приемлемым уровнем досто-
верности не происходит. Наилучшая достоверность 
восстановления при данном типе НВ также была по-
лучена в алгоритме DCT-DWT-SVD-2. 

При реализации JPEG-сжатия наиболее робастным 
также оказался алгоритм DCT-DWT-SVD-2. Предло-
женные алгоритмы на основе ГСП в этом случае не 
обеспечивают устойчивость встроенной информации. 
Однако в случае отсутствия жёстких требований по 
пропускной способности стегосистемы они также спо-
собны обеспечить высокую робастность встроенных 
меток к низкочастотной фильтрации и сжатию изо-
бражения при переходе от модификации значений от-
дельных пикселей к модификации средних значений 
пикселей в блоках заданного размера kh

 × kh. Так, в 
табл. 3 жирным шрифтом приведены усреднённые 
значения вероятностей ошибок для Low filter и JPEG-
преобразований, полученные для «блочных» вариан-
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тов алгоритмов vc-1 и vc-2 на основе ГСП с kh
 = 8. В 

данном случае вероятности ошибочного восстановле-
ния битов ЦВЗ для маркированных контейнеров, под-
вергшихся низкочастотной фильтрации с размером ок-
на hL

 = 3, не превышают 2,5%, а для контейнеров, под-
вергшихся сжатию с q ≥ 40, – 4%. 

Заключение 
Предложенный метод создания ЦВЗ основан на 

использовании гетероассоциативных сжимающих 
преобразований на фрагментах контейнеров произ-
вольной формы с применением аппарата искусствен-
ных нейронных сетей. Метод обеспечивает формато-
независимость и универсальность реализуемых на его 
основе алгоритмов, что позволяет по общей схеме 
применять их для ССИ в различных типах контейне-
ров (изображения, звук, видео).  

Проведенные исследования позволяют отметить 
следующие положительные качества предложенных 
алгоритмов: низкий уровень искажения контейнера в 
сочетании с высокой степенью устойчивости ЦВЗ по 
отношению к шумовым негативным воздействиям 
различных типов или воздействиям в виде высоко-
частотной пространственной фильтрации; наличие 
маскирующих свойств ГСП, которые затрудняют по-
вторную перезапись ЦВЗ или подбор «ключа» для 
восстановления ЦВЗ. Для предлагаемого класса алго-
ритмов характерна также возможность гибкого варь-
ирования показателей уровня искажения контейнера, 
достоверности извлечения ЦВЗ и его стойкости, что 
позволяет их использовать для решения различных 
задач ССИ со своими специфическими требованиями. 

Одновременно следует отметить низкую устойчи-
вость создаваемых ЦВЗ по отношению к низкочас-
тотному сглаживанию и JPEG-компрессии. Для пре-
одоления подобных негативных воздействий предло-
жена модификация алгоритма, основанная на измене-
нии по той же универсальной схеме обработки ин-
формации средних значений групп пикселей фикси-
рованного размера. Подобная модификация алгорит-
мов на основе ГСП показала значительную устойчи-
вость к указанным видам негативных воздействий. 

Предложенные алгоритмы на основе ГСП обеспе-
чивают минимальные искажения контейнеров по 
сравнению со всеми выбранными для сравнения сте-
гоалгоритмами. В блочной модификации алгоритмы 
на основе ГСП превосходят выбранные для сравнения 
алгоритмы (за исключением DCT-DWT-SVD-2) по ус-
тойчивости скрытых данных к НВ типа импульсного и 
аддитивного гауссовского шума, повышения резкости, 
низкочастотной фильтрации и JPEG-компрессии. Сто-
ит отметить, что оказавшийся более робастным алго-
ритм DCT-DWT-SVD-2 является «неслепым», т.е. 
требует наличия исходного незаполенного контейне-
ра для извлечения ЦВЗ, что существенно ограничива-
ет его применимость в реальных приложениях. 

На практике исследованные алгоритмы на основе 
ГСП с учётом своей специфики могут быть достаточно 
эффективно использованы для создания полухрупких 

ЦВЗ и скрытного встраивания небольших объемов 
маркирующих данных в подвижные или статичные 
изображения высокого качества, обеспечивая мини-
мальный уровень их визуальных искажений и сравни-
тельно высокую достоверность восстановления. 

Дальнейшее развитие предлагаемых алгоритмов 
может осуществляться в плане повышения их устой-
чивости на основе модификации по аналогичной схе-
ме не только различных участков высокочастотных 
составляющих, но и среднечастотных составляющих, 
получаемых при выполнении гетероассоциативного 
преобразования фрагментов контейнера. 
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DIGITAL WATERMARKING METHOD BASED ON HETEROASSOCIATIVE IMAGE COMPRESSION 
AND ITS REALIZATION WITH ARTIFICIAL NEURAL NETWORKS 

A.A. Sirota 1, M.A. Dryuchenko 1, E.Yu. Mitrofanova 1 
1 Voronezh State University, Voronezh, Russia 

Abstract 
In this paper, we present a digital watermarking method and associated algorithms that use a het-

eroassociative compressive transformation to embed a digital watermark bit sequence into blocks (frag-
ments) of container images. A principal feature of the proposed method is the use of the heteroassocia-
tive compressing transformation – a mutual mapping with the compression of two neighboring image 
regions of an arbitrary shape. We also present the results of our experiments, namely the dependencies 
of quality indicators of thus created digital watermarks, which show the container distortion level, and 
the probability of digital watermark extraction error. In the final section, we analyze the performance of 
the proposed digital watermarking algorithms under various distortions and transformations aimed at 
destroying the hidden data, and compare these algorithms with the existing ones. 

Keywords: data compression, image processing, neural networks, steganography, digital wa-
termarks. 
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